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Yleista

Nama Henkilotietojen kasittelyn ehdot (jaljempana myds “ehdot”) liitetddn osaksi Pohjois-Karjalan
hyvinvointialueen (jaljempana “Tilaajan”) ja Palveluntuottajan vélistd sopimusta silloin, kun Palveluntuottaja
kasittelee henkilotietoja Tilaajan lukuun. Ehtoja sovelletaan myos palvelusetelipalvelujen tuottajaksi
hakeutuvien palveluntuottajien osalta (jaljempana ”Palveluntuottaja”).

Ehtoja sovelletaan liitteessa 1 Henkil6tietojen kéasittelytoimien kuvaus (jaljempana ”liite 1”) tai muussa
vastaavassa henkilotietojen kasittelytoimien kuvauksessa kuvattuun henkiltietojen kasittelyyn. Liite 1 tai
muu vastaava kuvaus on erottamaton osa naita ehtoja, ja siina kuvataan henkil6tietojen kasittelyn kohde,
luonne ja tarkoitus seka henkiltietojen tyypit ja rekisterdityjen ryhmat.

Tilaaja ja Palveluntuottaja (jdljempana myos “osapuolet”) sitoutuvat noudattamaan EU:n yleisté tietosuoja-
asetusta (EU) 2016/679, muuta tietosuojaan liittyvaa lainsdadantda seka toiminnassaan soveltuvaa voimassa
olevaa henkil6tietojen kasittelyyn ja tietosuojaan liittyvaa lainsaadantoa.

Palveluntuottaja vastaa itse kaikista kustannuksista, joita sille aiheutuu naiden ehtojen noudattamisesta.

Osapuolten roolit henkilotietojen kasittelyssa

Kasiteltaessa henkil6tietoja Tilaaja on rekisterinpitdja ja Palveluntuottaja on henkil6tietojen kasittelija, ellei
henkilotietojen kasittelyn tarkoituksesta muuta johdu. “Tilaajan henkil6tiedoilla” tarkoitetaan naissa ehdoissa
henkilotietoja, joista Tilaaja vastaa rekisterinpitajana. Ryhmittyman (Palveluntuottajien yhteistyo
hankintasopimuksen saamiseksi) toimiessa henkilotietojen kasittelijana ndiden ehtojen velvoitteet koskevat
kaikkia ryhmittyman jasenia, ja ryhmittyman kayttamia alihankkijoita, jotka osallistuvat henkilotietojen
kasittelyyn.

Palveluntuottajan yleiset velvollisuudet

Palveluntuottaja sitoutuu noudattamaan naita ehtoja, taydentdamaan omalta osaltaan liitteena olevan
Henkilotietojen kasittelytoimien kuvauksen ja kasittelemaan Tilaajan henkilotietoja kuvauksen mukaisesti.
Palveluntuottaja ei kasittele muussa kayttotarkoituksessa eika muulla tavoin hyédynna kasittelemiaan
Tilaajan henkilotietoja. Tilaajalla on oikeus maarata keskeyttdamaan henkilotietojen kasittely, jos
Palveluntuottaja rikkoo naiden ehtojen mukaisia velvoitteitaan.

Palveluntuottaja sitoutuu noudattamaan Tilaajan antamia erillisia ohjeita. Tilaaja vastaa ohjeiden
saatavuudesta ja yllapidosta. Palveluntuottaja ilmoittaa ilman aiheetonta viivytysta Tilaajalle, jos Tilaajan
antamat ohjeet ovat puutteellisia tai jos Palveluntuottaja epailee niita lainvastaisiksi. Tilaajalla on oikeus
muuttaa, tadydentaa ja paivittaa Palveluntuottajalle antamiaan henkilotietojen kasittelya ja tietosuojaa
koskevia ohjeita.
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3.3. Palveluntuottaja sitoutuu pitdmaan salassa ja kasittelemaan huolellisesti Tilaajalta saamansa salassa
pidettavat henkilotiedot. Palveluntuottaja vastaa siita, etteivat sivulliset paase kasiksi henkilotietoihin.

3.4. Palveluntuottaja varmistaa, etta kaikki sen alaisuudessa toimivat henkilot ovat sitoutuneet noudattamaan
salassapitovelvollisuutta ja kdsittelemaan Tilaajan henkil6tietoja vain heiddn tyotehtaviensa edellyttdamassa
laajuudessa ja tyotehtavan mukaisessa kayttotarkoituksessa. Henkildiden tulee olla tietoisia henkilGtietojen
kasittelyyn liittyvista velvoitteista, ja he kasittelevat henkilotietoja ainoastaan naiden ehtojen ja Tilaajan
antamien erillisien ohjeiden mukaisesti.

3.5. Palveluntuottaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet varmistaakseen
henkilotietojen lainmukaisen kasittelyn tuottamassaan palvelussa seka kasittelyssa kaytettavien
tietojarjestelmien luottamuksellisuuden, eheyden, saatavuuden ja vikasietoisuuden. Poikkeuksena tahan on
tilanne, jossa Palveluntuottaja toimii Tilaajan tiloissa ja kdyttaa Tilaajan tietojarjestelmaa Tilaajan
henkilotietojen kasittelyssa. Talldin vastuu asianmukaisten teknisten ja organisatoristen toimenpiteiden
toteuttamisesta on Tilaajalla.

3.6. Palveluntuottaja ilmoittaa Tilaajalle viipymatta kaikista rekisteroityjen pyynnoista, jotka koskevat
rekisterdidyn oikeuksien kdyttamistad. Rekisterdityjen pyynnot voivat koskea esimerkiksi rekisterdidyn
oikeutta saada tutustua omiin tietoihin tai vaatia tietojen oikaisemista tai poistamista. Palveluntuottaja ei itse
vastaa naihin pyyntéihin vaan avustaa Tilaajaa, jotta Tilaaja pystyy tayttdmaan velvollisuutensa pyyntéjen
kasittelyssa.

3.7. Palveluntuottaja sitoutuu toimittamaan Tilaajalle tdman pyynnosta kaikki tiedot, jotka Tilaaja tarvitsee
tayttaakseen rekisterinpitdjalle asetetut velvoitteet seka tiedot, joilla Palveluntuottaja osoittaa Tilaajalle
noudattavansa henkilotietojen kasittelijan velvollisuuksia.

3.8. Palveluntuottaja sitoutuu osallistumaan Tilaajan pyynnosta Tilaajan vastuulla olevien kuvausten ja muiden
dokumenttien, kuten tietosuojaa koskevan vaikutustenarvioinnin laatimiseen ja yllapitamiseen sekd EU:n
yleisen tietosuoja-asetuksen mukaisen ennakkokuulemisen suorittamiseen.

3.9. Palveluntuottaja sallii Tilaajan tai sen valtuuttaman auditoijan suorittamat tarkastukset, sitoutuu
osallistumaan niihin seka korjaamaan tarkastuksessa havaitut puutteet viivytyksetta.

3.10. Palveluntuottaja sitoutuu vastaamaan ilman aiheetonta viivytysta Tilaajalta tulleisiin tietosuojaa koskeviin
yhteydenottoihin. Palveluntuottajan tulee nimeta tietosuojavastaava tai tietosuojasta vastaava yhteyshenkil®
Tilaajan tietosuojaa koskevia yhteydenottoja varten. Palveluntuottaja ilmoittaa kirjallisesti yhteyshenkilon
yhteystiedot Tilaajalle.

4. Palveluntuottajan alihankkijat, jotka kasittelevat Tilaajan henkilotietoja

4.1. Palveluntuottaja vastaa kdyttamansa alihankkijan osuudesta kuin omastaan. Palveluntuottaja sitoutuu
huolehtimaan siitd, ettd ndita ehtoja noudatetaan myos kdytettaessa alihankkijoita Tilaajan henkil6tietojen
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kasittelyyn. Palveluntuottaja ilmoittaa Tilaajalle ehtojen hyvaksymishetkelld kdyttamansa alihankkijat
liitteessa 1, muussa vastaavassa kuvauksessa tai sopimusdokumentaation muussa liitteessa.

Palveluntuottaja tekee alihankkijoidensa kanssa kirjallisen sopimuksen, jossa se sitouttaa alihankkijat
noudattamaan Palveluntuottajalle asetettuja velvoitteita sekd Tilaajan antamia henkil6tietojen kasittelyyn
liittyvia ohjeita. Palveluntuottaja varmistaa, etta ehtojen mukainen Tilaajan tarkastusoikeus voidaan ulottaa
alihankkijaan.

Palveluntuottaja sitoutuu ilmoittamaan Tilaajalle etukateen alihankkijan vaihtamisesta. limoituksessa tulee
kuvata, miten alihankkija kasittelee Tilaajan henkilGtietoja. Tilaajalla on oikeus perustellusta syysta vastustaa
ehdotettua alihankkijaa. Tilaajalla on oikeus vaatia jo aiemmin ilmoitetun alihankkijan vaihtamista
perustellusta syysta.

Henkil6tietojen siirrot

Palveluntuottajalla on oikeus kasitella Tilaajan henkilGtietoja ainoastaan Euroopan unionin jasenvaltioiden
alueella ja Euroopan talousalueella. Henkil6tietojen kasittelylla tarkoitetaan myods paasyn mahdollistamista
Tilaajan henkilotietoihin esimerkiksi hallinta- ja valvontayhteyden valityksella.

Palveluntuottaja ei saa siirtaa Tilaajan henkil6tietoja Euroopan unionin jasenvaltioiden alueen tai Euroopan
talousalueen ulkopuolelle ilman Tilaajan antamaa kirjallista lupaa. Mikali Tilaaja antaa kirjallisen luvan,
henkilotietojen siirtdminen voidaan toteuttaa tietosuoja-asetuksen mukaisella siirtoperusteella seka
toteuttaen tarvittavat asianmukaiset siirron lisasuojatoimenpiteet.

Henkil6tietojen tietoturvaloukkaukset

Palveluntuottajan on ilmoitettava kirjallisesti Tilaajalle tietoonsa tulleesta tietoturvaloukkauksesta ilman
aiheetonta viivytysta. Lisaksi Palveluntuottaja sitoutuu ilmoittamaan Tilaajalle muista palvelun hairi6- tai
ongelmatilanteista, joilla voi olla vaikutuksia rekisteroityjen asemaan ja oikeuksiin.

Palveluntuottajan on avustettava Tilaajaa, jotta Tilaaja pystyy tayttdmaan velvollisuutensa
tietoturvaloukkausten dokumentoinnista sekd ilmoittamisesta valvontaviranomaiselle ja/tai rekisteréidyille.
Palveluntuottajan on annettava Tilaajalle vahintdan seuraavat tiedot tietoturvaloukkauksesta:

I. tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten rekisterdityjen ryhmat ja
arvioidut lukumaarat seka henkilotietotyyppien ryhmat ja arvioidut lukumaarat silla tarkkuudella kuin
nama ovat tiedossa;

II. tietosuojavastaavan tai muun tietosuojasta vastaavan vastuuhenkilén nimi ja yhteystiedot, jolta voi
saada tapahtuneesta lisatietoja;

[ll. kuvaus tietoturvaloukkauksen todenndkdisista seurauksista; ja

IV. kuvaus toimenpiteistd, joita Palveluntuottaja ehdottaa tai joita se on jo toteuttanut
tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet mahdollisten haittavaikutusten
lieventamiseksi.
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6.3. Palveluntuottajan on ryhdyttava tietoturvaloukkauksen havaittuaan viipymatta toimenpiteisiin
tietoturvaloukkauksen seurauksien ja haittavaikutusten lieventamiseksi ja syyn korjaamiseksi.

7. Henkilotietojen kasittelyn paattyminen

7.1. Palveluntuottaja ei saa poistaa tai havittaa Tilaajan lukuun kasiteltavia henkilotietoja ilman Tilaajan
nimenomaista pyyntoa.

7.2. Palveluntuottaja toimittaa ilman erillista korvausta Tilaajalle kaikki Tilaajan puolesta kasitellyt ja palvelussa
muodostuneet henkilotiedot. Kun kaikki tiedot on toimitettu Tilaajalle, Palveluntuottaja havittda tiedot
palvelun aikana kayttamistaan tietojarjestelmista ja/tai paperilla olevat kopiot. Tietoja ei saa poistaa, jos
lainsddadanndssa tai viranomaisen maaraykselld on edellytetty, ettad Palveluntuottaja sailyttaa henkilotiedot.

7.3. Palveluntuottajaa sitoo salassapitovelvollisuus pysyvasti Tilaajan henkilotietojen osalta.

8. Vahingonkorvausvelvollisuus

8.1. Jos palveluntuottajan rikkoo nadiden ehtojen mukaisia velvollisuuksiaan tai toimii EU:n yleisen tietosuoja-
asetuksen, muun tietosuojalainsaadannon tai Tilaajan ohjeiden vastaisesti, ja tasta aiheutuu Tilaajalle tai
rekisterdidylle aineellista tai aineetonta vahinkoa, on Palveluntuottaja velvollinen korvaamaan kyseisen
vahingon taysimaaraisesti.

8.2. Palveluntuottajan ja Tilaajan vastuut ja vahingonkorvausvelvollisuudet rekisterdidylle aiheutuneesta

vahingosta maaraytyvat EU:n yleisen tietosuoja-asetuksen 82 artiklan tai muussa tietosuojalainsaddannossa
olevan vastaavan maardayksen mukaan.
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Liite 1: HenkilGtietojen kasittelytoimien kuvaus

Tata henkilotietojen kasittelytoimien kuvausta kdytetdan Pohjois-Karjalan hyvinvointialueen henkil6tietojen kasittelyn
ehtojen liitteend, jolloin se muodostaa ehtojen kanssa selkedn kokonaisuuden henkiltietojen kasittelysta sopimisesta ja
tdyttda EU:n yleisen tietosuoja-asetuksen (2016/679 28 art., jatkossa TsA) mukaiset velvoitteet, huomioiden asetuksessa (TsA
32 art.) vaaditut kasittelyn turvallisuuteen liittyvat tekniset ja organisatoriset toimenpiteet.

Henkilotietojen kasittelytoimien kuvauksen tarkoituksena on maaritelld ne henkilotietojen kasittelytoimet, joita
palveluntuottaja henkilétietojen kdsittelijéind tekee rekisterinpitdjénd toimivan hyvinvointialueen lukuun, puolesta ja eduksi.
Maarittelysta eli kuvauslomakkeen taydennyksesta vastaa hyvinvointialueella sopimuksesta tai muusta palvelun
hankkimisesta vastaava henkild, joka toimii lisaksi yhteyshenkilona kasittelytoimeen liittyvissa asioissa. Kuvauslomake
tdydennetdan yhteistydssa henkilétietojen kdsittelijéind toimivan palveluntuottajan kanssa. Mikali timan kuvauslomakkeen
tiedot my6hemmin muuttuvat merkittavasti (mm. kasittelytoimen laajentuessa, tietojarjestelman/ohjelmiston muuttuessa
tai henkilotietoja suojaavien toimenpiteiden osalta), tulee kuvauslomake péivittda yhteistyossa rekisterinpitajan ja
henkilotietojen kasittelijan kanssa.

1. Henkilotietojen kasittelyn osapuolet

Ohje: Osapuolet taydentavat omat tietonsa. Mikali henkilotietojen kasittelija kayttaa alihankkijoita rekisterinpitdjan lukuun toteutettavassa
henkilotietojen kasittelyssa, henkiltietojen kasittelija taydentaa alihankintaan liittyvat tiedot alihankkijakohtaisesti. Henkilotietojen
kasittelija on velvollinen arvioimaan kdyttamiensa alihankkijoiden osalta myos henkilotietojen kasittelyn sijainnin (kts. lisaksi lomakkeen
kohta 4). Tarvittaessa lomakkeelle lisdtaan riveja, mikali alihankkijoita on useampia. Muita henkilétietojen kasittelijan alihankkijoita ei
ilmoiteta kuvauksessa, mikali alihankkijat eivat osallistu kuvauslomakkeella maariteltyjen henkil6tietojen kasittelyyn eika alihankkijoilla ole
padsya kyseisiin tietoihin.

Rekisterinpitdja

Pohjois-Karjalan hyvinvointialue - Siun sote Tietosuojavastaava
Y-tunnus 32213174 tietosuoja@siunsote.fi
Tikkamaentie 16, 80210 Joensuu Henkil6tietojen kasittely - siunsote.fi

puh. 013 3300 (vaihde)
kirlaamo@siunsote.fi
www.siunsote.fi

Rekisterinpitdjan yhteyshenkild kdsittelytoimeen liittyvissa asioissa

Titteli ja nimi Palvelupaallikkdé Minna Penttinen
Puhelinnumero 013 3306105
Sahkopostiosoite minna.m.penttinen@siunsote.fi

HenkilGtietojen kasittelija

Palveluntuottajan nimi

Y-tunnus

Osoite

Postinumero ja-toimipaikka

Puhelinnumero

Palveluntuottajan yhteyshenkil6 kasittelytoimeen liittyvissa asioissa

Titteli ja nimi
Puhelinnumero
Sahkopostiosoite
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Nimi

Puhelinnumero

Sahkopostiosoite

Henkil6tietojen kasittelyyn osallistuvat henkilotietojen kasittelijan kdyttamat alihankkijat

Henkilotietojen kasittelija kayttaa rekisterinpitdjan lukuun toteutettavassa henkilotietojen kasittelyssa alihankkijoita

O Ei
O Kylla

Mikali kylld, henkilotietojen kasittelija vastaa kayttamastaan alihankkijan osuudesta kuin omastaan ja huolehtii siita, etta

henkilotietojen kasittelyn ehtoja noudatetaan. Henkil6tietojen kasittelija kuvaa kayttdamansa alihankkijat seka millaista

kasittelya alihankkija toteuttaa:

Alihankkijan nimi

Y-tunnus

Alihankkijan sijaintimaa

Kuvaus, millaista
henkildtietojen kasittelya
alihankkija toteuttaa

Alihankkijan nimi

Y-tunnus

Alihankkijan sijaintimaa

Kuvaus, millaista
henkil6tietojen kasittelya
alihankkija toteuttaa

Alihankkijan nimi

Y-tunnus

Alihankkijan sijaintimaa

Kuvaus, millaista
henkildtietojen kasittelya
alihankkija toteuttaa

Alihankkijan nimi

Y-tunnus

Alihankkijan sijaintimaa

Kuvaus, millaista
henkildtietojen kasittelya
alihankkija toteuttaa

Alihankkijan nimi

Y-tunnus

Alihankkijan sijaintimaa

Kuvaus, millaista
henkilotietojen kasittelya
alihankkija toteuttaa
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2. Henkilotietojen kasittelyn tarkoitus ja kesto

Ohje: Rekisterinpitdja tdydentaa. Kohdassa tulee rekisterinpitdjan yhteyshenkilon toimesta kuvata, miksi ja mihin tarkoitukseen tai
tarkoituksiin henkilotietoja kasitellaan. Henkilotietojen kasittelyn tarkoitukseen kuvataan lisaksi yleisella tasolla myos esimerkiksi
hankinta/palvelu/palveluseteli/sopimus/tutkimus tai jokin muu, johon henkil6tietojen kasittely liittyy. Lisaksi kohdassa kuvataan
henkilotietojen kasittelyn kesto (mm. padsopimuksen voimassaoloaika tai muu tilannekohtainen maaritys).

Henkil6tietojen kasittelyn tarkoitus

Henkil6tietojen kasittelyn
tarkoitus

Siun sote ostaa asumispalvelua palveluntuottajalta, minka vuoksi
palveluntuottaja kasittelee sosiaalihuollon idkkaiden palvelujen
asumispalvelussa muodostuvia henkil6tietoja. Tietojen kasittely on edellytys
palvelun toteutumiselle. Palveluntuottaja kirjaa tiedot omaan jarjestelmaansa.
Palveluntuottajalla on katseluoikeus Siun soten Mediatri tietojarjestelmaan.

Vapaamuotoinen viittaus,
mihin hankintaan/palveluun/
palveluseteliin/ sopimukseen/
tutkimukseen tms.
henkildtietojen kasittely liittyy

Ikddntyneiden asumispalvelujen palveluseteli

Henkil6tietojen kasittelyn
kesto

Palvelusetelituottajan Siun soten lukuun tuottamassa palvelussa muodostuvat
asiakasasiakirjat on toimitettava Siun sotelle arkistointia varten ilman erillista
kustannusta palvelun paattyessa. Asiakirjat ovat rekisterinpitajan
arkistointivastuulla. Palvelusetelituottajien taytyy olla liittyneita Kanta-palvelujen
Sosiaalihuollon asiakastiedon arkistoon julkisen sektorin ja Siun soten aikataulun
mukaisesti. Palveluntuottaja on tietojarjestelmassa tapahtuvasta asiakastietojen
kasittelystda muodostuvien lokitietojen rekisterinpitdja. Palveluntuottajan
vastuulla on huolehtia siitd, etta lokitietoja sdilytetdadn asiakastietolaissa
(703/2023, 23§ ja lain liite) saadetty aika eli 12 vuotta lokitapahtumasta.

Palvelusetelisddntokirja Ikddantyneiden palvelujen asumispalvelut

Toimintaohje: Asiakastietojen kasittelyohje hyvinvointialueen palveluntuottajille
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3. Henkilotietojen kasittelyyn liittyvat rekisteroityjen ryhmat ja henkil6tietojen tyypit
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Liite 1 Henkilotietojen kasittelytoimien kuvaus

Ohje: Rekisterinpitdja tdydentda. Kohdassa maaritetdaan rekisterinpitdjan yhteyshenkilon toimesta henkilotietojen kasittelyyn liittyvat
rekisteroityjen ryhmat ja kasiteltavat henkilotietojen tyypit. Lomakkeella on valittavissa valmiina kaksi rekisterdityjen ryhmas,
rekisterinpitdjan henkilosto (Siun soten tyontekijat) seka rekisterinpitdjan asiakkaat/potilaat. Henkilotiedot maaritellaan valmiista
vaihtoehdosta tai tarvittaessa maaritys tehddan Muut (tdydennd) -kohtaan. Tarvittavat tarkennukset -kohdassa voi antaa lisatietoja tai

tarkennuksia valittuihin henkilotietojen tyyppeihin. Lomakkeelle on maariteltavissda myds muu rekisterdityjen ryhma, mikali valmiit ryhmat

eivat vastaa kasittelytoimea.

Rekisterdityjen ryhma ja kasiteltavat henkilotiedot - rekisterinpitdjan henkilosto

O Ei
[x] Kylla

Kasittely kohdistuu rekisterinpitdjan henkil6stdon liittyviin henkilotietoihin

Mikali kylld, kasittely liittyy seuraaviin maariteltyihin henkil6tietojen tyyppeihin:

YksilGintitiedot

[x] nimi

O henkilotunnus

O henkilonumero

[ jarjestelmassa oleva henkilon yksiloiva tunnus

Yhteystiedot

1 kotiosoite

O puhelinnumero
(1 sahkopostiosoite

Tyohon liittyvat yhteystiedot
[x] toimipaikan osoite

[x] tyépuhelinnumero

[x] tydsahkopostiosoite

Palvelussuhdetiedot

[x] tehtdvanimike

[x] tydyksikko

O rekrytointiin liittyvat tiedot (mm. hakemus, CV)
[ tyohistoria (mm. tyosuhteen paattymistiedot)
O arvioinnit, turvallisuusselvitykset

[ kehityskeskustelut

[ koulutus- ja osaamistiedot

Palkanmaksutiedot

] palkka

(1 tilinumero

1 verokortti

[ ty6- ja opintotodistukset
O lomat tai muut
poissaolotiedot

Tekniset tiedot

[J IP-osoite

[ paatelaitetiedot

O sijaintitiedot

O lokitiedot (mm. jarjestelma- ja
sovelluslokitiedot, kirjautumis- ja
kayttolokitiedot)

[ tilojen kulunvalvontatiedot

[ kayttajatunnus

Henkil6n itsensa tuottama sisalté
O viestit

[ tiedostot

[0 haastattelu

[ kysely, palaute

Kuva- ja danitiedot

1 kuva, josta henkilo
tunnistettavissa

1 videokuva, josta henkild
tunnistettavissa

1 danite, josta henkilo
tunnistettavissa

Muut (tdydenna)
O
O
O

Erityiset henkil6tietoryhmat (TsA 9 art.)

[ rotu tai etninen alkupera

[ uskonnollinen tai filosofinen vakaumus
[ poliittinen mielipide

O ammattiliiton jasenyys

[ terveytta koskeva tieto

[ rikostuomiot ja rikkomukset tai niihin

liittyvat turvaamistoimet

[ geneettinen tai biometrinen tieto henkilon yksiselitteista

tunnistamista varten

(1 henkilon seksuaaliseen kayttaytymiseen tai suuntautumiseen

liittyvat tiedot

yhteystietoja.

Tarvittavat tarkennukset tai lisdtiedot kasiteltaviin henkil6tietoihin:

Edelld mainitut henkilGtietojen tyypit tarkoittavat Siun soten palvelusetelipalvelun yhteyshenkildiden tyohon liittyvia

Pohjois-Karjalan hyvinvointialue |

p. 013 3300 (vaihde)

| www.siunsote.fi



SOTE

Henkilotietojen kasittelyn ehdot

5(8)

Liite 1 Henkilotietojen kasittelytoimien kuvaus

Rekisterdityjen ryhma ja kasiteltdavat henkilotiedot - rekisterinpitdjan asiakkaat/potilaat

O Ei
[x] Kyllg

Kasittely kohdistuu rekisterinpitdjan asiakkaisiin/potilaisiin

Mikali kylld, kasittely liittyy seuraaviin maariteltyihin henkildtietojen tyyppeihin:

YksilGintitiedot

] nimi

[x] henkil6tunnus

[x] jarjestelmassa oleva henkilon
yksildiva tunnus

Yhteystiedot

[x] kotiosoite

[x] puhelinnumero
[x] sahkopostiosoite

Asiakasmaksutiedot

(1 hoito- ja palvelumaksut
[0 maksusitoumukset

1 maksukattotiedot

Henkil6n itsensa tuottama sisalté
[ viestit

[ tiedostot

[0 haastattelu

[ kysely, palaute

Kuva- ja danitiedot

[ kuva, josta henkilo
tunnistettavissa

[ videokuva, josta henkilo
tunnistettavissa

[ danite, josta henkilé
tunnistettavissa

Tekniset tiedot

1 IP-osoite

(1 paatelaitetiedot

[ sijaintitiedot

I lokitiedot (mm. jarjestelma- ja
sovelluslokitiedot, kirjautumis- ja
kayttolokitiedot)

[ kayttajatunnus

Suomen lainsdadannon mukaisesti Muut (tdydennad)
salassa pidettavat tiedot |
X] sosiaalihuollon asiakastiedot O
U O

Erityiset henkil6tietoryhmat (TsA 9 art.)

O rotu tai etninen alkupera

[ uskonnollinen tai filosofinen vakaumus

[ poliittinen mielipide

O ammattiliiton jasenyys

[ terveytta koskeva tieto (terveydenhuollon
potilastiedot)

[ rikostuomiot ja rikkomukset tai niihin

liittyvat turvaamistoimet

[ geneettinen tai biometrinen tieto henkilon yksiselitteista

tunnistamista varten

[ henkilon seksuaaliseen kadyttaytymiseen tai suuntautumiseen liittyvat

tiedot

Tarvittavat tarkennukset tai lisdtiedot kasiteltaviin henkil6tietoihin:

Pohjois-Karjalan hyvinvointialue
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SOTE Liite 1 Henkilotietojen kasittelytoimien kuvaus

4. Henkilotietojen kasittelyn sijainti

Ohje: Rekisterinpitdja tdydentaa yhteistydssa henkilotietojen kasittelijan kanssa. HenkilGtietojen kasittelyn sijainnissa on huomioitava
lisaksi henkilotietojen kasittelijan toimesta lisaksi mahdolliset kasittelyyn osallistuvat alihankkijat seka henkilGtietojen kasittelyyn
kaytettavat jarjestelméat/ohjelmistot/palvelut (ml. tuki- ja asiakaspalvelut, henkilétietojen tallennuspaikat ja mahdolliset siirrot, palvelun
tuottamiseen kaytettdvat konesalit, palvelimien ja varapalvelimien yllapito seka paasy tietoihin tai konesaliymparistéon, varmuuskopioiden
maantieteellinen sijainti ja padsy varmuuskopioihin seka etdyhteydet). Henkil6tietojen siirto ja/tai kasittely EU/ETA:n ulkopuolella
edellyttaa aina rekisterinpitdjan henkil6tietojen kasittelijalle antamaa, tasta kuvauslomakkeesta erillista, kirjallista lupaa. Kirjallinen lupa voi
olla erillinen asiakirja tai vastaavasti se voi olla osa sopimusta. Rekisterinpitdjan yhteyshenkilé on velvollinen huolehtimaan tahan liittyvista
velvollisuuksista.

Henkil6tietojen kasittelyn sijainti

Henkilotietoja kasitellaan, siirretdan tai niihin on paasy seuraavista sijainneista:
[x] Suomi
[x] Euroopan Unionin (EU) alue tai Euroopan talousalue (ETA)

[ Euroopan Unionin (EU) alueen tai Euroopan talousalueen (ETA) ulkopuolinen maa/maat

Mikali henkil6tietoja siirretdan tai niihin on paiasy Euroopan Unionin (EU) alueen tai Euroopan talousalueen (ETA)
ulkopuolisista maista, henkilotietojen kasittelija tarvitsee tdhan rekisterinpitdjan antaman kirjallisen luvan. Luvassa
tulee ilmetd myos henkildtietojen siirron toteutukseen liittyvat lisdtiedot, huomioiden tietosuoja-asetus (TsA 4. luku 44-50
art.). Myodnnetysta luvasta ja muista lisdtiedoista laaditaan yhteenveto tdhan kuvauslomakkeelle:

Rekisterinpitajan Luvan myontamisen paivamaara ja viittaus asiakirjaan, jolla lupa myonnetty:

myontama lupa
henkil6tietojen
kasittelijalle
Henkil6tietojen sijaintimaa
/-maat

Kuvaus kasiteltavasta
henkil6tiedosta ja
kasittelyn tarkoituksesta
sijainneittain (ml. kasittelyn
laajuus)

Kaytetty henkilotietojen
siirtoperuste sijainneittain
(mm. Euroopan komission
paatds riittavasta tietosuojan
taosta tai komission
hyvaksyvat
vakiosopimuslausekkeet)

Kaytetyt lisdsuojatoimet
sijainneittain

(mm. tekninen,
organisatorinen tai
sopimuksellinen)
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5. Tekniset ja organisatoriset toimenpiteet henkilétietojen kasittelyssa

Ohje: Rekisterinpitdja tdydentaa yhteistydssa henkilotietojen kasittelijan kanssa. Rekisterinpitajan ja henkiltietojen kasittelijan on
toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet riskia vastaavan turvallisuustason varmistamiseksi. Tarvittavia
toimenpiteita arvioitaessa tulee huomioida aina henkil6tietojen kasittelyn luonne ja laajuus; mita arkaluonteisimmista tiedoista ja mita
laajemmasta henkil6tietojen kasittelysta on kyse, sitd kattavampia toimenpiteita edellytetdaan. Toimenpiteiden osalta on kuvattava
toimenpiteiden toteuttamisen vastuut. Vastuiden maarittelyyn vaikuttaa fyysinen tietojenkasittely-ymparisto seka tietojarjestelmat, joilla
rekisterinpitajan henkilotietojen kasittelya toteutetaan. Mikali henkilotietojen kasittelija kayttaa rekisterinpitajan tietojarjestelmas, siita on
laadittava sopimuksen liitteeksi tasta kuvauslomakkeesta erillinen tietojenkasittelysopimus. Rekisterinpitdjan yhteyshenkilé on velvollinen
huolehtimaan tahan liittyvista velvollisuuksista.

Henkil6tietojen kasittelija toimii rekisterinpitdjan toimitiloissa ja kayttaa rekisterinpitdjan jarjestelmaa

Henkil6tietojen kasittelija toimii rekisterinpitdjan toimitiloissa ja kdyttaa rekisterinpitdjan jarjestelmaa/ ohjelmistoa/
palvelua rekisterinpitajan henkil6tietojen kasittelyssa
XI Ei
O Kylla
Mikali kylld, rekisterinpitdja vastaa asianmukaisten teknisten ja organisatoristen toimenpiteiden toteuttamisesta, pois lukien
henkilotietojen kasittelyn ehdoissa henkilotietojen kasittelijalle maaritetyt velvollisuudet.
Rekisterinpitdja kuvaa, missa toimitiloissa henkilotietojen kasittelija tydskentelee ja mita rekisterinpitdjan
jarjestelmaa/ohjelmistoa/palvelua henkil6tietojen kasittelyyn kaytetdan:

Toimitila

Jarjestelma/ohjelmisto/palvelu

HenkilGtietojen kasittelija toimii omissa toimitiloissa ja kdyttaa rekisterinpitdjan jarjestelmaa

Henkil6tietojen kasittelija toimii omissa toimitiloissa ja kayttaa rekisterinpitajan jarjestelmaé/ohjelmistoa/palvelua
rekisterinpitdjan henkil6tietojen kasittelyssa
OEi
Xl Kylla
Mikali kylld, rekisterinpitdja vastaa asianmukaisten teknisten ja organisatoristen toimenpiteiden toteuttamisesta, pois lukien
henkildtietojen kasittelyn ehdoissa henkilotietojen kasittelijalle maaritetyt velvollisuudet.
Rekisterinpitaja kuvaa, mita rekisterinpitajan jarjestelmaa/ohjelmistoa/palvelua henkil6tietojen kasittelyyn kaytetaan:

Toimitila

Jarjestelma/ohjelmisto/palvelu

Henkil6tietojen kasittelija toimii omissa toimitiloissa ja kayttaa omaa jarjestelmaa

Henkil6tietojen kasittelija toimii omissa toimitiloissa ja kdyttad omaa jarjestelmaa/ohjelmistoa/palvelua rekisterinpitdjan
henkilotietojen kasittelyssa
OEi
X1 Kylla
Mikali kylld, henkilotietojen kasittelija vastaa asianmukaisten teknisten ja organisatoristen toimenpiteiden toteuttamisesta,
huomioiden henkilotietojen kasittelyn ehdoissa henkil6tietojen kasittelijdlle maaritetyt velvollisuudet.
Henkil6tietojen kasittelija kuvaa, mitd jarjestelmad/ohjelmistoa/palvelua henkilGtietojen kasittelyyn kaytetdan:

Toimitila

Jarjestelma/ohjelmisto/palvelu
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Rekisterinpitdja on maaritellyt lisdksi seuraavat toimenpiteet, joita henkil6tietojen kasittelija sitoutuu toteuttamaan

henkilotietojen kasittelyssa:

Tekniset toimenpiteet

Organisatoriset toimenpiteet

X] Kasittelyssa kaytettavien tietojarjestelmien
tietoturvallisuudesta huolehditaan asianmukaisesti
(mm. jarjestelmien tietoturva-auditointi, ajantasaiset
tietoturvapaivitykset, kdyttooikeuksien ajantasainen
hallita)

XI Henkiloston tietosuoja- ja tietoturvaosaamisesta on
huolehdittu (esim. sdanndlliset koulutukset osaamisen
kehittamiseksi ja yllapitamiseksi)

Henkilostolla on kaytdssaan henkilétietojen
kasittelijan osoittamat tyévalineet (mm. tydasema ja
puhelin) seka kasittelyyn tarvittavat yhteydet

X] Henkilostélle on laadittu tietosuoja- ja tietoturvaohjeet

Kasittelyssa kdytettavien tietojarjestelmien ja
palvelujen jatkuvuus luottamuksellisuus, eheys,
kaytettavyys ja vikasietoisuus varmistetaan

XI Henkil6st6a sitoo salassapitovelvollisuus (lakisadteinen
salassapitovelvoite tai allekirjoitettu salassapitositoumus)

XI Henkilotietojen kasittelyyn liittyvia riskeja
arvioidaan ja varmistetaan riskeja vastaava tietoturvan
taso

X] Kayttooikeudet tietojarjestelmiin myénnetdan tyotehtavien
mukaisesti

Xl Henkil6tietoja kasitellaan turvallisissa, lukituissa tai
valvotuissa tiloissa tai on muutoin huolehdittu,
etteivat sivulliset paase tietoihin

XI Henkilotietojen kasittelya valvotaan suunnitelmallisesti ja
saannollisesti

Teknisten toimenpiteiden tehokkuutta arvioidaan
menettelyin, jotta ne varmistavat tietojenkasittelyn
turvallisuutta

XI Organisatoristen toimenpiteiden tehokkuutta arvioidaan
menettelyin, jotta ne varmistavat tietojenkasittelyn turvallisuutta

O

O

Pohjois-Karjalan hyvinvointialue | p.013 3300 (vaihde) | www.siunsote.fi




	1. Yleistä
	2. Osapuolten roolit henkilötietojen käsittelyssä
	3. Palveluntuottajan yleiset velvollisuudet
	4. Palveluntuottajan alihankkijat, jotka käsittelevät Tilaajan henkilötietoja
	5. Henkilötietojen siirrot
	6. Henkilötietojen tietoturvaloukkaukset
	7. Henkilötietojen käsittelyn päättyminen
	8. Vahingonkorvausvelvollisuus
	Liite 1: Henkilötietojen käsittelytoimien kuvaus
	1. Henkilötietojen käsittelyn osapuolet
	2. Henkilötietojen käsittelyn tarkoitus ja kesto
	3. Henkilötietojen käsittelyyn liittyvät rekisteröityjen ryhmät ja henkilötietojen tyypit
	4. Henkilötietojen käsittelyn sijainti
	5. Tekniset ja organisatoriset toimenpiteet henkilötietojen käsittelyssä


	Palveluntuottajan nimi: 
	Ytunnus: 
	Osoite: 
	Postinumero jatoimipaikka: 
	Puhelinnumero_2: 
	Titteli ja nimi_2: 
	Puhelinnumero_3: 
	Sähköpostiosoite_2: 
	Nimi: 
	Puhelinnumero_4: 
	Sähköpostiosoite_3: 
	Ei: Off
	Kyllä: Off
	Alihankkijan nimi: 
	Ytunnus_2: 
	Alihankkijan sijaintimaa: 
	Kuvaus millaista henkilötietojen käsittelyä alihankkija toteuttaa: 
	Alihankkijan nimi_2: 
	Ytunnus_3: 
	Alihankkijan sijaintimaa_2: 
	Kuvaus millaista henkilötietojen käsittelyä alihankkija toteuttaa_2: 
	Alihankkijan nimi_3: 
	Ytunnus_4: 
	Alihankkijan sijaintimaa_3: 
	Kuvaus millaista henkilötietojen käsittelyä alihankkija toteuttaa_3: 
	Alihankkijan nimi_4: 
	Ytunnus_5: 
	Alihankkijan sijaintimaa_4: 
	Kuvaus millaista henkilötietojen käsittelyä alihankkija toteuttaa_4: 
	Alihankkijan nimi_5: 
	Ytunnus_6: 
	Alihankkijan sijaintimaa_5: 
	Kuvaus millaista henkilötietojen käsittelyä alihankkija toteuttaa_5: 
	Kyllä_2: On
	nimi: On
	toimipaikan osoite: On
	työpuhelinnumero: On
	työsähköpostiosoite: On
	tehtävänimike: On
	työyksikkö: On
	Kyllä_3: On
	nimi_2: On
	henkilötunnus_2: On
	järjestelmässä oleva henkilön: On
	kotiosoite_2: On
	puhelinnumero_2: On
	sähköpostiosoite_2: On
	Suomi: On
	Euroopan Unionin EU alue tai Euroopan talousalue ETA: On
	Euroopan Unionin EU alueen tai Euroopan talousalueen ETA ulkopuolinen maamaat: Off
	Kuvaus käsiteltävästä henkilötiedosta ja käsittelyn tarkoituksesta sijainneittain ml käsittelyn laajuus: 
	Käytetty henkilötietojen siirtoperuste sijainneittain mm Euroopan komission päätös riittävästä tietosuojan taosta tai komission hyväksyvät vakiosopimuslausekkeet: 
	Käytetyt lisäsuojatoimet sijainneittain mm tekninen organisatorinen tai sopimuksellinen: 
	Ei_4: On
	Kyllä_4: Off
	Toimitila: 
	Järjestelmäohjelmistopalvelu: 
	Ei_5: Off
	Kyllä_5: On
	Toimitila_2: 
	Järjestelmäohjelmistopalvelu_2: 
	Ei_6: Off
	Kyllä_6: On
	Toimitila_3: 
	Järjestelmäohjelmistopalvelu_3: 
	Käsittelyssä käytettävien tietojärjestelmien: On
	undefined_3: On
	Henkilöstöllä on käytössään henkilötietojen: On
	undefined_4: On
	Käsittelyssä käytettävien tietojärjestelmien ja: On
	undefined_5: On
	Henkilötietojen käsittelyyn liittyviä riskejä: On
	undefined_6: On
	Henkilötietoja käsitellään turvallisissa lukituissa tai: On
	undefined_7: On
	sosiaalihuollon asiakastiedot: On
	Henkilötietojen sijaintimaa maat: 
	Luvan myöntämisen päivämäärä ja viittaus asiakirjaan: 
	Teknisten toimenpiteiden tehokkuutta arvioidaan: On
	Organisatoristen toimenpiteiden tehokkuutta arvioidaan: On
	Tyhjä1 valinta: Off
	Tyhjä1 teksti: 
	Tyhjä2 valinta: Off
	Tyhjä2 teksti: 
	Tyhjä3 valinta: Off
	Tyhjä3 teksti: 
	Tyhjä4 valinta: Off
	Tyhjä4 teksti: 


