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1 Johdanto

EU:n yleisen tietosuoja-asetuksen (679/2016) tarkoituksena on parantaa henkilotietojen suojaa ja antaa ihmisille
enemman keinoja hallita heidan tietojensa kasittelyd. Asetus vastaa uusiin digitalisaatioon ja globalisaatioon
liittyviin tietosuojakysymyksiin ja yhtendistaa tietosuojasaantelya kaikissa EU-maissa. Tietosuoja-asetusta alettiin
soveltaa vuonna 2018 kaikessa henkilotietojen kasittelyssa. Vuoden 2019 alusta voimaan tullutta kansallista
tietosuojalakia (1050/2018) alettiin soveltaa rinnakkain tietosuoja-asetuksen kanssa ja laissa on tdsmennetty EU:n
tietosuoja-asetuksen maarayksia. Naiden lisdksi henkil6tietojen kasittelyd ohjaavat monet muut lait, kuten
esimerkiksi laki viranomaisten toiminnan julkisuudesta (621/1999) eli nk. julkisuuslaki seka sosiaali- ja
terveydenhuollon ja pelastustoimen erityislainsdadanto.

Tietosuoja- ja tietoturvakasikirjan tavoitteena on ohjata Pohjois-Karjalan hyvinvointialueen (jatkossa Siun sote)
henkilostéa toimimaan tietosuojalainsaadannon mukaisesti ja tayttamaan tietosuojalainsaadannon velvoitteet
toiminnassaan, kunnioittaen ihmisten yksityisyytta sekd heidan oikeuksiaan henkilotietojen kasittelyssa. Kasikirjan
on hyvaksynyt Siun soten tietosuojatyéryhma 9.11.2023. Kasikirjaa yllapitavat Siun soten tietosuojavastaavat.
Kasikirja on jatkuvasti pdivittyvd dokumentti, jonka viimeisin versio on saatavilla Siun soten intran
Tiedostopankissa.

Tietosuoja rakentuu paloista, jotka on koottava yhteen yksi palanen kerrallaan.

Kokonaiseksi tietosuojan palapelin saa vain yhteistyolla!
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2 Keskeisia kasitteita

2.1 Tietosuoja

Tietosuojalla tarkoitetaan henkildtietojen suojaa ja henkil6tietojen kasittelya lainmukaisesti yksilon
perusoikeuksia kunnioittaen. Henkil6tietoja saavat kasitelld vain ne henkil6t ja tahot, joilla on siihen laillinen
oikeus. Tietosuojasta huolehtiminen ja sen toteutuminen edellyttda annettujen ohjeiden noudattamista,
henkiloston koulutusta ja osaamisen kehittamista seka tietosuojakulttuurin ottamista osaksi arjen toimintaa.

2.2 Tietoturva

Tietoturva on yksi tietosuojan toteuttamisen keino ja siksi se liittyy laheisesti tietosuojaan. Tietoturvalla
tarkoitetaan tietojenkasittelyn turvaamista teknisin ja hallinnollisin ratkaisuin, varmistaen mm. tiedon saatavuus,
eheys, kaytettavyys seka tietojen salassapito ja tietojen rajatut kdyttéoikeudet.

2.3 Henkil6tieto

Henkil6tiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n liittyvia
tietoja. Tunnistettavana pidetaan sellaista henkil63, joka voidaan suoraan tai epasuorasti tunnistaa erityisesti
tunnistetietojen (mm. nimi, henkil6tunnus) tai yhden tai useamman hanelle tunnusomaisen fyysisen, fysiologisen,
geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.

Henkilotietoja ovat henkilon nimen ja henkil6tunnuksen lisaksi myds mm. henkilon kotiosoite, puhelinnumero,
henkilon kasvot sisdltava kuva, sijaintitieto, auton rekisterinumero, kiinteistétunnus, tydaseman IP-osoite tai
sormenijalki. Henkiloon liitettavia tietoja voivat olla myds esimerkiksi terveystiedot tai hdanen saamansa tai hanelle
myonnetyn palvelun tiedot. Henkilotietoja ovat myds sellaiset tiedot, joista ei suoraan kay ilmi keta ne
koskettavat, mutta jotka ovat yhdistettdvissa henkil66n yhdistdmalla tiedot muualta saatavaan tietoon.

2.4  Erityisiin henkil6tietoryhmiin kuuluva henkil6tieto

Erityisiin henkil6tietoryhmiin kuuluvien henkilotietojen kasittely on lahtokohtaisesti kiellettya. Tallaisista
henkilotiedoista ilmenee henkilén rotu tai etninen alkupera, poliittinen mielipide, uskonnollinen tai filosofinen
vakaumus, ammattiliiton jasenyys, geneettinen tai biometrinen tieto henkilon tunnistamista varten, terveytta
koskeva tieto tai henkilon seksuaalista kdyttaytymista tai suuntautumista koskeva tieto. Tietosuoja-asetuksen
mukaisesti em. tietoja voi kuitenkin kasitelld, mikali mm. henkilé on antanut kasittelyyn nimenomaisen
suostumuksen, kasittely on tarpeen rekisterinpitdjan tai rekisterdidyn velvoitteiden ja erityisten oikeuksien
noudattamiseksi. Tietosuojalain mukaisesti erityisiin henkilotietoryhmiin kuuluvia henkilotietoja voi kasitelld, kun
mm. terveydenhuollon palvelun- tai sosiaalihuollon palveluntarjoaja jarjestdaessaan tai tuottaessaan palveluja
kasittelee toiminnassa saamiaan tietoja.
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2.5 Henkilotietojen kasittely

Henkilotietojen kasittely tarkoittaa henkil6tietoihin kohdistettua toimintaa. Kasittely voi olla joko automaattista
tietojarjestelmalla tapahtuvaa tai paperisten asiakirjojen manuaalista kasittelya. Tiedon kasittelya on tietojen
keradaminen, tallentaminen, jarjestdminen, jasentaminen, sailyttaminen, muokkaaminen tai muuttaminen, kysely,
kaytto, tietojen luovuttaminen tai asettaminen saataville, tietojen yhteensovittaminen tai yhdistaminen, kayton
rajoittaminen, tulostaminen, poisto tai tuhoaminen. My0s tiedon haku tai lataaminen sdahkoisesta jarjestelmasta
tai tietokannasta on henkil6tietojen kasittelya. Henkilotiedon kasittelyksi on my6s hyva tunnistaa pelkka tietojen
katselu eli lukeminen tai tietojen selaaminen.

2.6 Henkil6tietojen tietoturvaloukkaus

Henkilotietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkilotietoja tuhoutuu,
haviaa, muuttuu tai niitd luovutetaan luvattomasti sivulliselle tai niihin padsee kasiksi taho, jolla ei ole tietojen
kasittelyoikeutta. Tietoturvaloukkaus voi olla tahallinen tai tahaton tapahtuma. Tietoturvaloukkauksesta voi
seurata esimerkiksi henkil6tietojen valvomiskyvyn menettdminen, identiteettivarkaus tai petos, maineen
vahingoittuminen tai pseudonymisoitujen tai salassapitovelvollisuuden alaisten henkil6tietojen paljastuminen.

Jokainen tyontekija on velvollinen ilmoittamaan tietoturvaloukkauksesta esihenkil6lleen tai Siun soten
tietosuojavastaavalle. Siun sotella on rekisterinpitdjana velvollisuus dokumentoida kaikki tietoturvaloukkaukset
seka niiden vaikutukset ja toteutetut korjaavat toimet riippumatta siitd, mita toimenpiteita
tietoturvaloukkauksesta lopulta seuraa. HenkilGtietojen tietoturvaloukkauksesta taytyy ilmoittaa
valvontaviranomaiselle mahdollisuuksien mukaan 72 tunnin kuluessa, jos loukkauksesta voi aiheutua riski
luonnollisten henkildiden oikeuksille ja vapauksille. Henkil6tietojen tietoturvaloukkauksesta on ilmoitettava myos
loukkauksen kohteena olevalle henkil6lle, jos tapahtuma todennakoéisesti aiheuttaa korkean riskin tdman
oikeuksille ja vapauksille. Valvontaviranomaiselle ilmoituksen tekee tarvittaessa Siun soten tietosuojavastaava,
joka auttaa esihenkil6ita tapahtumaan liittyvien riskien arvioimisessa seka tarvittaessa toimenpiteiden
suunnittelussa.

2.7 Tietoturvapoikkeama

Tietoturvapoikkeamalla tarkoitetaan esimerkiksi tietojen kalastelua, tietomurtoa, haittaohjelmahyokkaysta tai
palvelunestohyokkaysta tai niiden yritysta. Tietoturvapoikkeama voi olla tahallinen tai tahaton tapahtuma, jonka
seurauksena tietojen tai palvelujen eheys, luottamuksellisuus ja saavutettavuus voi heiketa. Kaikki
tietoturvapoikkeamat ja niiden epailyt on otettava vakavasti.

Jokainen tyontekija on velvollinen ilmoittamaan tietoturvapoikkeamasta tai sen epailysta esihenkildlleen tai Siun
soten turvallisuuspaallikolle, digijohtajalle tai Meidan IT ja talous Oy:lle. Huomioitavaa on, etta
tietoturvapoikkeaman vuoksi myos henkilotiedot saattavat olla uhattuina. Tietoturvapoikkeaman arvioinnissa on
aina siis otettava huomioon, kuinka se vaikuttaa mahdollisesti henkilGtietoihin, millaisia seurauksia poikkeamasta
on henkil6tiedoille seka kohteena oleville henkildille. Tarvittaessa tapahtuma on kasiteltava myos henkil6tietojen
tietoturvaloukkauksena.
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2.8 Rekisteroity

Rekisteroity tarkoittaa henkil6a, jonka tietoja on tallennettu johonkin rekisteriin ja jonka tietoja kasitelldan
ennalta méaariteltya kdyttotarkoitusta varten. Siun sotessa rekisteroityja ovat esimerkiksi asiakkaat ja potilaat seka
Siun soten tydntekijat.

Rekisteroidylla on myo6s erilaisia oikeuksia, joita han voi kdyttaa sen perusteella, mika on ollut henkilotietojen
kasittelyn oikeusperuste. Rekisterdidylla voi olla esimerkiksi oikeus saada tietoa henkilotietojensa kasittelysta,
oikeus tutustua tietoihin ja oikaista niita tai rajoittaa niiden kasittelya.

2.9 Rekisteri

Rekisteri tarkoittaa henkilotiedoista koostuvaa tietojoukkoa, josta tiedot ovat saatavilla tietyin perustein.
Rekisterissa olevat tiedot on keratty samaa kayttotarkoitusta varten. Rekisterin sisdltdmat tiedot voivat olla
sahkdisessa jarjestelmassa ja/tai paperilla. Siun sotessa téllaisia rekistereita ovat esimerkiksi potilaiden
terveystiedoista koostuva terveydenhuollon potilasrekisteri, asiakkaiden sosiaalihuollon asiakastietoista koostuva
asiakasrekisteri seka Siun soten tyontekijoiden tiedoista koostuva henkiloston rekisteri.

Huomioitavaa on, etta yhden rekisterin tietoja voi olla useammassa tietojarjestelmassa tai vastaavasti samalla
tietojarjestelmalla voi kasitella eri rekisterin tietoja kdyttooikeuksin rajattuna.

2.10 Rekisterinpitaja

Rekisterinpitajalla tarkoitetaan tahoa, joka maarittelee, mihin tarkoitukseen ja milla tavalla henkil6tietoja
kasitelldaan. Rekisterinpitajalla on velvollisuus ja vastuu toimia tietosuojaperiaatteiden mukaisesti sekd osoittaa
noudattavansa toiminnassaan tietosuojalainsaadantoa.

Siun sote toimii rekisterinpitajana sen toiminnassa syntyville tai toimintaa varten keratyille ja tallennetuille
tiedoille. Rekisterinpitdjana toimii Siun soten aluehallitus. Siun soten eri henkil6tietoja sisaltaville rekistereille on
nimetty rekisterinpitajan edustajat, jotka edustavat rekisterinpitajaa, kun on kyse tietosuoja-asetukseen
perustuvista rekisterinpitajan velvollisuuksista. Rekisterinpitajyys ja rekisterinpitdjan edustajuus pohjautuvat Siun
soten hallintosaantoon.

2.11 Tietosuojavastaava

Siun soten tietosuojavastaavat ovat hyvinvointialuejohtajan nimedamia tietosuoja-asiantuntijoita, joiden tehtavat
ja asema on madritelty EU:n yleisessa tietosuoja-asetuksessa. Tietosuojavastaavat seuraavat ja valvovat
henkilotietojen kasittelyd seka tietosuojasdanndsten ja -ohjeiden noudattamista Siun sotessa. He neuvovat ja
ohjaavat tyontekijoita, esihenkildita ja johtoa seka asiakkaita tietosuojakysymyksissa seka toimivat asiantuntijoina
vaikutustenarvioinnin prosessissa (DPIA). He seuraavat tietoturvaloukkausten ilmoitusvelvollisuuden toteutumista
ja toimivat yhteyshenkiléna Siun soten ja viranomaisten valilld henkil6tietojen kasittelyyn liittyvissa kysymyksissa.
Tietosuojavastaavat myds toteuttavat lakisaateista raportointia Siun soten johtoryhmalle tietosuojan tilasta ja
kehittamistarpeista.
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2.12 Tietosuojavaltuutetun toimisto

Tietosuojavaltuutetun toimisto on kansallinen valvontaviranomainen, joka valvoo tietosuojalainsddadannon
noudattamista ja muiden henkildtietojen kasittelya koskevien lakien noudattamista. Tietosuojavaltuutetun
toimisto on itsendinen ja riippumaton viranomainen. Tietosuojavaltuutetun toimistossa tyoskentelee
tietosuojavaltuutetun seka apulaistietosuojavaltuutettujen lisdksi asiantuntijoita. Tietosuojavaltuutetun toimiston
verkkosivuilta® voi lukea lisda tietosuojavaltuutetun tehtavista seka hyédyntaa sivuilta |6ytyvaa tietosuojaan
liittyvaa tietoa.

2.13 Tietosuojaa koskeva vaikutustenarviointi (DPIA)

Tietosuojan vaikutustenarviointi auttaa tunnistamaan ja hallitsemaan henkil6tietojen kasittelysta aiheutuvia
riskeja. Arvioitavana ovat henkilotietojen kasittelyn vaikutukset henkil6tietojen suojaan. Vaikutustenarviointi
tulee tehda aina, kun suunnitellaan asiakas- ja potilastietojen kasittelya sekda muiden erityisiin henkilétietoryhmiin
kuuluvien arkaluonteisten tietojen kasittelyd. Myos uuden teknologian kdyttéonotto, geneettisten, biologisten tai
sijaintitietojen kasittely ovat vaikutustenarvioinnin laatimiseen velvoittavia.

Vaikutustenarvioinnissa arvioidaan tietosuojaperiaatteiden toteutumista. Mikali henkil6tietojen kasittely
todenndkaisesti aiheuttaisi rekisterdidyn oikeuksille riskejd, on riskien hallitsemiseksi pyrittava tunnistamaan ja
maarittelemaan tarvittavat toimenpiteet. Tarvittaessa rekisterinpitdja voi pyytaa tietosuojavaltuutetulta
ennakkokuulemista, mikali riski jaa edelleen korkeaksi toteutetuista toimenpiteistd huolimatta.

Ota tietosuojan peruskdsitteet haltuun!

Aldi epdiréi kysyd, jos jokin on epdselvdd.

1 Tietosuojavaltuutetun toimisto (verkkosivut)
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3 Tietosuoja- ja tietoturvatyon vastuunjako ja velvollisuudet
hyvinvointialueella

Siun sote toimii rekisterinpitajand, kun se madarittelee toiminnassaan ja palveluissaan henkildtietojen kdsittelyn
tarkoitukset ja keinot, tai kun sille on laissa saadetty rekisterinpitoa koskeva tehtdva. Siun soten aluehallitus
hyvaksyy hyvinvointialueelle tietosuoja- ja tietoturvapolitiikan?, joka kuvaa tietosuojan ja tietoturvallisuuden
periaatteet, tavoitteet, organisointitavat ja vastuut.

Tietosuoja on osa sosiaali- ja terveydenhuollon seka pelastustoimen palvelujen laatua® seka asiakas- ja
potilasturvallisuutta®. Tietosuoja takaa myos tyéelaman hyvaa laatua, jonka toteutumisesta Siun sote
tyonantajana vastaa. Tietosuojan ja tietoturvan vastuut eivat kuitenkaan rajaudu vain organisaatioihin tai
toiminnan johtamiseen, vastuut ulottuvat myos jokaiseen tyontekijaan, joka tukee ja toteuttaa omalta osaltaan
palvelujen laatua ja turvallisuutta. Tietosuoja ja tietoturva ovat osa jokaisen Siun soten tyontekijan tyota ja
toiminnan arkea.

3.1 Henkilotietojen kasittelyssd on noudatettava tietosuojaperiaatteita

Tietosuojaperiaatteita on noudatettava aina kasiteltdessa henkil6tietoja. Siun soten on rekisterinpitajana myos
pystyttdva osoittamaan, etta tietosuojaperiaatteet toteutuvat henkilGtietojen kasittelyssa koko henkilétietojen
kasittelyn elinkaaren ajan. Tietosuojaperiaatteet on huomioitava ja sisallytettava kaikkiin henkilotietojen
kasittelyn toimintoihin mahdollisimman varhaisessa vaiheessa, mm. suunniteltaessa henkilGtietojen kasittelya,
hankittaessa uusia palveluja, tietojarjestelmia tai hoitoa ja palvelua tukevia sovelluksia tai ohjelmistoja seka
kehitettdessa toimintaa ja prosesseja. Tietosuojaperiaatteet on kuvattu kuviossa 1.

2 Sjun sote — Tietosuoja- ja tietoturvapolitiikka (Siun sote intra)
3 Sjun sote — Laadunhallinta (Siun sote intra)
4 Siun sote — Asiakas- ja potilasturvallisuus (Siun sote intra)
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mmt  Lainmukaisuus, asianmukaisuus, lapinakyvyys

Henkiltietojen kasittelyssa on noudatettava EU:n yleistd tietosuoja-asetusta tai muuta henkildtietojen kasittelya
koskevaa lainsaadantda. Henkilotietojen kasittelylle tulee olla aina kasittelyperuste. HenkilGtietojen kasittelyn
tulee olla asianmukaista ja kohtuullista suhteessa kasittelyn tarkoitukseen. HenkilGtietojen kasittelysta tulee
kertoa rekisteroidylle selkedsti ja ymmarrettavasti. Avoimuus ja ymmarrettavyys henkilotietojen kéasittelyssa
lisddvat luottamusta rekisterinpitajaan.

mmme  K3yttotarkoitussidonnaisuus

Henkiltietojen kasittelyn tarkoitus on suunniteltava ja madriteltava selkedsti ennen kasittelyn aloittamista.
Henkiltietoja saa kerata vain tiettyd, nimenomaista ja laillista kdyttotarkoitusta varten. Tietoja ei saa kasitella
alkuperaisten tarkoitusten kanssa yhteensopimattomalla tavalla myohemmin. Kayttotarkoituksen
madritteleminen auttaa rekisterdityd ymmartamaan, miksi hdanen tietojaan tarvitaan ja paattamaan, haluaako
han vaikuttaa henkilotietojensa kasittelyyn kdyttamalla tietosuojaoikeuksiaan.

Tietojen minimointi

Kasiteltavien tietojen tulee olla asianmukaisia eli kerattyjen tietojen on oltava sellaisia, joilla kyetdan tayttamaan
madritelty kayttotarkoitus. Kasiteltavien tietojen tulee olla olennaisia eli keratyilla tiedoilla on oltava selkea
yhteys madriteltyyn kayttotarkoitukseen. Kasiteltdvien tietojen tulee olla rajoitettuja eli valttamattomia
madaritellyn kasittelytarkoituksen kannalta. HenkilGtietoja ei saa kerata tai kasitelld laajemmin kuin on
valttamatonta kayttotarkoituksen kannalta.

Tietojen tasmallisyys

Kasiteltavien henkilotietojen tulee olla tasmallisia ja paivitettyja. Epatarkat ja virheelliset henkilotiedot on
oikaistava tai poistettava viipymatta. Epatasmalliset ja virheelliset tiedot voivat vakavalla tavalla vaarantaa
rekisteroityjen oikeuksia ja johtaa vaariin tulkintoihin ja toimenpiteisiin. Kun henkilotietoja luovutetaan tai niita
saadaan muualta, tiedon oheen tulee kirjata nakyviin tietolahde. Ndin mahdollistetaan virheellisen tiedon
korjaaminen myos alkuperdiselle tietoldhteelle.

Sailytyksen rajoittaminen

Henkiltietoja saa sailyttdaa vain niin kauan kuin se on tarpeen tietojen kasittelytarkoitusta varten. Sailytysaika
tulee suunnitella, perustella ja dokumentoida. Sdilytysaikaa arvioidaan tilannekohtaisesti, huomioiden toimintaan
vaikuttava lainsaadanto seka esimerkiksi asiakkaan reklamaatiomahdollisuus. Kun henkilGtietoja ei enaa tarvita,
ne tulee anonymisoida tai poistaa, mikali niille ei ole olemassa arkistointivelvoitetta.

ma  LUOttamuksellisuus ja turvallisuus

Henkil6tietojen kasittelyn tulee olla luottamuksellista ja turvallista. Rekisterinpitdjan vastuulla on suojatoimin
varmistaa jarjestelmien, palvelujen ja tietojen luottamuksellisuus, eheys ja saatavuus seka suojata henkildtietoja
luvattomalta ja lainvastaiselta kaytolta tai esimerkiksi vahingossa tapahtuvalta haviamiselta. HenkilGtietoja on
suojattava kaikissa niihin kohdistuvissa kasittelytoiminnoissa koko henkildtietojen kasittelyn elinkaaren ajan.
Suojatoimia on ajoittain testattava ja niihin tulee tehda tarvittavia parannuksia.

Kuva 1 Tietosuojaperiaatteet
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3.2 Sisdadnrakennettu ja oletusarvoinen tietosuoja

Sisddnrakennettu ja oletusarvoinen tietosuoja tarkoittaa, etta Siun soten on otettava tietosuojaperiaatteet
huomioon ja sisallytettava ne kaikkiin henkil6tietojen kasittelyn vaiheisiin mahdollisimman varhaisessa vaiheessa.
Tietosuojaperiaatteet on otettava huomioon jo suunniteltaessa henkilotietojen kasittelya sisaltavia toimintoja ja
prosesseja tai kehitettdessa tietojarjestelmia. Tietosuojaperiaatteiden lisdksi tarkea osa sisddnrakennettua ja
oletusarvoista tietosuojaa on riskienhallinta.

Tietosuojavaatimusten huomioon ottaminen ei ole vain Siun soten johtajien, lakimiesten tai tietosuojavastaavien
tehtava. Jokainen Siun soten tyontekija vastaa osaltaan siitd, etta tietosuojan tarpeet tulee huomioiduksi
henkilotietojen kasittelytoimissa, jarjestelmissa ja palveluissa.

3.3 Tekniset ja organisatoriset toimenpiteet

Tietosuojaperiaatteiden toteuttamiseksi Siun soten tulee tehda tarvittavat tekniset ja organisatoriset
toimenpiteet. Tarvittavia toimenpiteitd arvioitaessa tulee huomioida henkil6tietojen kasittelyn luonne ja laajuus.
Mita arkaluonteisimmista tiedoista ja mitd laajemmasta tietojen kasittelysta on kyse, sita kattavampia
toimenpiteita edellytetaan. Tekniset ja organisatoriset toimenpiteet ovat tietosuojaperiaatteiden mukaisia
henkilotietojen suojatoimia.

Organisatorisia toimenpiteitd ovat mm. tyontekijoiden tietosuoja- ja tietoturvaosaamisesta huolehtiminen
koulutuksin seka ohjein, tyontekijoiden salassapitovelvoitteeseen liittyvat sitoumukset, tyotehtdvien mukaiset
kayttooikeudet henkilGtietoja sisaltavissa tietojarjestelmissa seka fyysisten toimitilojen turvallisuus ja valvonta.
Teknisia toimenpiteita ovat mm. henkil6tietojen kasittelyyn kaytettavien tietojarjestelmien tietoturvallisuudesta
huolehtiminen (ml. auditoinnit, tietoturvapaivitykset, tietojen varmuuskopiointi), tietojen salaus ja
pseudonymisointi seka tietojarjestelmien ja palvelujen luottamuksellisuutta, eheyttd, kaytettavyytta ja
vikasietoisuutta varmistavat toimenpiteet.

Teknisten ja organisatoristen toimenpiteiden tehokkuutta ja riittavyytta on arvioitava sdannollisesti.
Toimenpiteita on tarvittaessa lisattava ja vahvistettava. Esimerkiksi pseudonymisoinnin osalta on huomioitava,
ettd pseudonymisoidut tiedot ovat edelleen henkil6tietoja, vaikka henkildn suora tunnistetieto on korvattu jollain
tunnisteella (mm. koodilla). Tunnisteen avulla tiedot ovat kuitenkin edelleen myéhemmin palautettavissa ja
yhdistettavissa taas henkil66n. Pseudonymisointia ei siis voida pitda yksistaan riittdvana toimenpiteens, ellei ole
riittavalla tasolla huolehdittu myds esimerkiksi koodiavainten sdilytyksesta, kdyttooikeuksista ja hallinnasta.

Teknisten ja organisatoristen toimenpiteiden maarittelyssa tulee lisaksi huomioida teknologinen kehitys mm.
markkinoilla saatavilla olevien tietojarjestelmien ja muiden tietoturvaa tukevien teknisten ratkaisujen osalta.
Teknisessa toimintaymparistdssa on myos arvioitava riskeja, joita valittu tekniikka voi kasittelytoimelle aiheuttaa.
Tasta syysta teknisen kehityksen seuraaminen ja ajan tasalla pysyminen on tarkeas, jotta voidaan varmistua siita,
ettd aikanaan riittavan suojan tason antanut toimenpide antaa henkil6tiedoille suojan my6s muuttuvassa
toimintaymparistossa ja tietojarjestelmien kehityksessa jatkossakin. Lisaksi on huomioitava, etta yksikaan
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tietojarjestelma ei yksin takaa henkiltietojen suojaa, vaan myos tietojarjestelman kadyttajien tulee omalla
toiminnallaan tukea turvallista tietojen kasittelya ja toimia annettujen ohjeistusten mukaisesti.

3.4 Tietosuoja ja -turva hankinnoissa ja sopimuksissa

Siun sote voi halutessaan ulkoistaa henkil6tietojen kasittelyyn liittyvia tehtavia palveluntuottajille. Henkilotietojen
kasittelya koskevia tehtavid annettaessa sopimusperusteisesti palveluntuottajalle, on valttdmatontad huolehtia
siitd, etta henkilotietojen kasittelyn roolit ja vastuut maaritelldan rekisterinpitajan ja henkilotietojen kasittelijan
valilla. Siun sote toimii monissa tilanteissa rekisterinpitdjana hankkiessaan ja ostaessaan palveluja ulkopuolisilta
palveluntuottajilta. Mikali palveluun tai ostoon liittyy henkilotietojen kasittelya, palveluntuottaja tulee toimimaan
oletettavasti henkil6tietojen kasittelijan roolissa. Tietosuoja-asetus velvoittaa naissa tilanteissa sopimaan
sopimuksella henkil6tietojen kasittelysta rekisterinpitdjan ja henkilotietojen kasittelijan valilla.

Siun sotessa kadytetdan ensisijaisesti aluehallituksen hyvaksymia henkilétietojen kasittelyn ehtoja®, mikali
palveluntuottaja tulee henkilotietojen kasittelijana kasittelemaan sopimusperusteisesti henkildtietoja Siun soten
lukuun, puolesta ja hyvdksi. Henkilotietojen kasittelyn ehdot liitetdan sopimukseen ja niiden tavoitteena on
sitouttaa Siun sote seka palveluntuottaja kasittelemaan henkil6tietoja tietosuojalainsaadannon mukaisella tavalla.
Olennaisena osana ehtoja on lisdksi henkil6tietojen kasittelytoimien kuvaus, joka maarittdad mm. tietojen
kasittelyn tarkoituksen, luonteen seka henkildtietojen tyypit seka tarvittavat tekniset ja organisatoriset
toimenpiteet, tietojen kasittelyn sijainnin sekda huomioiden myds palveluntuottajan mahdollisesti kdyttamat
alihankkijat.

Huomioitavaa on, ettei edella mainitut henkilotietojen kasittelyn roolit ja vastuut valttamatta pade kaikkiin
hankintoihin ja sopimuksiin. Tasta syystd on ensiarvoisen tarkeda pohtia ja maaritella huolellisesti hankinnan
suunnitteluvaiheessa, mita palvelua olemme hankkimassa, millaista henkil6tietojen kasittelya palveluihin liittyy ja
onko esimerkiksi ulkoisella palveluntuottajalla itsendista paatosvaltaa henkildtietojen kasittelyn, sdilytyksen ja
kdyttamisen suhteen. Palveluntuottajat voivat siis joissakin tilanteissa toimia myos itsendisina rekisterinpitdjina,
vaikka tuottavatkin hankintasopimuksen mukaista palvelua Siun sotelle. Tall6in rekisterinpitajan vastuut koskevat
molempia tahoja ja sopimuksissa sekd ehdoissa on maariteltava tarkoin.
i
="ITietosuojavastaavan vinkit!

e Lue lisda henkilotietojen kasittelysta sopimisesta Siun soten intrasta® ja tutustu henkilotietojen

kasittelyn ehtojen toimintaohjeeseen’!

5 Siun sote — Henkilotietojen kasittelyn ehdot (Siun sote intra)
6 Siun sote — Henkilotietojen kasittelystd sopiminen (Siun sote intra)
7 Siun sote — Toimintaohje: Henkildtietojen kasittelyn ehdot ja henkilotietojen kasittelytoimien kuvaus (Siun sote intra)
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e Tutustu henkil6tietojen kasittelyn ehtoihin® seka niiden liitteena olevaan henkildtietojen
kasittelytoimien kuvauslomakkeeseen!

e Huomioi, ettd hankintoihin voi liittya salassa pidettavaa tietoa seka liikesalaisuuksia, jotka ovat
yleensa luonteeltaan teknisia ja kaupallisia. Hankinta-asiakirjojen julkisuudesta voi saada
lisatietoja mm. Julkisten hankintojen neuvontayksikon (JHNY) verkkosivuilta®

e Lukuvinkki: Julkisten hankintojen kasikirja 2023 (Valtiovarainministerién julkaisuja)®

3.5 Riskienhallinta

Siun sotessa henkilotietojen kasittelyyn liittyvia riskeja tulee arvioida aina, ennen kuin ryhdytaan kasittelemaan
henkilotietoja. Riskienarvion avulla tulee tunnistaa jo suunnitteluvaiheessa ne toimenpiteet, joihin on ryhdyttava
riskien hallitsemiseksi ja henkil6tietojen asianmukaisen kasittelyn turvaamiseksi. Riskienarvio tulee aina toteuttaa
rekisterdidyn nakokulmasta, jolloin arvioidaan mita rekisterdidyn vapauksia ja oikeuksia kasittely voi mahdollisesti
vaarantaa ja mita vahinkoja rekisteroidylle voi aiheutua suunnitellusta henkil6tietojen kasittelysta. Vahingot
voivat olla fyysisia, aineellisia tai aineettomia. Vahinko voi olla mm. petoksen kohteeksi joutuminen, taloudellinen
menetys tai sosiaalinen vahinko kuten maineen menetys.

Riskienarviossa on huomioitava henkildtietojen kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset. Kun
henkilotietojen kasittelystad aiheutuvat riskit rekisterdidyn oikeuksille ja vapauksille on tunnistettu, on arvioitava
riskien ja niista aiheutuvan haitan vakavuutta ja toteutumisen todennakaoisyytta. Riskien tunnistamisen merkitys
korostuu erityisesti silloin, kun Siun sotessa madritetdaan teknisia ja organisatorisia toimenpiteitd (mm. ohjeistus,
tietojarjestelmien tietoturva, tietojen salaus), joilla varmistetaan tietosuojan toteutuminen henkil6tietojen
kasittelyssa.

Riskienarviointi on jatkuvaa toimintaa eli toimenpiteiden riittdvyytta on arvioitava suhteessa kasittelyyn liittyvaan
riskiin jatkuvasti ja riskienarviointia paivitettava tarvittaessa. Siun sotella on my6s osoitusvelvollisuus
riskiperusteisen lahestymistavan noudattamisesta. Riskiperusteinen ldhestymistapa ei sulje pois parhaiden
kaytantojen, standardien tai laatutydkalujen kayttoa, vaan ne voivat osaltaan tukea riskienhallintaa ja
toimenpiteiden suunnittelua.

Tietosuojaan liittyvia riskeja tulee myos hallita osana Siun soten kokonaisvaltaista riskienhallintaa. Tietosuojariskit
eivat siis ole koskaan irrallisia, vaan ne ovat osa toiminnan ja palvelujen muita mahdollisia riskeja. Yksi tyokalu
riskienarviointiin on tietosuojaa koskeva vaikutustenarviointi (DPIA).

8 Siun sote — Henkilotietojen kasittelyn ehdot (Siun sote intra)
9 Julkisten hankintojen neuvontayksikkd
10 yaltiovarainministeri® — Julkisten hankintojen kasikirja 2023 (julkaisu 2023:60)
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3.5.1 Tietosuojaa koskeva vaikutustenarviointi (DPIA)

Vaikutustenarvioinnista yleisesti kdytetty lyhenne DPIA tulee sen englanninkielisestd nimesta Data Protection
Impact Assessment. EU:n yleisen tietosuoja-asetuksen mukaan rekisterinpitdjan on tehtdva DPIA silloin, kun
suunnitellaan henkildtietojen kasittelya, joka todenndkdisesti aiheuttaa korkean riskin rekisterdidyn oikeuksille ja
vapauksille.

DPIA tulee tehda aina, kun suunnitellaan asiakas- ja potilastietojen kasittelya sekd muiden erityisiin
henkilotietoryhmiin kuuluvien (arkaluonteisten) tietojen kasittelyd. DPIA on tehtdvd mm. myds silloin, kun
henkilotietojen kasittelyssa otetaan kdyttoon uutta teknologiaa, kdsitellaan geneettisia, biometrisia tai
sijaintitietoja tai henkilotietoja kasitellaan laajamittaisesti. DPIANn tarve on arvioitava myos silloin, kun
suunnitellaan merkittdvid muutoksia olemassa oleviin palveluihin ja jarjestelmiin. Samoin merkittavissa
muutostilanteissa tulee paivittda jo aiemmin tehtya DPIAa, koska kasittelytoimista aiheutuvat riskit voivat tall6in
muuttua.

DPIAn tekeminen on aloitettava mahdollisimman aikaisin henkildtietojen kasittelyn valmistelu- ja
suunnitteluvaiheessa. Prosessiin on hyva varata riittavasti aikaa. Vastuu vaikutustenarvioinnin tekemisesta ja
etenemisestd on henkilotietojen kasittelytoimen, palvelun tai jarjestelman vastuuhenkildlld, joka yhdessa
rekisterinpitdjan edustajan kanssa hyvaksyy valmiin arvioinnin. Arviointiin osallistetaan kasittelytoimen mukaan
asiantuntijoita, tietosuojavastaava seka henkil6tietojen kasittelijan roolissa toimiva taho esimerkiksi
jarjestelmatoimittaja tai Meita.

f'_'f!

I-[L‘g'Tietosuojavastaavan vinkit!

e Lue lis3a DPIAsta Siun soten intrasta®!! Intrasta |6ydat myos vaikutustenarvioinnin
kartoitusohjeen, arvioinnin laadinnan ohjeen seka Siun soten oman vaikutustenarvioinnin

tyokalun (Excel).

3.6 Henkilotietojen kasittelyn peruste

Henkilotietojen kasittely edellyttaa aina laista 0ytyvaa kasittelyperustetta. Peruste on maaritettdava ennen
kasittelyn aloittamista. Kun henkil6tietojen kasittelyperuste on sidottu johonkin kasittelyperusteeseen, perustetta
ei voi enda vaihtaa toiseen. Kasittelyperuste vaikuttaa merkittavasti myos siihen, mita oikeuksia rekisterdidylla on
eri tilanteissa suhteessa rekisterinpitajaan.

11 Sjun sote — Tietosuojaa koskeva vaikutustenarviointi (DPIA) (Siun soten intra)
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Tietosuoja-asetuksessa on kuusi eri perustetta, joilla henkiltietojen kasittely on mahdollista:

e rekisterdidyn antama suostumus

e sopimus

o rekisterinpitdjan lakisaateinen velvoite

e elintarkeiden etujen suojaaminen

e yleistd etua koskeva tehtava tai julkinen valta

e rekisterinpitdjan tai kolmannen osapuolen oikeutettu etu.

Siun sotessa henkilotietojen kasittelyn yleisimmat kasittelyperusteet ovat Siun sotelle kuuluvat lakisaateiset
velvoitteet (mm. sosiaali- ja terveydenhuollon sekd pelastustoimen palvelujen jarjestaminen), yleinen etu tai
julkisen vallan kdyttaminen. Talloin henkil6tietojen kasittelyyn ei tarvita erikseen niiden henkiléiden antamaa
suostumusta, joiden tietoja kasitelldan. Siun sotessa on kuitenkin myos sellaisia henkilotietojen kasittelytoimia,
jotka perustuvat henkildiden antamaan suostumukseen. Ndiden osalta on erittdin tarkedaa huomioida, etta
suostumuksen on aina oltava vapaaehtoinen, yksiloity, tietoinen ja yksiselitteinen tahdonilmaisu, jolla rekisteroity
hyvaksyy henkilotietojensa kasittelyn. Suostumus on myo6s voitava peruuttaa yhta helposti kuin sen on voinut
antaa ja Siun soten tulee rekisterinpitdjana pystya osoittamaan, etta lainmukainen suostumus on henkil6tietojen
kasittelyyn olemassa.

3.7 Henkildtietojen kasittelysta kertominen rekisterdidylle

Siun soten tulee rekisterinpitajana toimittaa rekisterdidylle henkiltietojen kasittelya koskevat tiedot tiiviisti
esitetyssa, lapindkyvassa ja helposti ymmarrettavassa muodossa selkedlla kielelld ja tietojen tulee olla helposti
saatavilla.

Siun soten henkilotietojen kasittelya on kuvattu Siun soten verkkosivuilla, jossa rekisteroidyille on saatavilla
yleinen informaatio henkil6tietojen késittelystd seka kerrottu heidan oikeuksistaan ja niiden toteuttamisesta.
Verkkosivuilta ovat saatavilla myds tietosuojavastaavien yhteystiedot, joihin rekisterdidyt voivat tarvittaessa olla
yhteydessa.

Henkilotietojen kasittelysta on laadittu tietosuojaselosteet. Tietosuojaselosteet ovat saatavilla myos Siun soten
intran Tiedostopankissa. Tiedostopankista I6ytyvat myds Siun soten tyontekijoiden tietojen kasittelya koskevat
tietosuojaselosteet.

3.8 Henkildtietojen kasittelyn osoitusvelvollisuus

Siun soten tulee rekisterinpitdjana pystya osoittamaan noudattavansa henkildtietojen kasittelyssa EU:n
tietosuoja-asetusta seka kansallista tietosuojalainsdadant6a, huomioiden sosiaali- ja terveydenhuoltoon,
pelastustoimeen sekd ymparistoterveydenhuoltoon liittyvat erityislainsdadannot. Osoitusvelvollisuuden
tarkoituksena on myds nayttaa, miten rekisterinpitdja kunnioittaa henkildtietojen kasittelyn kohteena olevien
henkildiden tietosuojaa ja osoitusvelvollisuuden toteuttaminen lisda luottamusta rekisterinpitdjan toimintaan.
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Siun soten on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet tayttadkseen
osoitusvelvollisuuden vaatimukset. Osoitusvelvollisuus tarkoittaa myos dokumentointivelvollisuutta, kdytanndssa
tehtyjen toimenpiteiden tekemista ja kirjaamista. Siun sote toteuttaa osoitusvelvollisuutta tuottamalla mm.
seuraavia dokumentteja tai sisaltoja:

e Tietosuoja- ja tietoturvapolitiikkaan'? on kuvattu periaatteet, tavoitteet, organisointitavat ja
vastuut, joita Siun sote noudattaa tietosuojan ja tietoturvallisuuden toteuttamisessa ja
kehittamisessa.

e Tietosuoja- ja tietoturvasuunnitelmaan?? on kuvattu menettelyt ja toimintatavat, joilla Siun
sotessa toimeenpannaan ja toteutetaan aluehallituksen hyvaksyman tietosuoja- ja
tietoturvapolitiikan mukaiset tietosuojan ja tietoturvan periaatteet ja tavoitteet. Suunnitelma
tayttaa sosiaali- ja terveydenhuollon asiakastietojen sdahkoisesta kasittelystda annetun lain
(784/2021; 1.1.2024 alkaen laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta
703/2023, jatkossa asiakastietolaki) seka sitd tdydentdvan Terveyden ja hyvinvoinnin laitoksen
(THL) maarayksen 3/2021 mukaiset tietoturvasuunnitelman laatimisen velvoitteet ja kokoaa
yhteen naiden edellyttaméat omavalvonnan kohteen selvitykset ja kuvaukset.

e Tietosuojan valvontasuunnitelmaan?!* on kuvattu Siun sotessa tapahtuvan henkil6tietojen
kasittelyn, terveydenhuollon potilasrekisterin, sosiaalihuollon asiakasrekisterin seka Kanta-
palvelujen tietojen kdsittelyn seurannan ja valvonnan periaatteet, valvontakohteet, valvonnan
dokumentoinnit seka vaarinkaytosten seuraamukset.

e Seloste kisittelytoimista® on sisdinen kirjallinen kuvaus Siun soten tekemasta henkilotietojen
kasittelystd, joka vastaa tietosuoja-asetuksen (30 artikla) velvoitteeseen. Selostetta yllapidetdan
ensisijaisesti valvontaviranomaisia varten. Tarkemmat tiedot eri palveluissa toteutettavasta
henkilotietojen kasittelysta ovat ARC-ohjelmiston Henkil6tietovarannoissa, johon selosteen
liitteelld viitataan. Henkilotietovaranto-taulukkoa ei sdilyteta tai yllapideta erillisesti ko. selosteen
liitteena.

e Tietosuoja- ja tietoturvakasikirjan tavoitteena on ohjata Siun soten henkildst6d toimimaan
tietosuojalainsaadannon mukaisesti ja tayttdmaan tietosuojalainsadadannon velvoitteet Siun soten
toiminnassa, kunnioittaen rekisterdityjen yksityisyytta seka heidan oikeuksiaan henkilotietojen
kasittelyssa.

o Tietotilinpaatoksen tavoitteena on antaa kokonaiskuva Siun soten tiedonhallinnan, tietosuojan ja
tietoturvallisuuden tilasta. Osoitusvelvollisuuden lisdksi tarkoituksena on kuvata viranomaisen

12 Sjun sote - Tietosuoja- ja tietoturvapolitiikka (Siun sote intra)

13 Sjun sote — Tietosuoja- ja tietoturvasuunnitelma (luottamuksellinen)
14 Sjun sote — Tietosuojan valvontasuunnitelma (Siun sote intra)

15 Sjun sote — Seloste kasittelytoimista (Siun sote intra)
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toiminnan julkisuudesta annetun lain (621/1999) mukaista hyvan tiedonhallintatavan
noudattamista.

Tietosuojan tilanneraportti tuottaa kolmesti vuodessa tilannetietoa tietosuojan tilasta Siun soten
johdolle.

Tietosuojan omavalvontaraportti tuottaa kolmesti vuodessa tilannetietoa Siun soten asiakas- ja
potilastietojen kasittelyn omavalvonnasta. Asiakas- ja potilastietojarjestelmien tuottamien
asiakas- ja kayttajalokien avulla valvotaan tietojen asianmukaista kasittelya ja valvonta sisaltaa
my0s Kanta-palvelujen kdyton valvonnan Mediatri-tietojarjestelman Medikanta-katselimen
osalta.

Kyberturvallisuuskatsauksien tavoitteena on tuottaa viikoittaista tilannekuvaa
kyberturvallisuuden tilasta, joka perustuu Kyberturvallisuuskeskuksen viikkokatsauksiin seka
Huoltovarmuuskeskuksen tilannekatsauksiin. Lisaksi tuotetaan tilannekuvaa Siun soten ja Meitan
havainnoista seka poikkeamista.

Tietosuojaa koskevien vaikutustenarviointien (DPIA) tavoitteena on tunnistaa, arvioida ja
hallita henkilotietojen kasittelysta aiheutuvia riskeja.

Henkil6tietojen tietoturvaloukkaukset!’ ilmoitetaan Siun sotessa Miunpalvelujen kautta
sahkoiselld lomakkeella'® ja kasittely dokumentoidaan asianhallintajarjestelméaan.
Henkil6tietojen tietosuojavalvonnat dokumentoidaan asianhallintajarjestelmassa.
Rekisterdityjen oikeuksiin liittyvat pyynnot dokumentoidaan asianhallintajarjestelmassa.
Tietosuojaselosteiden®? tavoitteena on kuvata henkilGtietojen kasittelyn kohteena olevalle
henkil6lle, mita hanen henkildtietojaan tullaan kasittelemaan ja miten. Tietosuojaselosteissa
kerrotaan myos, mita rekisterdidyn oikeuksia kasittelyyn liittyy ja kuinka rekisterdity voi kayttaa
oikeuksiaan.

Henkil6tietojen kisittelyn ehdot?! liitetdaan osaksi Siun soten ja palveluntuottajan vélistd
sopimusta silloin, kun palveluntuottaja kasittelee henkilotietoja Siun soten lukuun, puolesta ja
eduksi. Ehtoja sovelletaan myos palvelusetelipalvelujen tuottajaksi hakeutuvien
palveluntuottajien osalta. Ehtojen kaytosta on laadittu erillinen toimintaohje?2.

16 Sjun sote — Tietosuojaa koskeva vaikutustenarviointi (DPIA) (Siun sote intra)

17 Sjun sote — Tietoturvaloukkauksesta ilmoittaminen (Siun sote intra)

18 Miunpalvelut —

Ilmoitus henkil6tietojen tietoturvaloukkauksesta Siun sotelle (Siun sote intra)

19 Sjun sote — Tietosuojaselosteet (Siun sote intra)

20 Sjun sote — Hen

kilotietojen kasittely

21 Sjun sote — Hen

kilotietojen kéasittelyn ehdot (Siun sote intra)

22 Sjun sote — Toimintaohje: Henkildtietojen kasittelyn ehdot ja henkil6tietojen kisittelytoimien kuvaus (Siun sote intra)
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e Tietosuojaan ja tietoturvaan liittyvat koulutukset?® on tarkoitettu henkil6stén osaamisen
kehittamiseksi. Henkildsto suorittaa koulutukset Siun soten maarittelemalla tavalla ja suoritetut
koulutukset dokumentoidaan henkiléston osaamisen kehittdmiseen ja -hallintaan tarkoitetussa
jarjestelmassa.

3.9 Tietosuojavastaavat hyvinvointialueen asiantuntijoina

Siun sote on nimittanyt tietosuoja-asetuksen mukaisesti hyvinvointialueelle tietosuojavastaavat. Siun sotessa on
kaksi nimettya tietosuojavastaavaa, jotka toimivat tietosuojan asiantuntijoina.

Tietosuojavastaavan asema ja tehtavat maaraytyvat tietosuoja-asetuksen mukaisesti (38—39 artiklat).
Tietosuojavastaavan asema on riippumaton ja puolueeton ja heita sitoo tehtavien suorittamista koskeva
salassapitovelvollisuus. Tietosuojavastaava ei ota vastaan ohjeita tietosuoja-asetuksen mukaisten tehtavien
hoitamisessa. Tietosuojavastaavan tehtaviin kuuluu mm.:

e seurata tietosuojasaadosten noudattamista koko organisaatiossa ja tuoda esiin havaitsemiaan
puutteita

e antaa tietoja ja neuvoja tietosuojasdadadosten mukaisista velvollisuuksista johdolle ja henkilotietoja
kasitteleville tyontekijoille

e antaa pyydettdessa neuvoja tietosuojan vaikutustenarvioinnin tekemisesta ja valvoa
vaikutustenarvioinnin toteutusta

e olla rekisteroityjen yhteyshenkild henkilotietojen kasittelyyn liittyvissa asioissa

e olla tietosuojavaltuutetun toimiston yhteyshenkild ja tehda yhteistyota tietosuojavaltuutetun
toimiston kanssa.

Siun sotessa tietosuojavastaavien tehtaviin kuuluvat tietosuoja-asetuksen mukaisten tehtavien lisaksi
tietosuojavalvonnan toteuttamisen seka henkil6tietojen tietoturvaloukkausten ilmoitusvelvollisuuden
toteutumisen seuranta. Tietosuojavastaavat raportoivat sddnnollisesti tietosuojan tilasta ja kehittdmistarpeista
Siun soten johtoryhmalle.

23 Sjun sote — Tietosuoja- ja tietoturvakoulutus (Siun sote intra)
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Tietosuojavastaavat eivat ole sosiaali- ja terveydenhuoltoon, pelastustoimeen tai ymparistéterveydenhuoltoon
liittyvien lainsdadanndllisten asioiden asiantuntijoita. Ndiden asioiden kasittely tehddan aina yhteistyssa Siun
soten eri toimialueiden kanssa, jotta substanssilainsdddanndn asiantuntemus varmistetaan ja tietosuojavastaavat
tuovat kasiteltavaan asiaan nakemyksensa tietosuojalainsdaadannon osalta. Tarvittaessa asian kasittelyyn
hyodynnetdadan myos Siun soten lakimiehen asiantuntemusta. Tietosuojaa rakennetaan ja yllapidetaan Siun
sotessa siis vahvalla yhteistyolld, kasitellen asioita monialaisesti ja eri nakokulmista.

Tavoitat Siun soten tietosuojavastaavat osoitteesta

Tietosuojavastaaviin voit olla aina yhteydessd matalalla kynnyksellé!

3.10 Henkil6ston osaamisen kehittaminen

Jokaisella tyontekijalla on oikeus hyvaan perehdytykseen ja tydnantajalla on velvollisuus huolehtia
perehdyttamisesta. Hyva perehdytys on suunnitelmallista, tavoitteellista ja sitd arvioidaan perehdytyksen
loputtua. Siun sotelle on laadittu strategiaan pohjautuva osaamisen kehittamisen suunnitelma seka
perehdytysohjelma. Siun soten yleisperehdytykseen kuuluvat myds olennaisena osana tietosuoja ja tietoturva.
Perehdytyksen paatavoitteita tietosuojan ja tietoturvan nakékulmasta ovat:

e tyontekijat sitoutuvat lakien, asetusten ja maaraysten lisdksi noudattamaan Siun soten
Tietosuoja- ja tietoturvapolitiikan toteuttamiseen liittyvia maarayksia, ohjeita ja toimintatapoja

e tyontekija perehtyy Siun soten tietoturva- ja tietosuojaohjeisiin

e tyontekija ymmartaa, ettd han vastaa omalta osaltaan henkilotietojen kasittelysta seka
tietoturvan ja tietosuojan huomioimisesta tyotehtavissaan

e tyontekija soveltaa oppimaansa omassa tydssaan, arvioi tyohon liittyvia riskeja seka nostaa esille
havaitsemansa puutteet ja ilmoittaa epakohdista.

Kaikki Siun soten tyontekijat suorittavat tietosuoja- ja tietoturvakoulutukset Duodecim Oppiportin
verkkokursseina?* viiden vuoden vélein. Koulutusten suorittaminen on kohdennettu seuraavasti:

e Kaikki hyvinvointialueen tyontekijat suorittavat Tietoturva sosiaali- ja terveydenhuollossa -
verkkokurssin (ml. pelastuslaitos ja ymparistdterveydenhuolto)

e Lisdksi terveydenhuollossa tyoskentelevat suorittavat Tietosuoja terveydenhuollossa -
verkkokurssin

24 Sjun sote — Tietosuoja- ja tietoturvakoulutus (Siun sote intra)
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e Johtajat ja esihenkilot suorittavat Johdon ja esimiesten tietoturvakoulutus -verkkokurssin.

Esihenkil6t kirjaavat tietosuoja- ja tietoturvakoulutusten suoritukset osaamisen kehittamisen ja
henkilostohallinnon jarjestelmaan ja seuraavat koulutusten saanndllista toteutumista.

Hyvinvointialueen luottamushenkildille suositellaan suoritettavaksi Digi- ja vdest6tietoviraston ja eOppivan
Digiturvallisuus hyvinvointialueiden luottamushenkiléille -verkkokoulutusta?®. eOppivan koulutustarjonnassa on
tarjolla muitakin tietosuojaan ja tietoturvaan liittyvia koulutuksia, jotka ovat kaikkien saatavilla ja joilla henkilosto
voi vahvistaa omaa tietosuojaosaamistaan?627282930,

Siun soten tietosuoja- ja tietoturvaohjeistus on koottu intraan henkil6stén saataville3!. Siun soten
tietosuojavastaavat julkaisevat lisdksi tietosuojan liittyvia tietoiskuja Siun soten intrassa. Tietoiskut ovat
tarkoitettu koko Siun soten henkilostolle ja ne sisaltavat ajankohtaisia aiheita tietosuojaan ja henkiltietojen
kasittelyyn liittyen. Tietoiskujen tarkoituksena on kehittaa ja lisata tietosuojaosaamista.

Siun soten tietosuojavastaavat voivat osallistua myds toimintayksikdiden esihenkildiden pyynnosta yksikdiden
jarjestamiin koulutus- ja infotilaisuuksiin seka yhteistyotahojen pyynnosta myds muihin erilaisiin tilaisuuksiin,
joissa toivotaan tietosuojaan liittyvaa koulutusta, ohjausta ja neuvontaa.

iy
I~ -'Tietosuojavastaavan vinkit!
e Tutustu huolellisesti tietosuojaan ja tietoturvaan liittyviin ohjeisiin ja materiaaleihin!
e Huomioi, ettd ohjeistukset ja tdma kasikirja paivittyvat jatkuvasti, silld toimintaymparistomme
myo6s muuttuu jatkuvasti!
o Mikali jokin asia askarruttaa tietosuojan osalta, ota asia esille rohkeasti esihenkil6si kanssa.
Tietosuojavastaaviin voi myos olla yhteydessd matalalla kynnyksella!

25 eOppiva — Digiturvallisuus hyvinvointialueiden luottamushenkildille
26 eOppiva - Tietosuojan ABC julkishallinnon henkilostdlle

27 eOppiva - Tietosuojan ABC 2 — Syvemmalle tietosuojaan

28 eOppiva- Digiturvallinen tydeldama

29 eOppiva — Tietosuoja hankinnoissa

30 eOppiva — Tietosuojan vaikutustenarvioinnin osana hankintaa

31 Sjun sote — Tietosuoja ja tietoturva (Siun sote intra)
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Tietosuoja- ja tietoturvaosaaminen on valttikortti sosiaali- ja terveydenhuollon

toiminnassa. Henkiloston tietoturvallisista toimintatavoista rakentuu luotettava ja

laadukas hyvinvointialue!

4 Tietosuoja-asetuksen mukaiset rekisteroityjen oikeudet

Siun soten kasitellessa rekisterinpitdjana henkilttietoja, sen on toteutettava asianmukaiset toimenpiteet
rekisterdityjen tietosuojaoikeuksien toteuttamiseksi. Tietosuojaoikeuksilla tarkoitetaan niita rekisterdityjen
oikeuksia, jotka on sdadetty EU:n yleisessa tietosuoja-asetuksessa. Rekisterinpitdjan on myos osaltaan
helpotettava oikeuksien kayttamista ja annettava ohjausta rekisterdidyille tarvittaessa. Siun sotessa jokainen
tyontekija ja viranhaltija on velvollinen ohjaamaan ja neuvomaan rekisterdityja. Ohjausta ja neuvontaa
rekisterdidyille antavat my6s Siun soten tietosuojavastaavat.

Rekisteroity ei voi kayttda kaikkia tietosuojaoikeuksiaan kaikissa tilanteissa. Oikeuksiin vaikuttaa henkil6tiedoille
madritetty kasittelyperuste. Oikeuksien kayttaminen on rekisterdidylle lahtokohtaisesti maksutonta. Tietyin
poikkeuksin maksu voidaan peria esimerkiksi tilanteissa, jos pyydetaan tiedoista useampia jaljennoksia tai jos
rekisterdidyn esittamat pyynnot toistuvat.

Rekisterinpitdjan on pystyttdva vahvistamaan tietosuojaoikeuksiaan kdyttavan henkilén henkiléllisyys. Henkilén
tunnistamisessa noudatetaan Siun soten ohjeistuksia ja rekisteréityjen pyynnot pyydetaan toimittamaan
ensisijaisesti sdhkoisen asiointipalvelun (Miunpalvelut) kautta, jolloin kdytossa on palvelun osalta henkilon vahva
tunnistautuminen.

Rekisteroidyn kayttdessa oikeuksiaan, hanelle on vastattava ilman aiheetonta viivytystd, mutta viimeistaan
kuukauden kuluessa pyynnon vastaanottamisesta. Vastauksessa on kerrottava toimenpiteistd, joihin pyynnon
vuoksi on ryhdytty. Jos pyyntdja on useita tai ne ovat monimutkaisia, voi kasittely vaatia normaalia pidemman
vastausajan. Talloin maéaraaikaa voidaan jatkaa enintdan kahdella kuukaudella ja maaraajan jatkaminen on
perusteltava seka ilmoitettava rekisterodidylle.

Joistakin rekisterdidyn esittamista pyynnosta voi kieltaytya. Kieltdaytymisesta on ilmoitettava rekisterdidylle
viimeistdan kuukauden kuluessa pyynnon vastaanottamisesta ja kieltdytyminen on perusteltava.

4.1 Oikeus saada tietoa henkilotietojen kasittelysta

Rekisteroidylla on oikeus saada tietoa hanen henkil6tietojensa kerdamisesta seka kasittelysta. Rekisterinpitajan
on annettava rekisterdidylle kaikki henkilotietojen kasittelya koskevat tiedot tiiviissa, lapindkyvassa, helposti
ymmarrettavassa ja selkedssda muodossa. Tavoitteena on, etta rekisteroity saa kattavan ja selkedn kuvan
henkilotietojen kasittelyn kokonaisuudesta.
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Rekisteroidylle on kerrottava mm.

mika taho toimii rekisterinpitdjana ja tarjottava rekisterinpitdjan yhteystiedot

mihin tarkoitukseen henkil6tietoja kasitelldan

mika on henkilotietojen kasittelyperuste

mitka ovat henkilotietojen kasittelyajat

mihin henkildtietoja mahdollisesti luovutetaan

siirretdaanko henkil6tietoja EU:n tai ETA-alueen ulkopuolelle

mista kasiteltavat henkilotiedot on saatu, kun ne on saatu muualta kuin rekisteroidylta itseltaan.

Rekisteroidyille annetaan tieto henkil6tietojen kasittelysta yleensa kirjallisesti, esimerkiksi tietosuojaselosteen

muodossa.

—
fiw

= -'Tietosuojavastaavan vinkit!

Kun suunnittelet henkilotietojen kasittelya kuvaavaa tiedotetta tai tietosuojaselostetta, tunnista
kohderyhmi, jolle henkil6tietojen kasittelystd kerrotaan. Huomioi erityisesti mm. lapset ja idkkaat
henkil6t ja arvioi, onko annettu tieto kohderyhman keskivertoedustajan ymmarrettavissa.
Lisatietoa tietosuojaselosteiden laadinnasta Siun soten intrasta3?, josta |[6ydat myos valmiin
mallipohjan tietosuojaselosteesta3.

Huomioithan lisdksi, etta tietosuojavastaavat eivat yllapida tietosuojaselosteita tai laadi niita
valmiiksi pyynnosta. Tarvittavien tietosuojaselosteiden laatiminen ja niiden yllapito on
kasittelytoimen vastuuhenkildlla ja viimekadessa rekisterinpitdjan edustajalla!

4.2 Oikeus saada tutustua tietoihin

Rekisteroidylla on oikeus saada rekisterinpitdjalta vahvistus siitd, kdsitteleekd tdma hanta koskevia henkil6tietoja.

Nain rekisteroidylla on mahdollisuus arvioida ja varmistaa kasittelyn lainmukaisuus. Jos rekisterdidyn tietoja
kasitellaan, rekisterinpitdjan on toimitettava hanelle jaljennds kasiteltavista henkildtiedoista. Pyynto tulee

kasitelld kuukauden kuluessa.

Oikeus voidaan evata laissa saddetyin perustein, jolloin rekisterdity saa kieltaytymistodistuksen. Mikali

rekisterdity on tahan tyytymaton, on hanellad oikeus saattaa asia tietosuojavaltuutetun kasiteltavaksi tai hakea

paatokseen muutosta hallinto-oikeudelta.

32 Sjun sote — Tietosuojaselosteet (Siun sote intra)

33 Sjun sote — Tietosuojaselosteen mallipohja (Siun sote intra)
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I~ -'Tietosuojavastaavan vinkit!

e Ohjaa asiakkaita katsomaan hoitoon ja palveluun liittyvia tietoja OmaKanta-palvelusta
mahdollisuuksien mukaan.

e Asiakkaita voi ohjeistaa tekem&an tarvittaessa asiakas- ja/tai potilasrekisteritietojen
tarkastuspyynnon sahkoisesti Miunpalveluissa3* tai Siun soten verkkosivuilta loytyvalla
tulostettavalla lomakkeella3>.

e Tutustu asiakas- ja potilasrekisteriin tallennetun tiedon luovuttaminen ja tarkastaminen
toimintaohjeeseen3®!

4.3 Oikeus oikaista tietoja

Rekisteroidylla on oikeus vaatia, etta rekisterinpitdja oikaisee hanta koskevat epatarkat ja virheelliset
henkilotiedot. Rekisterdidylld on myos oikeus saada puutteelliset henkilotiedot taydennettya. Pyynto tehdaan
kirjallisesti ja se kasitelladan kuukauden kuluessa.

Oikeus voidaan evata rekisterinpitdjan arvioinnin perusteella, jolloin rekisterodity saa kieltdaytymistodistuksen.
Mikali rekisterdity on tahan tyytymaton, on hanelld oikeus saattaa asia tietosuojavaltuutetun kasiteltavaksi tai
hakea paatokseen muutosta hallinto-oikeudelta.
fi
="ITietosuojavastaavan vinkit!
e Muista tarkastaa asiakkaasi yhteystiedot aina asiakkaan asioidessa Siun soten palveluissa!
e Asiakkaita voi ohjeistaa tekemé&an tarvittaessa asiakas- ja/tai potilasrekisteritietojen

korjauspyynnén sdhkaoisesti Miunpalveluissa3” tai Siun soten verkkosivuilta 16ytyvalla
tulostettavalla lomakkeella®.

4.4 Oikeus poistaa tiedot

Rekisteroidylld on oikeus saada rekisterinpitdja poistamaan itsedan koskevat tiedot. Oikeus tunnetaan myos
nimella oikeus tulla unohdetuksi. Pyynto tehdaan kirjallisesti ja se tulee kasitelld kuukauden kuluessa.

34 Miunpalvelut — Asiakas- ja/tai potilasrekisteritietojen tarkastuspyynto

35 Sjun sote — Henkilotietojen tarkastuspyynté (asiakas- ja potilastiedot)

36 Sjun sote — Toimintaohje: Asiakas- ja potilasrekisteriin tallennetun tiedon luovuttaminen ja tarkastaminen (Siun sote intra)
37 Miunpalvelut — Asiakas- tai potilasrekisteriin tallennetun henkildtiedon korjaamisvaatimus

38 Sjun sote — Asiakas- tai potilasrekisteriin tallennetun henkilétiedon korjaamisvaatimus
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Oikeus voidaan evata rekisterinpitajan arvioinnin perusteella, jolloin rekisterdity saa kieltaytymistodistuksen.
Mikali rekisterdity on tahan tyytymaton, on hanelld oikeus saattaa asia tietosuojavaltuutetun kasiteltavaksi tai
hakea paatokseen muutosta hallinto-oikeudelta. Oikeutta tietojen poistamiseen ei ole mm. silloin, kun tietoja
kasitellaan rekisterinpitajan lakisdateisen tehtavan suorittamiseksi (mm. asiakas- ja potilastietojen lakisdateinen
kasittely asiakas- ja potilastietojarjestelmissa).

Mikali henkilotietojen kasittely on perustunut rekisteréidyn antamaan suostumukseen, hanellad on oikeus perua
antamansa suostumus ja tahan perustuen pyytaa rekisterinpitdjaa poistamaan itsedan koskevat tiedot. Mikali
henkild peruuttaa antamansa suostumuksen, tulee henkilotietojen kasittely paattaa silta osin, kuin kasittely on
perustunut suostumukseen.
T
|-ZL‘J'Tietosuojavastaavan vinkit!

e Asiakkaita voi ohjeistaa tekem&an tarvittaessa asiakas- ja/tai potilasrekisteritietojen

poistopyynnon sahkdisesti Miunpalveluissa® tai Siun soten verkkosivuilta loytyvalla
tulostettavalla lomakkeella“.

4.5 Oikeus rajoittaa tietojen kasittelya

Rekisteroidylla on tietyissa tilanteissa oikeus pyytaa rekisterinpitdjaa rajoittamaan hanta koskevien
henkilotietojen kasittelya. Rekisteroity voi kdyttaa kyseista oikeutta esimerkiksi tilanteissa, jos rekisterdity kiistaa
henkilotietojen paikkansapitavyyden. Talloin kasittelya on rajoitettava ja varmistuttava tietojen
paikkansapitdavyydesta. Pyynnot kasitellaan tapauskohtaisesti.

4.6 Oikeus siirtda tiedot jarjestelmasta toiseen

Rekisteroidylla on tietyissa tilanteissa oikeus saada rekisterinpitdjalle toimittamansa henkil6tiedot jasennellyss3,
yleisesti kdytetyssa ja koneellisesti luettavassa muodossa seka halutessaan siirtda kyseiset tiedot toiselle
rekisterinpitajalle. Oikeutta sovelletaan vain henkil6tietojen automaattiseen kasittelyyn tilanteissa, joissa tiedot
koskevat rekisteroityja, tiedot ovat hanen itsensa toimittamia ja tietojen kasittely on perustunut suostumukseen
tai sopimukseen. Oikeutta ei voi soveltaa esimerkiksi Siun soten sosiaalihuollon asiakasrekisterin tai
terveydenhuollon potilasrekisterin tietoihin. Pyynnot kasitelldan tapauskohtaisesti.

39 Miunpalvelut — Asiakas- tai potilasrekisteriin tallennetun henkildtiedon korjaamisvaatimus (myds poisto)
40 Sjun sote — Asiakas- tai potilasrekisteriin tallennetun henkilotiedon korjaamisvaatimus (myé&s poisto)
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4.7 Oikeus vastustaa tietojen kasittelya

Rekisteroidylla on tietyissa tilanteissa oikeus vastustaa henkilotietojensa kasittelya eli pyytaa, ettei tietoja
kasiteltaisi ollenkaan. Oikeus vastustaa tietojen kasittelyd on mm. suoramarkkinointitarkoituksiin liittyvissa
kasittelytoimissa. Oikeutta tietojen kasittelyn vastustamiseen ei ole mm. silloin, kun tietoja kasitellaan
rekisterinpitdjan lakisdateisen tehtavan suorittamiseksi. Pyynnot kasitelldan tapauskohtaisesti.

4.8 Oikeus olla joutumatta automaattisen paatoksenteon kohteeksi

Rekisteroidylla on oikeus vaatia, ettd hdnta koskevat paatokset tekee ihminen. Tall6in paatos ei perustu
pelkdstadan automaattiseen henkilotietojen kasittelyyn tai rekisterdidyn henkilékohtaisia ominaisuuksia arvioivaan
kasittelyyn (profilointiin).

Mikali automaattista paatoksentekoa tai profilointia suoritetaan, tulee rekisteroéidyille kertoa siita
tietosuojaselosteessa, kuvaten pdaatoksenteon toimintaperiaatteet, paatoksenteossa painotettavat tekijat seka se,
kuinka toiminta vaikuttaa rekisteroityyn. Mikali rekisterdity vastustaa automaattisen paatoksenteon kaytt6a
henkilotietojen kasittelyssa, rekisterdity voi ottaa yhteytta tietosuojaselosteeseen merkittyyn rekisterinpitdjan
edustajaan tai Siun soten tietosuojavastaaviin. Pyynnot kasitellaan tapauskohtaisesti.

4.9 Oikeus tehda ilmoitus valvontaviranomaiselle

Rekisteroidylld on oikeus tehda ilmoitus tietosuojavaltuutetun toimistoon, mikali han katsoo, ettd hdanen
tietosuojaoikeuksiaan on loukattu, henkilotietojen kasittelyssa on toimittu tietosuojalainsaadanndn vastaisesti tai
han on havainnut epakohdan henkil6tietojen kasittelyssa. Tietosuojavaltuutettu ei Iahtokohtaisesti ota kantaa
sellaisiin tapauksiin, joissa rekisterinpitdjaan ei ole oltu itse yhteydessa. Rekisterdityja tulee siis ohjata
ensisijaisesti olemaan yhteydessa Siun soteen tai tietosuojavastaaviin.

=il
I@ 'Tietosuojavastaavan vinkit!
e Asiakkaita voi ohjeistaa olemaan yhteydessa Siun sotentietosuojavastaaviin, mikali he tarvitsevat
lisatietoja tietosuojaoikeuksistaan tai haluavat keskustella henkilotietojensa kasittelyyn liittyvista

asioista tai niissa tapahtuneista poikkeamista!

5 Julkisuuslain mukaiset oikeudet

Viranomaisille kohdennettujen tietopyyntdjen osalta noudatetaan julkisuuslakia (laki viranomaisen toiminnan
julkisuudesta 621/1999). Julkisuuslain tarkoituksena on korostaa ja toteuttaa julkisuusperiaatteita kaikkien
viranomaisten toiminnassa. Julkisuusperiaatteiden tarkoituksena on parantaa kansalaisten mahdollisuuksia
osallistua yhteiskunnalliseen toimintaan seka valvoa julkisen vallan kdyttda ja viranomaisten toimintaa.
Julkisuuslaki sddntelee lisaksi viranomaisten asiakirjojen ja muiden tietoaineistojen julkisuutta ja salassapitoa seka
tiedon antamista asiakirjasta ja siihen liittyvaa menettelya. Suomessa julkisuusperiaatteella on vahva asema ja
sen mukaan viranomaisten asiakirjat ovat julkisia, ellei niiden salassapidosta ole nimenomaisesti sddadetty.
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Henkilon kayttdessa oikeuksiaan, hdnelle on vastattava ilman aiheetonta viivytystd, mutta viimeistaan kahden
viikon kuluessa pyynnon vastaanottamisesta. Jos tiedon antaminen vaatii tavanomaista suuremman tyémaaran,
tieto annetaan viimeistdan kuukauden kuluessa tietopyynnon tekemisesta. Jos tiedon antaminen edellyttaa
erityistoimenpiteita, siita voidaan julkisuuslain nojalla peria korvaus.

Jos tietopyynndn mukaisia tietoja ei voida luovuttaa, viranomaisen on aina perusteltava kieltdytyminen tiedon
antamisesta ja kerrottava lakiperuste, jonka mukaisesti tieto on salassa pidettdva tai ei-julkinen. Pyynnon
esittdjalle on tarvittaessa annettava kieltdytymisesta valituskelpoinen paatos.

'y
I@ 'Tietosuojavastaavan vinkit!

e Tutustu Siun soten asiakirjajulkisuuskuvaukseen*' seka sen ohessa oleviin lisdtietoihin
tietopyyntojen tekemisestd, toimittamisesta ja niiden kasittelysta!

e Tutustu Siun soten tiedonohjaussuunnitelmaan®?, jossa on kuvattu mm. tietojarjestelmissa
kasiteltdvien tietojen sédilytysajat (pois luettuna asiakas- ja potilastiedot, joiden pysyvasta
sahkoisesta sdilyttamisesta vastaa valtakunnallinen Kanta-arkisto).

e Tunnista julkisuuslakiin perustuvan tietopyynnon ja tietosuoja-asetuksen mukaisen
tarkastuspyynnon erot!

e Muista, ettd julkisuuslaissa kdytetty salassapidon kasite sisaltaa asiakirjasalaisuuden,
vaitiolovelvollisuuden ja salassa pidettavien tietojen hyvaksikayttokiellon. Julkisuuslaissa
maadritellyt viranomaiset tai niiden henkil6sto ei saa paljastaa salassa pidettavia tietoja sivullisille
ja viranomaistoiminnan yhteydessa saatuja salassa pidettavia tietoja ei saa kdyttaa omaksi tai
toisen hyodyksi tai toisen vahingoksi!

5.1 Viranomaisen asiakirja

Viranomaisen asiakirja tarkoittaa asiakirjaa, joka on viranomaisen hallussa, jonka viranomainen on laatinut tai
joka on toimitettu viranomaiselle jonkin asian kasittelya varten. Jos asiakirja on laadittu viranomaisen antaman
toimeksiannon takia, se kuuluu viranomaisen asiakirjoihin. Viranomaiselle toimitettuja asiakirjoja ovat sellaiset
asiakirjat, jotka on annettu viranomaiselle jonkin tehtavan suorittamista varten. Viranomaisten asiakirjoista voi
ilmeta myos henkilGtietoja, joka ei automaattisesti tarkoita sita, etteiko asiakirjaa voisi luovuttaa. Talloin
kuitenkin tulee arvioida, onko tietoja pyytavalla taholla tietosuojalainsadadannon mukainen oikeus kasitella
henkilotietoja. Padsdantoisesti viranomaisen asiakirjoja eivat ole mm.:

41 Sjun sote - Asiakirjajulkisuuskuvaus
42 Sjun sote — Tiedonohjaussuunnitelma (Siun sote intra)
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e viranomaiselle tai luottamushenkildlle toimitetut asiakirjat, jotka on lahetetty hanelle muun
tehtdvansa tai asemansa vuoksi

e muistiinpanot, jotka viranomaisen palveluksessa oleva tai viranomaisen toimeksiannosta toimiva
henkil6 on laatinut

e asiakirjat, jotka on hankittu viranomaisen sisdista koulutusta, tiedonhakua tai muuta vastaavaa
syyta varten

e asiakirjat, jotka ovat paatyneet viranomaisen haltuun |6ytotavaroina tai -asiakirjoina.

="ITietosuojavastaavan vinkit!

e Muista, ettd kansalaisilla on viranomaistoiminnan asianosaisina mahdollisuus saada oman
oikeusturvansa kannalta itsed koskevaa tietoa viranomaisten ratkaisuista seka saada tieto itsedan
koskevasta asiakirjasta!

5.2 Oikeus saada tieto julkiseksi maaritellysta viranomaisen asiakirjasta

Jokaisella on oikeus saada tieto julkiseksi madaritellysta julkisesta asiakirjasta seka oikeus saada tieto henkiloa
itseddn koskevasta asiakirjasta. Talldin on huomioitava, etta jos asia on keskenerdinen, on tiedon antaminen
viranomaisen harkinnassa. Viimeistdan asian valmistuttua, tiedonsaantioikeutta ei voi rajoittaa. Kun tietopyynto
koskee julkista asiakirjaa, tietopyyntoa ei tarvitse perustella eika tiedon pyytéjalla ole velvoitetta kertoa, mihin
han tulee pyydettavaa tietoa kayttamaan.

e
I-Q‘J'Tietosuojavastaavan vinkit!

e Huomioi, ettd journalismi on osin tietosuojalainsdadannon vaatimusten soveltamisen
ulkopuolella. Toimittajilla on yleisen tiedonsaannin pohjalta mahdollisuus valvoa ja arvioida
omassa tydssaan julkisuuden kautta virnaomaisten toimintoja. Journalismissa on kyse enemman
yksityisyydensuojasta kuin tietosuojasta, mikali pohditaan, mita kaikkea yksityishenkil6a koskevaa

tietoa voidaan julkaista esimerkiksi sanomalehdessa.

5.3 Oikeus saada tieto salassa pidettavasta tai osin salassa pidettavasta asiakirjasta

Salassa pidettavasta viranomaisen asiakirjasta tai sen sisallosta saa antaa tiedon vain, jos niin julkisuuslaissa
saddetdan. Jos vain osa asiakirjasta on salassa pidettdva, asiakirjan julkisesta osasta voidaan antaa tietoa.
Julkisesta osasta annetaan tietoa kuitenkin vain silloin, jos tiedon antaminen on mahdollista siten, ettei salassa
pidettdva osa tule tietoon sivullisille.

ey
I -'Tietosuojavastaavan vinkit!
e Jos jokin asiakirja on saddetty salassa pidettavaksi, se on salainen jokaisen viranomaisen hallussa!
Ehdottoman salassapidon piiriin kuuluvat mm. sosiaali- ja terveydenhuollon asiakkaaseen ja
hdanen saamansa etuuteen, palveluun tai hanen terveydentilaansa liittyvat tiedot!
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5.4 Oikeus saada tieto asiasta, joka koskee henkil6a itsedaan tai jossa henkild on asianosaisena

Jokaisella on oikeus saada tieto viranomaisen asiakirjaan sisaltyvista tiedoista, jotka koskevat hanta itsedan.
Oikeutta saada tietoa itsedan koskevasta asiakirjasta rajoittaa vain esimerkiksi se, ettad tiedon antaminen olisi
vastoin erittdin tarkeaa yksityista tai yleista etua:

e  Erittdin tarkea yksityinen etu voi tarkoittaa yksityiseldman suojaamista, kuten tietoa asianosaisen
sairaudesta, tai yksilon turvallisuuden varmistamista. Yksityisen edun suojaaminen voi tarkoittaa
myos liikesalaisuuden suojaamista.

e Erittdin tarkea yleinen etu puolestaan voi liittya esimerkiksi valtion ulkoiseen turvallisuuteen.

e Lisdksi asiakirjasta ei valttamatta voida antaa tietoa siina vaiheessa, kun asian kasittely ei ole viela
paattynyt viranomaisen taholta. Tall6in viranomainen voi antaa asiasta tiedon harkintansa
mukaan.

Jos tietoja pyytava henkil6 on asiassa asianosaisen asemassa, hanelld on oikeus saada asiaa kasittelevalta tai
kasitelleeltd viranomaiselta tieto muunkin kuin julkisen asiakirjan sisallosta, joka voi tai on voinut vaikuttaa hanen
asiansa kasittelyyn. Asianosaisella tarkoitetaan hakijaa, valittajaa tai muuta henkilda, jonka oikeutta, etua tai
velvollisuutta asia koskee. Asianosainen voi olla luonnollisen henkilon lisdksi oikeushenkil®, kuten yhdistys, yhtio
tai muu yhteisd. Myos julkisyhteiso tai sen toimielin voi olla asianosainen, jos asia koskee julkisyhteison tai sen
toimielimen etua, oikeutta tai velvollisuutta.

Asianosaisen henkilon tiedonsaantioikeutta ei kuitenkaan ole esimerkiksi asiakirjaan, josta tiedon antaminen olisi
vastoin erittdin tarkeaa yleista etua taikka lapsen etua tai muuta erittdin tarkeata yksityista etua. Lisaksi
asianosaisella henkil6lla ei ole tiedonsaantioikeutta esittelymuistioon, ratkaisuehdotukseen tai vastaavaan asian
valmistelua varten tehtyyn asiakirjaan, ennen kuin asian kasittely viranomaisen taholta on paattynyt.

6 Henkilotietojen kasittelyssa huomioitavia asioita

Henkilotietojen kasittely tarkoittaa henkil6tietoihin kohdistettua toimintaa. Kasittely voi olla joko automaattista
tietojarjestelmalla tapahtuvaa tai paperisten asiakirjojen manuaalista kasittelya. Tiedon kasittelya on tietojen
kerddminen, tallentaminen, jarjestaminen, jasentaminen, sailyttdminen, muokkaaminen tai muuttaminen, kysely,
kaytto, tietojen luovuttaminen tai asettaminen saataville, tietojen yhteensovittaminen tai yhdistaminen, kayton
rajoittaminen, tulostaminen, poisto tai tuhoaminen. Myds tiedon haku ja lataaminen sahkoisesta jarjestelmasta
tai tietokannasta on henkil6tietojen kasittelyd. Henkilotiedon kasittelyksi on my6s hyva tunnistaa pelkka tietojen
katselu eli lukeminen tai tietojen selaaminen.

Henkilotietojen kasittely edellyttda aina laista 16ytyvaa kasittelyperustetta. Peruste on maaritettdava ennen
kasittelyn aloittamista. Henkil6tietojen kasittely perustuu ennalta maariteltyyn kayttotarkoitukseen, jolloin tata
kyseista kayttotarkoitusta varten kerattyja tietoja ei saa kayttdaa muihin kayttotarkoituksiin. Henkilotietojen
kasittelya ohjaavat tietosuojaperiaatteet.
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Siun soten asiakas- ja potilasrekistereihin merkityt tiedot ovat myo6s henkil6tietoja. Lisaksi sosiaali- ja
terveydenhuollon asiakas- ja potilastiedot ovat salassa pidettavia ja niiden kasittelya ohjaa
tietosuojalainsaadannon lisdaksi vahva kansallinen sosiaali- ja terveydenhuoltoa koskeva erityislainsdadanto.
fii
~="ITietosuojavastaavan vinkit!

e Tunnista millaista henkilotietojen kasittelya tyotehtaviisi kuuluu ja pohdi millaisia riskeja
kasittelytoimeen mahdollisesti kohdistuu. Toimintayksiko6issa tulee arvioida saanndéllisesti, onko
kasittelytoimiin tai vaikkapa tietojarjestelmien kayttoon liittyvat ohjeistukset ajan tasalla ja etta
henkilokunta saa perehdytyksen tyotehtaviinsa.

6.1 Tietoaineistoturvallisuus

Tietoaineistoturvallisuuden keinoin pyritdan turvaamaan asiakirjojen, tiedostojen ja muiden tietoaineistojen
luottamuksellisuuden, eheyden, saatavuuden ja kadytettdvyyden toteutuminen. Tietoaineistoturvallisuuden
toteutumisen edellytyksena on, etta

e tunnistetaan, mita tietoja organisaatiossa kasitelldan, missa tietoja sdilytetaan ja miten niita
kasitelldan

e tunnistetut tiedot luokitellaan (julkinen, sisdinen ja salassa pidettava tieto)

e tietoihin kohdistuvat kasittelytoimet maaraytyvat luokituksen mukaisesti

e tietojen suojaamisesta huolehditaan kaikissa tiedon elinkaaren vaiheissa tietojen kerdamisesta
tietojen tuhoamiseen.

Tietoaineistoturvallisuuden toteutuminen edellyttdada myds, etta muista tietoturvallisuuden osa-alueista on
huolehdittu asianmukaisesti, esimerkiksi tietojarjestelmien ja laitteiden tietoturvaominaisuudet on mitoitettu
niissa kasiteltavien tietojen luokittelun mukaisesti ja henkilostda on ohjeistettu luokittelun mukaisesta tietojen
kasittelysta. Padasaantoisesti tietoaineistoja Siun sotessa kasitellaan niissa tietojarjestelmissa, jotka on tarkoitettu
kyseisten tietojen kasittelyyn. On kuitenkin tilanteita, joissa tietoa joudutaan kdsittelemaan tietojdrjestelmien
ulkopuolella ja useassa eri sijainnissa, esimerkiksi verkkolevyilld, ulkoisilla tallennusvalineilla, eri
viestintavalineissa ja paperilla.

Siun soten toiminnasta kertyvien asiakirjojen ja tietoaineistojen sailyttamisesta ohjeistetaan
tiedonohjaussuunnitelmassa®, joka sisaltaa sahkoisissa tietojarjestelmissa olevat kasittely- ja sailytysaikatiedot.

43 Sjun sote — Tiedonohjaussuunnitelma (Siun sote intra)
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Siun sotessa tietojarjestelmien ulkopuolella kasiteltavat tietoaineistot luokitellaan tietoaineiston luokittelu- ja
kasittelyohjeen* mukaisesti.

."_'f!
|-[L‘g 'Tietosuojavastaavan vinkit!
e Tunnista, mihin luokkaan kasittelemasi tietoaineisto kuuluu. Jos olet epavarma, selvita!

6.2 Salassapito, vaitiolovelvollisuus ja hyvaksikayttokielto

Jokainen Siun soten tydntekija ja viranhaltija on salassapito- ja vaitiolovelvollinen. Velvollisuus koskee myds alan

opiskelijoita seka harjoittelijoita seka muita Siun sotessa tydskentelevida ammattilaisia ja luottamushenkil6ita. Siun
sotessa on kdytossa salassapito- ja kdyttajasitoumus®, jonka mm. uudet tyontekijat ja viranhaltijat allekirjoittavat
palvelussuhteen alussa. Salassapito- ja kdyttdjasitoumuksesta ja sen kaytdsta on annettu erillinen toimintaohje®®.

Palvelus- tai virkasuhteen aikana tai muun tyétehtdvan aikana tai sen paatyttya, sivulliselle ei saa ilmaista tyén
vuoksi tietoon saatuja Siun soten asiakkaita ja potilaita, henkilst6a, sopimuskumppaneita tai muita
vhteistyotahoja koskevia salassa pidettavia tietoja.

Salassapitovelvoite koostuu kolmesta toisiaan taydentdvasta osa-alueesta —asiakirjasalaisuudesta,
vaitiolovelvollisuudesta ja hyvaksikayttokiellosta:

e Asiakirjasalaisuudella tarkoitetaan sita, etta asiakirjaa tai sen kopiota tai tulostetta ei saa nayttas,
luovuttaa tai antaa muulla tavoin sivullisen nahtavaksi tai kaytettavaksi.

e Vaitiolovelvollisuus jatkuu vield senkin jalkeen, kun virka- tai palvelussuhde taikka toimeksianto
on paattynyt ja pitaa sisalladn kaikki muut tiedon luovuttamistavat kuin edelld mainitut ja koskee
my0s tallentamattomia tietoja.

o Hyvaksikayttokielto tarkoittaa sita, ettei tietoa saa kayttaa omaksi tai toisen hyddyksi tai toisen
vahingoksi.

=4
I-Q‘J'Tietosuojavastaavan vinkit!
e Muista, ettd henkilon sosiaali- tai terveydenhuollon asiakkuus on myds salassa pidettava tieto!

44 Sjun sote — Tietoaineiston luokittelu- ja kasittelyohje (Siun sote intra)

45 Sjun sote — Salassapito- ja kayttajasitoumus (Siun sote intra)

46 Sjun sote — Salassapito- ja kdyttajasitoumus ja siihen liittyvat hyvinvointialueen tietosuoja- ja tietoturvakoulutukset ja
ohjeistukset (Siun sote intra)
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e Huolehdi, ettd salassapito- ja kdyttdjasitoumus® on laadittu aina palvelussuhteen alussa uusilta
tyontekijoilta. Sitoumus laaditaan kahtena kappaleena, joista toinen jaa sitoumuksen tekijalle
ja toinen arkistoitavaksi Siun sotelle!

e TyOntekijan vastuulla on perehtya salassapito- ja kdyttajasitoumuksen velvoittavuuteen ja
sisaltéon. Tyonantajan on annettava tyontekijalle kaikki tarpeellinen informaatio
sitoumuksesta, sen kadyttotarkoituksesta ja merkittavyydesta. Tyontekijalle kerrotaan lisdksi
tyonantajan toimesta, etta mahdollisiin tyontekijan rikkomuksiin puututaan ja rikkomuksista
voi aiheutua ty6-, vahingonkorvaus- ja rikoslainsdaadannon mukaisia seuraamuksia
tyontekijalle!

e Muista, ettd salassapito- ja vaitiolovelvollisuus on voimassa pysyvasti, eikd se paaty mm.
palvelussuhteen paatyttya!

6.3 Kayttooikeudet henkilGtietoihin

Kayttooikeuksien maarittely, hallinta ja sddanndllinen katselmointi ovat henkilotietojen suojauksen oleellinen osa.
Siun sotessa kdyttovaltuuksien hallinnan ja tunnistamisen kaytantdjen periaatteet ja toimintatavat on kuvattu
tarkemmin Tietosuoja- ja tietoturvasuunnitelmassa®. Suunnitelmassa kuvatut periaatteet ja toimintatavat ovat
yhteisesti maariteltyja, jotka ohjaavat kayttdoikeuksien kdytanteita koko Siun soten alueella.

Esihenkildiden vastuulla on maaritella tyontekijoiden kayttooikeudet vastaamaan tyotehtavan mukaista tietojen
kayttotarkoitusta ja laajuutta. Tarvittaessa kayttooikeuksien maarittely ja pohdinta tulee tehda palvelu- ja
toimialueella. Suunniteltaessa uusia toimintoja, kdytanteita tai otettaessa kdyttoon uusia tietojarjestelmia tai
ohjelmistoja, kayttooikeuksien maarittely tulee tehda osana muuta suunnitteluty6ta ja niiden maarittelylle
kannattaa varata riittavasti aikaa.

Sosiaali- ja terveydenhuollon asiakastietojen kayttooikeudesta sadadetaan Sosiaali- ja terveysministerion
asetuksella (825/2022, nk. kayttéoikeusasetus). Asetus saatelee, mita tietoja sosiaali- ja terveydenhuollon
ammattihenkilot ja muut asiakas- ja potilastietoja kasittelevat henkil6t saavat enintdan kasitella, perustuen
tyotehtdvaan ja annettavaan palveluun.

=il
I@ 'Tietosuojavastaavan vinkit!
e Muista, ettd jokainen tydntekija vastaa omalla kayttdjatunnuksellaan jarjestelmien, ohjelmistojen

ja sovellusten seka laitteiden kaytosta seka asiakirjoihin tehdyista merkinndista ja tietojen

47 Sjun sote — Salassapito- ja kdyttajasitoumus
48 Siun sote — Tietosuoja- ja tietoturvasuunnitelma (luottamuksellinen)
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katselusta! Ald luovuta kdyttdjatunnusta, salasanaa tai toimikorttiasi kenellekdin! Ne ovat
henkilokohtaisia ja jokainen vastaa itse niiden huolellisesta sailytyksesta seka kaytosta!
e Tutustu Siun soten kayttdvaltuuksien hallinnan ja tunnistautumisen kaytant6ihin4°!

6.4 Henkilotietojen sekd luottamuksellisten ja salassa pidettavien tietoaineistojen suojaaminen
sivullisilta

Henkilotiedot seka luottamukselliseksi tai salassa pidettavaksi luokitellut tiedot ja tietoaineistot on suojattava
niin, ettei niihin paase kasiksi henkilot, joilla ei ole tietoihin kayttdoikeutta.

Henkilotietojen osalta on varmistuttava siitd, ettei niitd voida vahingossa tai laittomasti havittdaa, muuttaa,
luovuttaa, siirtda tai muutoin laittomasti kasitella. Tietojen suojausvelvollisuus koskee sekad paperimuodossa etta
sdhkoisessd muodossa olevia tietoja. Paperimuotoisia henkil6tietoja sisdltadvia tietoja on sailytettava esimerkiksi
lukitussa kaapissa tai lukitussa huoneessa siten, etteivat niita nde ulkopuoliset. Asiakkaan tai potilaan asioista ei
pida myoskaan puhua tai keskustella niin, etta sen kuulisivat muut asiakkaat tai sellaiset tyontekijat, jotka eivat
asiakkaan tai potilaan asioita hoida tai osallistu heiddn palveluunsa. Myos toimitilat ja asiakasprosessit tulee
suunnitella siten, etta kdytannon tydssa pystytdan kasittelemaan asiakkaiden ja potilaiden asioita niin, etteivat
sivulliset niita nae tai kuule.

Kenelldkaan sivullisella ei ole oikeutta esimerkiksi asiakas- ja potilastietojen kasittelyyn. Sivullisella tarkoitetaan
muita kuin asiakkaan tai potilaan hoitoon tai palveluun tai niihin liittyviin tehtaviin osallistuvia henkil6ita. Sivullisia
ovat myos esimerkiksi yksikdssa hoidettavat tai yksikdon palvelujen piirissa olevat muut asiakkaat.

Henkil6- seka asiakas- ja potilastietoja kasitelldadn Siun sotessa sahkdisten asiakas- ja potilastietojarjestelmien
avulla, jolloin niiden tekninen ja toiminnallinen toteutus ja tietoarkkitehtuuri on suunniteltava niin, etta kussakin
tehtavassa voidaan kayttaa vain kyseisen tehtavan edellyttdmia tietoja ja vain siind laajuudessa kuin tehtdvien
hoito edellyttaa. Kullakin tyontekijalla on oikeus nahda vain sellaisia asiakkaita tai potilaita koskevia tietoja, joita
han tyotehtavissadn tarvitsee. Tama koskee myds sosiaalihuollon ja terveydenhuollon toimintayksikdissa
tyoskentelevia harjoittelijoita tai opiskelijoita.

."_'f!
I-[L‘g'Tietosuojavastaavan vinkit!
e Kirjaudu ulos tietojarjestelmista ja lukitse tydasema aina kdyton jalkeen ja poistuessasi
tyopisteeltdsi! Tiesithdn, etta tydaseman voi lukita nappadimistolta Windows-néppdin+L-kirjain-
komennolla!

49 Sjun sote — Toimintaohje: Kayttdvaltuuksien hallinnan ja tunnistautumisen kaytannot (Siun sote intra)
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e Sijoita kdytossasi olevan tydaseman ndytto siten, etteivat sivulliset padse nakemaan naytén
tietoja. Tarvittaessa tydasemien ndytdille voi asentaa naytdnsuojakalvon, jonka hankkimisesta
voit keskustella esihenkildsi kanssa.

6.5 Henkilétunnuksen kasittely

Henkilotunnus on yksildimiskeino, joka yksildi henkilén vield tarkemmalla tasolla kuin esimerkiksi nimi. Kahta
saman henkildtunnuksen omaavaa henkil6a ei voi Suomessa olla. Henkildtunnus on tarkoitettu pysyvaksi ja sita
muutetaan vain perustellusta syysta.

Henkilotunnus kertoo muutakin tietoa henkildsta, kuin vain syntymapaivan, -kuukauden ja -vuoden.
Henkil6tunnuksen jalkimmaisella osalla eli yksilonumerolla, erotetaan toisistaan henkildt, joilla on sama
syntymdaika. Numeron toiseksi viimeinen merkki on miehilld pariton ja naisilla parillinen. Kdytannossa
yksilonumeroksi annetaan jokin luku valiltd 002—899. Henkil6tunnuksen viimeinen merkki on tarkistusmerkki
(numero tai kirjain), joka muodostuu erillisen kaavan mukaisesti. Syntymaajan jaljessa oleva merkki kertoo
syntymavuosisadan:

e yhdysmerkki (-) tarkoittaa, ettad henkild on syntynyt 1900-luvulla
e A-kirjain tarkoittaa, ettd henkil6 on syntynyt 2000-luvulla
e plusmerkki (+) tarkoitti, ettd henkil6 oli syntynyt 1800-luvulla.

Henkilotunnusta saa kasitellad rekisteréidyn suostumuksella tai jos kasittelystad sdddetaan laissa. Lisaksi
henkilotunnusta saa kasitelld, jos rekisterdidyn yksiselitteinen yksiléiminen on tarkeaa:

e laissa saddetyn tehtdvan suorittamiseksi
o rekisteroidyn tai rekisterinpitdjan oikeuksien ja velvollisuuksien toteuttamiseksi
e historiallista tai tieteellista tutkimusta tai tilastointia varten.

Henkilotunnusta saa kasitella mm. luotonannossa tai saatavan perimisessd, vakuutus-, luottolaitos-,
maksupalvelu-, vuokraus- ja lainaustoiminnassa, luottotietotoiminnassa, terveydenhuollossa, sosiaalihuollossa ja
muun sosiaaliturvan toteuttamisessa tai virka-, ty0- ja muita palvelussuhteita ja niihin liittyvia etuja koskevissa
asioissa. Henkilétunnusta ei saa merkita tarpeettomasti henkilorekisterin perusteella tulostettuihin tai laadittuihin
asiakirjoihin. Lisaksi tietosuojavaltuutetun toimisto on suositellut, ettd henkil6tunnusta tai sen osaa ei kaytettaisi
myoskaan laskun viitenumerossa tai osana viitenumeroa. Laskut voidaan yksiloidda muullakin tunnuksella, mm.
erilliselld asiakasnumerolla tai koodilla. Yleinen hyvan tietojenkasittelytavan periaate on, ettei kenenk&an
yksityisyytta perusteettomasti vaaranneta.
e 3
I-!L‘g'Tietosuojavastaavan vinkit!

e Muista, ettd pelkastaan henkil6tunnuksen kysyminen asiakkaalta ei ole luotettava tapa selvittaa

mm. puhelimessa asioivan henkilon henkildllisyytta. Henkilétunnus voi olla tiedossa my6s muilla
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kuin asianomaisella itsellaan, eikd henkil6tunnusta ole tarkoitettu henkildiden tunnistamiseen
vaan yksildimiseen!

e Henkildtunnuksen sijaan voidaan asiakas yksildidd esimerkiksi asiakas-/potilasnumerolla (mm.
Mediatrinumero). Huomioitavaa kuitenkin on, ettei esimerkiksi suojaamattomassa
sahkopostiliikenteessa tai Teams-viesteissda Mediatrinumeroa tule yhdistda asiakas- tai
potilastietoon! Mediatrinumero on myds henkilétieto.

e Henkilotunnuksen sijaan voidaan tyontekija yksiloida henkilénumerolla (mm. HR-jarjestelmassa
oleva henkildnumero). Huomioitavaa kuitenkin on, ettd henkildnumeron kasittelyssa tulee myos
huolehtia tietojen suojaamisvelvoitteesta. Henkilonumero on myds henkil6tieto.

e Hae aina tietoja tietojarjestelmasta pelkdstdaan henkilétunnuksella! Mikali esimerkiksi asiakasta
haetaan asiakastietojarjestelmasta vain nimelld, riski henkilon virheelliseen yksildintiin kasvaa ja
tietojarjestelmasta avautuvat kasittelyyn vaaran henkilon tiedot. Tallainen poikkeama tayttaa
henkilotietojen tietoturvaloukkauksen maaritelman!

6.6 Henkilén tunnistaminen

Henkil6llisyys ja identiteetti kuvaavat sita, keita olemme. Erilaiset tunnisteet ovat vain yksi osa henkilon
identiteettia. Tyypillisin tunniste on henkilon nimi, jonka rinnalle Suomessa on asetettu jokaiselle yksikollinen
henkil6tunnus. Naiden ohella kdytdssa on myods biometrisia tunnisteita, joista tunnetuin on sormenjalki.

Henkilon tunnistamiseen on valikoima keinoja. Tunnistaminen voidaan jakaa kahteen ryhmaan: tunnistetaan
fyysisesti lasna oleva henkil6 ja tunnistetaan sdahkoisesti asioiva henkilo digitaalisessa toimintaymparistossa.
Fyysisessa toimintaymparistossa henkilon tunnistaminen tapahtuu tunnistusasiakirjoista ja/tai niiden sahkoisesta
lukemisesta (mm. Kela-kortista). Tunnistamisen jalkeen tieto tulee todentaa.

Digitaalisessa toimintaymparistossa henkild usein tunnistautuu jarjestelmaan tai séhkoiseen palveluun.
Tunnistautuminen sahkoisesti tapahtuu usein varmentamalla henkildllisyys kirjautumisen yhteydessa mm.
pankkitunnuksilla. Talléin puhutaan vahvasta tunnistusmenetelmasta. Suomessa sahkoisen julkishallinnollisten
asiointipalvelujen tunnistaminen on keskitetty paasaantoisesti Suomi.fi-tunnistukseen.

Asiakkaille Siun soten tyontekijéiden tunnistaminen on tarkeaa ja se on osa asiakkaiden kohtaamista. Siun soten
ammattilaisten ja opiskelijoiden tunnistamista asiakasnakokulmasta helpottaa yhtendiset tydasut. Lisaksi
ammattilaisten on kaytettava kuvallista henkilokorttia. Henkildkortilla henkild osoittaa kuuluvansa Siun soten
henkilokuntaan ja hanelld on oikeus liikkua Siun soten tiloissa. Henkilokortissa tulee olla nakyvilla tyontekijan nimi
ja ammattinimike. Henkilokorttien kdyttd on suositeltavaa myds yhteistyokumppaneiden kanssa tai edustettaessa
Siun sotea esimerkiksi erilaisissa koulutustilaisuuksissa ja verkostotapaamisissa. Myos opiskelijoilla tulee olla
nakyvilla nimikyltti, josta kay ilmi opiskelijan nimi ja se, ettd han on opiskelija (mm. sairaanhoitajaopiskelija,
sosionomiopiskelija).

Henkilon tunnistamisen menetelmien lisdksi on hyva varautua myos tilanteisiin, jossa jostakin syysta henkilo
haluaa tai on paatynyt yrittdmaan esiintymista vaarilla henkilotiedoilla. Tallaisen tilanteen havaitessaan, jokainen
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Siun soten tyontekija on velvollinen ilmoittamaan siita viipymatta Siun soten turvallisuuspaallikélle tai hanen

varahenkil6lleen. Vaaran nimen tai muutoin henkil6llisyydestdadn vaaran tai harhaanjohtavan tiedon antaminen

viranomaisille erehdyttamistarkoituksessa on rikoslain (39/1889) mukaan rangaistava teko.

— g
fiw

= -'Tietosuojavastaavan vinkit!

Tutustu asiakkaan tunnistamiseen liittyviin ohjeisiin Siun soten intrassa*°!

Muista, ettd tunnistamiseen kdytetty menetelma on oltava todennettavissa jalkikateen.
Valttamatta tahan ei l0ydy omaa kirjaamispaikkaa asiakas- ja potilastietojarjestelmasta.
Kirjaamispaikka ja tapa on sovittava muiden kirjaamiskaytantdjen ohella, riippuen siitd, mihin
palveluun tai hoitoon liittyvat merkinnat kyseisessa asioinnissa normaalisti kirjattaisi.

Muista, ettd tunnistaminen ei saa koskaan tapahtua siten, ettd ammattihenkil6 kertoo asiakkaan
nimen ja henkildtunnuksen, jonka jalkeen asiakas hyvaksyy ne.

Al3 jata asiakasta yksin ammattilaisen omalle tydasemalle vastaanoton tai tutkimuksen ajaksi,
mikali tydasema ei ole tdhdn kayttoon tarkoitettu! Asiakkaille tarjottavat etdpalveluun
kaytettavat tydasemat tulee olla sellaisia, joista asiakas ei pdase esimerkiksi Siun soten intraan tai
avaamaan mm. tyontekijan sahkdpostia tai Teams-keskusteluja!

Riskienhallinnan ndakdkulmasta on hyva ymmartaa, etta asiakas saattaa tallentaa kdydyn
etdpalvelun keskustelun! Huomioi my0s, etta asiakkaan kotona voi olla muita sivullisia paikalla,
jolle asiakkaan asiat eivat kuulu. Varmista, ettd asiakas ymmartaa, etta han itse vastaa siita, keita
paikalla on ja ketka voivat kuulla ammattilaisen kanssa kaydyn keskustelun hanen asioistaan!
Muista tunnistamisen merkitys ja menetelmat myos tyohonottotilanteissal Lisaksi tulee muistaa
sosiaali- ja terveydenhuollon ammattihenkildiden ammattioikeuden tarkastaminen Valviran
yllapitamastd keskusrekisterista (JulkiTerhikki/JulkiSuosikki)>?.

Tutustu Siun soten henkil6turvaohjeeseen Siun soten intrassa?! Muista, ettd kuvallista
henkilokorttia tulee sailyttda huolellisesti ja jokainen tyontekija vastaa henkilokortistaan itse!
Henkilokortin kuva ja sen tiedot (mm. nimen muutos, ammattinimikkeen/tyotehtavan
vaihtuminen) tulee paivittaa tarvittaessal

Huomioi, ettd henkilokortissa ndkyvia tietoja (mm. ammattilaisen etu- ja sukunimi) voidaan
rajoittaa vain perustellusta syysta! Asiakkaalla on oikeus tietda, kuka ammattilainen tai opiskelija
hanta hoitaa tai hdanen asiaansa kasittelee. Mikali asiakas siis kysyy ammattilaiselta nimea
esimerkiksi hoitotoimenpiteen tai palvelussa asioinnin yhteydessa, ammattilainen on velvollinen
kertomaan oman nimensa asiakkaalle!

50 Sjun sote — Potilaan tai asiakkaan tunnistaminen (Siun sote intra)

51 Valvira — Sosiaali- ja terveydenhuollon ammattihenkildiden keskusrekisterit (JulkiTerhikki/JulkiSuosikki)

52 Sjun sote — Henkiléturvaohje (Siun sote intra)
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6.7 Turvakielto

Turvakielto on poikkeuksellinen henkil6tietojen turvaamistoimi, jolla rajoitetaan henkilon osoite-, asuinpaikka- ja
kotikuntatiedon luovuttamista vaestotietojarjestelmasta vain sellaisille viranomaisille, joilla on oikeus turvakiellon
alaisten tietojen kasittelyyn. Turvakieltoa voi hakea henkild, jolla on perusteltu ja ilmeinen syy epadilla itsensa tai
perheensa terveyden tai turvallisuuden olevan uhattuna. Tallaisia tilanteita voivat olla esimerkiksi
todistajansuojelutilanne, perhevikivaltatilanne tai toimiminen sellaisessa ammatissa, jossa henkil6 joutuu
kokemaan saanndllista vakavan fyysisen vakivallan uhkaa.

Turvakieltoa haetaan kirjallisesti Digi- ja vaest6tietovirastolta (DVV)%3. Turvakiellon my6éntamisen jalkeen,
henkilon osoite- ja kotikuntamerkinta piilotetaan viranomaisten kayttamasta vaestotietojarjestelmasta ja
estetdan tiedon valittyminen. Turvakiellon alaiset tiedot eivat talléin ndy Siun soten asiakas- ja
potilastietojarjestelmissa. Turvakiellon alaisia tietoja ei missaan tilanteessa saa tallentaa Siun soten
tietojarjestelmiin tai liittda osaksi asiakkaan tai potilaan asiakirjoja, kirjeita tai muita hoitoon tai palveluun liittyvia
paperisia aineistoja.

Siun sotessa on nimetyt turvakieltopostin kasittelijat, joille on anottu Vaestorekisterikeskukselta
suorakdyttooikeudet vaestotietojarjestelmaan. He voivat tarvittaessa katsoa turvakieltohenkilon osoitteen. He
eivat saa luovuttaa tietoja edelleen eivatka antaa niita sivullisen nahtavaksi tai kasiteltavaksi.
fiie
-=ITietosuojavastaavan vinkit!

e Tutustu turvakieltopostin ksittelyohjeeseen Siun soten intrassa>*!

e Turvakiellon alaisia osoitetietoja ei saa tallentaa Siun soten tietojarjestelmiin, joten huomioi, ettei

osoite ndy missdan asiakirjassa tai lomakkeella!

e Turvakieltohenkilolle [ahetettadvien viestien tai kirjeiden osoitekenttdan ei saa merkita
“Turvakielto”-merkintaa!

7 Sosiaalihuollon asiakastietojen kasittely

Siun soten sosiaalihuollon asiakasrekisterissa olevia tietoja kdytetaan ensisijaisesti asiakkaan sosiaalihuoltoon
liittyvan asian kasittelyssa ja palvelussa. Asiakastietoja voidaan myds kdyttaa sosiaalihuollon ammattihenkildiden

53 Digi- ja vaestotietovirasto - Turvakielto
54 Sjun sote — Turvakieltopostin kasittely (Siun sote intra)
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toiminnan valvonnassa, toiminnan ohjauksessa, suunnittelussa ja johtamisessa, tutkimus- ja opetustoiminnassa
seka valtakunnallisten lakisaateisten tilastotietojen tuottamisessa seka tietojohtamisessa.

Siun sote, sosiaalihuollon palvelunjarjestdjana, toimii rekisterinpitdjana sosiaalihuollon toiminnassa syntyneille ja
kasitellyille asiakastiedoille. Sosiaalihuollon asiakasrekisteriin kuuluvat myds niiden yksityisten sosiaalihuollon
palveluntuottajien tuottamat ja kasittelemat asiakastiedot, joiden kanssa Siun sote on tehnyt sopimuksen. Siun
sote toimii rekisterinpitdjana lisaksi palvelusetelilld jarjestettavissa palveluissa syntyvien asiakastietojen osalta.
Sosiaalihuollon asiakasrekisterin vastuuhenkilo (rekisterinpitdjan edustaja) Siun sotessa on perhe- ja
sosiaalipalvelujen toimialuejohtaja.

Sosiaalihuollon asiakasrekisterin rekisteroidyksi kutsutaan sita henkil6a, jota asiakastieto koskee. Sosiaalihuollossa
rekisterdity on se henkild, joka on hakenut sosiaalihuollon palvelua, kdyttaa sita tai on omasta tahdostaan
riippumatta sosiaalihuollon toimenpiteiden kohteena. Kaytanndssa tama tarkoittaa sita, etta rekisterdity on
henkild, jonka nimiin sosiaalihuollon asiakkuus on kirjattu.

Siun soten sosiaalihuollon asiakasrekisterin muodostavat tietojarjestelmissa olevat tiedot ja paperiset
asiakaskertomukset. Asiakasrekisteriin kuuluvat kaikki asiakkaan asian kasittelyssa ja sosiaalihuollon eri
palvelutehtavissa syntyvat tiedot mukaan lukien paatokset. Sosiaalihuollon asiakasrekisterin tietojen kasittelya
valvotaan ja seurataan Siun soten valvontasuunnitelman mukaisesti. Lisaksi asiakkailla on oikeus saada
pyydettdessa tieto siitd, kuka on kasitellyt ja kenelle on luovutettu hdnta koskevia asiakastietoja sosiaalihuollon
asiakasrekisterissa.

1L -lTietosuojavastaavan vinkit!

e Tutustu sosiaalihuollon asiakirjojen késittelyn ja arkistoinnin toimintaohjeeseen!

e Siun soten sosiaalihuollon asiakasrekisterin tietosuojaseloste on saatavilla Siun soten
verkkosivuilla®®.

e  Lukuvinkki: Tietosuojavaltuutetun toimisto on julkaissut oppaan Sosiaalihuollon asiakastietojen
kasittelysta®’.

e  Tutustu yksityisten palveluntuottajien Siun soten lukuun tuottamissa palveluissa muodostuneiden
asiakirjojen kasittelyn ja arkistoinnin ohjeeseen>8!

55 Sjun sote — Toimintaohje: Sosiaalipalvelujen asiakirjojen kasittely ja arkistointi (Siun sote intra)

56 Sjun sote — Tietosuojaseloste: Sosiaalihuollon asiakasrekisteri

57 Tietosuojavaltuutetun toimisto — Sosiaalihuollon asiakastietojen kasittely (opas)

58 Sjun sote - Yksityisten palveluntuottajien Siun soten lukuun tuottamissa palveluissa muodostuneiden asiakirjojen kasittely
ja arkistointi (Siun sote intra)
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e Huomioithan, ettd tietosuojavastaavat ovat henkil6tietojen kasittelyn erityisasiantuntijoita!
Sosiaalihuollon asiakastietojen kasittelyyn ja kirjaamiseen liittyvat ohjeet ovat ensisijaisesti
toimialueiden vastuulla ja tdma kasikirja ei kata kaikkia asiakastietojen kasittelyyn liittyvia
tilanteita tai toimialueella sovittuja toimintamalleja!

7.1 Sosiaalihuollon asiakastietojen kasittelya ohjaava lainsaadantoé

Sosiaalihuoltoa ja siihen liittyvaa asiakastietojen kasittelya ohjaavat mm. seuraavat lait ja asetukset:

e Sosiaalihuoltolaki (1301/2014)

e Laki sosiaalihuollon asiakasasiakirjoista (254/2015, nk. asiakasasiakirjalaki, joka kumoutuu
1.1.2024 alkaen uuden asiakastietolain tullessa voimaan)

e Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000, jatkossa asiakaslaki)

e Laki sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesta kasittelysta (784/2021, 1.1.2024
alkaen laki sosiaali- ja terveydenhuollon asiakastietojen kasittelystd 703/2023, jatkossa
asiakastietolaki)

e Sosiaali- ja terveysministerion asetus kayttooikeudesta asiakastietoon (825/2022, jatkossa
kayttooikeusasetus)

e Laki viranomaisen toiminnan julkisuudesta (621/1999, jatkossa julkisuuslaki).

Lisaksi sosiaalihuoltoa ohjaa palvelutehtdviakohtainen lainsdadantd (mm. lastensuojelulaki 417/2007).
Sosiaalihuoltoa koskevan erityislainsdadannon lisdksi asiakkaan yksityiselaman suojaa sddntelee Suomen
perustuslaki (731/1999). Asiakkaiden henkil6tietojen kasittelyn osalta noudatetaan ja sovelletaan EU:n yleistd
tietosuoja-asetusta (679/2016) seka tietosuojalakia (1050/2018).

Jokaisen sosiaalihuollon ammattihenkildn ja Siun soten sosiaalihuollossa tydskentelevan tydntekijan velvollisuus
on perehtya sosiaalihuollon lainsdadantoon seka erityislainsdaadantéon seka on velvollinen yllapitamaan ja
kehittdmaan ammattitaitoaan. Tydntekijan velvollisuuksia tukevat myos Siun soten sosiaalihuollon asiakastietojen
kasittelystd annetut ohjeet sekd tyonantajan velvoite tukea ammattihenkildiden osaamisen kehittamista. Jokaisen
ammattihenkilon velvollisuutena on lisaksi ilmoittaa, mikali havaitsee tydssaan poikkeaman tai annetut ohjeet
ovat puutteellisia tai toiminnassa ei noudateta lainsaadantoa.

7.2 Sosiaalihuollon asiakastiedot ovat salassa pidettavia

Kansallisessa lainsdadannossa on useassa kohtaa nimenomaisesti erikseen sdadetty sosiaalihuollon tietojen
salassapitovelvoitteesta. Myos julkisuuslaissa sosiaalihuollon asiakkuus on sdadetty salassa pidettavaksi.
Asiakaslain mukaan sosiaalihuollon asiakirjat, jotka sisaltavat tietoa sosiaalihuollon asiakkaasta tai muusta
yksityisesta henkil6stad, ovat salassa pidettdvia. Asiakirjaa tai sen kopiota tai tulostetta ei saa nayttaa eika
luovuttaa sivulliselle, eikd antaa sita teknisen kayttoyhteyden avulla tai muulla tavoin sivullisen nahtavaksi tai
kaytettavaksi. Lisdksi asiakaslain mukaan on kiellettya paljastaa

e asiakirjan salassa pidettavaa sisaltoa
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e tietoja, jotka asiakirjaan merkittyna olisi salassa pidettava
e muuta sosiaalihuollon tehtavissa toimiessaan tietoonsa saamansa seikkaa, josta on laissa saadetty
vaitiolovelvollisuus.

7.3 Asiakastiedot tulee suojata sivullisilta

Asiakastiedot on sdilytettava ja suojattava niin, etteivat ulkopuoliset paase niihin kasiksi. Kenellakaan sivullisella ei
ole oikeutta asiakastietojen kasittelyyn. Sivullisella tarkoitetaan muita kuin asiakkaan palveluun tai niihin liittyviin
tehtaviin osallistuvia henkil6ita. Sivullisia ovat myos esimerkiksi palvelujen piirissa olevat muut asiakkaat.

Asiakastietojen osalta tulee varmistua siitd, ettei niitd voida vahingossa tai laittomasti havittaa, muuttaa,
luovuttaa, siirtda tai muutoin laittomasti kasitella. Tietojen suojausvelvollisuus koskee sekad paperimuodossa etta
sdhkoisessd muodossa olevia tietoja. Paperimuotoisia asiakastietoja on sailytettava esimerkiksi lukitussa kaapissa
tai lukitussa huoneessa siten, etteivat niitd nde ulkopuoliset. Asiakkaan asioista ei pida myoskaan puhua tai
keskustella niin, etta sen kuulisivat muut asiakkaat tai sellaiset tyontekijat, jotka eivat asiakkaan asioita hoida.
Myds toimitilat ja asiakasprosessit tulee suunnitella siten, ettd kdytdnnon tydssa pystytdan kasittelemaan
asiakkaiden asioita niin, etteivat sivulliset niitd nae tai kuule.

Asiakastietoja kasitelldan Siun sotessa sdahkoisten asiakastietojarjestelmien avulla, jolloin niiden tekninen ja
toiminnallinen toteutus ja tietoarkkitehtuuri on suunniteltava niin, etta kussakin tehtdvassa voidaan kayttaa vain
kyseisen tehtavan edellyttamia tietoja ja vain siina laajuudessa kuin tehtavien hoito edellyttaa. Asiakastietoja
kasittelevilla tyontekijoilla tulee tietojen kasittelytapahtumien todentamiseksi olla henkilokohtaiset
kayttajatunnukset tietojarjestelmiin. Kullakin tydntekijalla on oikeus ndhda vain sellaisia asiakkaita koskevia
tietoja, joita han tyotehtdvissaan tarvitsee. Tama koskee myds sosiaalihuollon toimintayksikoissa tydskentelevia
tai sielld opintojaan suorittavia harjoittelijoita tai opiskelijoita.

'3
I-[L’-J'Tietosuojavastaavan vinkit!

e Asiakastietojarjestelmiin maaritellyt kayttooikeudet suojaavat asiakastietoja asiattomalta
kasittelylta. Vaikka kayttooikeuksin jokin tieto olisi ammattilaisten saatavilla, jokainen
sosiaalihuollon ammattilainen saa késitelld vain valttamattomia sosiaalihuollon asiakastietoja
tyotehtdvansa edellyttamassa laajuudessal

e Sosiaalihuollon ammattilaisella on [aht6kohtaisesti kdyttdoikeus asiakastietoihin siina
sosiaalihuollon palvelutehtdvassa, johon hanen omat tyotehtavansa kohdistuvat. Poikkeuksena
voivat olla ne ammattilaiset, joille on tydtehtavassa valttamatontd muodostaa laaja kokonaiskuva
sosiaalihuollon asiakkuudesta sekéa palveluista (mm. palveluntarpeen arviointi, sosiaalipdivystys).

7.4 Asiakastietojen kirjaaminen

Asiakastietojen laadukas kirjaaminen ja niiden kasittely lainmukaisesti kuuluvat olennaisena osana asiakkaalle
annettavaan hyvaan palveluun. Oikeus lainmukaisiin asiakaskirjauksiin on myds sosiaalihuollon asiakkaalle
lainsdddannossa turvattu perusoikeus. Lisdksi Siun soten tyontekijoiden oman oikeusturvan kannalta on tarkeaa
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tuntea henkilotietojen kasittelya koskeva yleinen saantely, kuten myds sosiaalihuollon asiakastietojen kasittelya
koskeva kansallinen erityissaantely.

Jokainen sosiaalihuollon ammattilainen, joka osallistuu asiakastyohon, on velvollinen kirjaamaan sosiaalihuollon
jarjestamisen, suunnittelun, toteuttamisen, seurannan ja valvonnan kannalta tarpeelliset ja riittavat tiedot seka
tallentamaan ne kaytdssa olevaan asiakastietojarjestelmaan. Kirjaamisvelvollisuus alkaa, kun hyvinvointialue on
saanut tiedon henkilon palveluntarpeesta tai on ryhtynyt toteuttamaan sosiaalihuollon palvelua. Asiakkuuden
paattyminen on myos kirjattava asiakastieto. Sosiaalihuollon ammattilaisten ohella myos opiskelijoilla sekd muulla
avustavalla henkil6stolla on kirjaamisvelvoite, mikali he osallistuvat asiakastyohon. Opiskelijoiden tai avustavan
henkiloston kirjaamisvelvoitteesta voidaan myds sopia muutoin, huomioiden henkilon tyétehtavan.

Lahtokohta on, ettd asiakkaasta kirjattavan tiedon on oltava tarpeellista siihen kayttotarkoitukseen, mita varten
tietoa keratdan sosiaalihuollon asiakkaasta. Tassa sosiaalihuollon ammattilaisen harkinta ja kokemus omasta
alastaan on tarkedssa roolissa. Sosiaalihuollon ammattilainen tekee tietojen kirjaamishetkella arvion siitd, mika
hdnen kasityksensa mukaan on tarpeellista. Tietojen tarpeellisuus vaihtelee eri sosiaalihuollon asiakkaiden valilla,
eli kirjattavien tietojen tarpeellisuutta tulee harkita aina yksilokohtaisesti. Lainsdadanndsta tulevat tietyt
maaraykset tiedoista, jotka kaikista asiakkaista tulee kirjata.

Asiakastietojen kirjaaminen on tehtadva viipymatta, kun asiakkaan asiaa on kasitelty sosiaalihuollossa. Kirjauksessa
kaytetyn kielen tulisi olla niin sanottua hyvaa yleiskielta, jolloin vaarinymmarrysten mahdollisuus vahenee. Hyva
I[ahtdkohta on pyrkia mahdollisimman konkreettiseen asioiden kuvaamiseen, jotta toinen henkilé6 ymmartaa
tekstin samoin kuin alkuperaisen kirjauksen tekija on tarkoittanut. Hyvalla yleiskielella minimoidaan sita
mahdollisuutta, ettd hyvaa tarkoittavasta puhekielen ilmauksesta voi toisen silmissa tulla painvastainen
vaikutelma kuin mita kirjoittaja on alun perin tarkoittanut.

fi
-="ITietosuojavastaavan vinkit!

e Jo sosiaalihuollon asiakastietoja kirjatessa on hyva pitdaa mielessd, etta asiakkaalla on oikeus
saada nahda itsedan koskevat tiedot, saada niista jaljennokset seka vaatia tietojen korjaamista
tarvittaessal

e Muista, ettd kirjatun tiedon lahteelld on merkitysta! Kirjaa siis selkeasti, kenen kertomasta asiasta
tai ndkemyksesta kulloinkin on kyse, mikali asiakkaan asiaan liittyy muiden henkiléiden
kuulemista tai perheen kanssa keskustelua. Myds sosiaalihuollon ammattihenkilén omat arviot
tulee kirjauksesta erottua selkeasti!

e Asiakastiedoista tulee ilmeta, millaisten tietojen ja kasitysten varassa milloinkin on toimittu.
Vaikka mydhemmin ilmenisi muuta, asia voidaan jalkikdateenkin arvioida kirjaamishetken
nakemykseksi eika sita voi vaatia korjattavaksi tai muutettavaksi jalkikateen.
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e Tutustu Sosmetan sosiaalihuollon asiakirjarakenteiden ja metatietojen palveluun®? ja Kanta-
palvelujen kasikirjaan sosiaalihuollon toimijoille®!

7.4.1 Terveytta koskevien tietojen kasittely sosiaalihuollossa

Sosiaalihuollon palveluissa voi olla tarve kasitelld ja kirjata myos asiakkaan terveyteen liittyvia tietoja.
Terveydentilatietojen kirjaamista sosiaalihuollon asiakastietoihin voidaan pitaa tietyissa tilanteissa tarpeellisina.
Tallaisia tilanteita ovat mm. lastensuojeluasian kasittely, jos esimerkiksi lastensuojeluilmoituksen perusteena on
ollut epdily lapseen kohdistuneesta pahoinpitelysta tai jos vammaispalvelujen yhteydessa joudutaan
kasittelemaan asiakkaan sairautta tai terveydentilaa koskevia arkaluonteisia tietoa. Tietoja ei kuitenkaan
talldinkaan tule kirjata tarpeettoman laajasti. Kirjauksissa tulee kiinnittdaa huomiota siihen, etta asiakastietoihin
kirjataan vain sellaisia terveyteen liittyvia tietoja, jotka ovat tarpeen kyseessa olevan etuuden tai palvelun
myontamisedellytysten arvioimiseksi tai kyseisen palvelun antamisessa.

Mikali sosiaalihuollon toimintayksikdssa tyoskentelee terveydenhuollon ammattihenkil®, jonka tyotehtaviin
kuuluu antaa asiakkaille tutkimusta tai hoitoa, heidan tekemansa kirjaukset asiakkaasta ovat potilastietoja.
Naiden tietojen kasittelyyn kohdentuu potilastietojen laatimista ja sailyttamista koskevaa lainsaadantoa, joka on
huomioitava tietojen kasittelyssa. Potilastiedot tulee pitaa erillddn sosiaalihuollon asiakastiedoista.

1L -'Tietosuojavastaavan vinkit!

e Huomioi, etta sosiaalihuoltoon muualta saadut ladkarintodistukset tai potilastietojen jaljennokset
ovat sosiaalihuollon asiakastietoja.

e Huomioitavaa on, ettd myos sosiaalihuollossa tyoskentelevien ammattilaisten tyotehtaviin voi
kuulua mm. asiakkaan verenpaineen tai verensokerin mittaaminen seka muita terveydenhuoltoon
liittyvia tehtavia, mutta joiden hoitaminen ei kuitenkaan edellyta terveydenhuollon
ammattihenkilon patevyytta. Tasta syystda myos sosiaalihuollon asiakastiedoissa on usein
terveydentilaa koskevia merkint6ja, mutta niissa ei silti ole kyseessa potilastietojen kirjaaminen!

7.4.2 Monialainen yhteistyo

Monialaisessa yhteistydssa joudutaan lahes poikkeuksetta tilanteeseen, jossa luovutetaan asiakas- tai
potilastietoja toisille asiakkaan asian hoitamiseen osallistuville tahoille. Tallgin tietoja luovutetaan sellaiseen

59 THL — Sosmeta — Sosiaalihuollon asiakirjarakenteiden ja metatietojen palvelu
60 Kanta — Kanta-palvelujen kasikirja sosiaalihuollon toimijoille
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tarkoitukseen, jota ei ole kyseisille tiedoille maaritelty kayttotarkoitukseksi. Tietojen luovutuksista tulee tehda
asianmukaiset luovutusmerkinnat.

Velvoite monialaiseen yhteistydhon koskee seka sosiaalihuoltoa etta terveydenhuoltoa. Sosiaalihuoltolain
mukaan asiakkaan palvelutarpeen arvioimiseksi, paatdsten tekemiseksi ja sosiaalihuollon toteuttamiseksi on
sosiaalihuollossa huolehdittava siita, etta kaytettavissa on asiakkaan yksildllisiin tarpeisiin nahden riittavasti
asiantuntemusta ja osaamista. Mikali sosiaalihuollon ammattihenkilé pyytaa, muiden tahojen on osallistuttava
asiakkaan palvelutarpeen arviointiin seka asiakassuunnitelman laatimiseen. Terveydenhuoltolaissa asetetaan
puolestaan terveydenhuollon ammattihenkil6lle velvollisuus hoidon tarpeen arvioinnin yhteydessa arvioida myds
sitd, onko asiakkaalla ilmeinen sosiaalihuollon tarve.

Kun monialaisen yhteistyon tarve on tunnistettu, asiakkaan asiaa hoitava taho kutsuu koolle asiantuntijoita sen
perusteella, mita tuen ja hoidon tarpeita asiakas on ilmaissut. Ennen koolle kutsumista, asiakkaan asiaa hoitava
taho sopii asiakkaan kanssa, miten laajaa yhteistyota asiakkaan kokonaisvaltainen tukeminen edellyttaa ja keita
sosiaali- ja terveydenhuollon ammattihenkil6itd ja mahdollisesti asiakkaan laheisia tyontekija voi kutsua
yhteistyéhon.

Asiakkaan edun ollessa kyseessd, monialainen yhteisty6 tarkoittaa sita, etta eri ammattihenkil6t ovat yhteydessa
keskenaan ja tarvittavissa maarin vaihtavat tietoja asiakkaan tilanteesta. Asiakkaan antamasta suostumuksesta
tulee olla asianmukainen merkinta asiakas- ja potilastiedoissa. Mikali asiakas haluaa rajoittaa tai kieltaa joidenkin
toimijoiden osallistumisen tai han haluaa rajoittaa tiedonvaihtoa toimijoiden valilla, tulee myds tama merkita
asiakas- ja potilastietoihin. Mikali asiakas myohemmin peruuttaa antamansa suostumuksen, tulee peruutuksen
vastaanottaneen tahon huolehtia siitd, ettd suostumuksen peruutus tavoittaa kaikki monialaiseen yhteistyohon
osallistuneet tahot ja suostumuksen peruutus merkitdan myos asiakas- ja potilastietoihin.

Monialaisen yhteistyon kirjaamiseen vaikuttaa se, kuinka monialainen yhteisty6 on toteutettu. Mikali esimerkiksi
yhteisty6 on toteutettu sosiaalihuollon toimintayksikon sisdisessa yhteistydssd, laadittavat sosiaali- ja
terveydenhuollon yhteiset asiakirjat tallennetaan ja sailytetaan sosiaalihuollon asiakasrekisterissa. Yhteistyossa
laadittu asiakassuunnitelman kopio (jaljennos) voidaan kuitenkin tallentaa myds terveydenhuollon
potilasrekisteriin tarvittaessa. Yhteistyossa laaditut terveyden- ja sairaanhoitoa koskevat potilastiedot
tallennetaan ja sdilytetdaan terveydenhuollon potilasrekisterissa. Mikali taas yhteisty6ta toteutetaan eri
organisaatioiden valilld, kukin yhteistydhon osallistuva taho tallentaa yhteiset asiakirjat oman organisaationsa
rekistereihin, mikali se on tarpeellista asiakkaan asian hoitamiseksi.
T
I-!L‘g'Tietosuojavastaavan vinkit!

e Muista, monialainen yhteisty6 toteutetaan aina asiakkaan antamalla suostumuksella!
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e Tutustu tarkemmin kirjaamiseen monialaisessa yhteistyossd®?!!
e Yhteisasiakasohjaus on yksi monialaisen yhteistydn muoto, tutustu Siun soten
yhteisasiakasohjaukseen®?!

7.5 Asiakaskertomukseen kuulumattomat tiedot

Kaikki sosiaalihuollossa kasiteltava tieto ei kuulu osaksi sosiaalihuollon asiakasrekisteria. Asiakkaan asiakirjoihin
kirjataan lahtokohtaisesti vain asiakkaan asioiden hoitamiseen liittyvia asioita. Muiden kuin asiakaskertomukseen
kuuluvien tietojen kasittely tapahtuu muualla kuin sosiaalihuollon asiakastietojarjestelmassa. Asiakkaan
asiakaskertomukseen eivat kuulu mm. seuraavat tiedot:

e muistutusten ja kanteluiden kasittely

e adoptioneuvonnan asiakirjat

e perhehoidon hallinnolliset asiakirjat (mm. perhehoitajaksi hyvaksyminen ja valvonta)

e omaishoidon hallinnolliset asiakirjat (mm. palkkiot, sopimukset)

e hyvinvointialueen verkkosivujen kautta saatu asiakaspalaute

e EU:n tietosuoja-asetuksen mukaiset rekisterdidyn oikeuksiin liittyvat pyynnot

e |okivalvonta

e asiakasturvallisuusilmoitukset (Laatuportti)

e ammattilaisen toimesta tehty virheellinen tietojen kasittely (mm. vaaran asiakkaan tietojen
avaaminen vahingossa).

7.6 Asiakastietojen hankkiminen ja pyytaminen

Lahtokohtaisesti sosiaalihuollon asiakkaan tiedot saadaan asiakkaalta itseltdan. Tietoja voidaan hankkia ja pyytaa
myo6s muilta tahoilta tarvittaessa. Tietojen hankkiminen ja pyytaminen tapahtuu ldhtokohtaisesti aina asiakkaan
antamalla suostumuksella. Sosiaalihuollossa on lisdksi tilanteita, joissa laissa sdddetyn sosiaaliviranomaisen
tiedonsaantioikeuden myo6ta voi olla mahdollista hankkia tarvittavia tietoja.

Sosiaalihuollon asiakkaan laheisverkoston kartoittaminen on myds luokiteltavissa tietojen hankkimiseksi.
Asiakkaan laheisverkoston kartoittaminen on mahdollista vain asiakkaan antamalla suostumuksella.
Lahiverkoston kartoittamisella tarkoitetaan selvitysta siitd, kuinka omaiset tai asiakkaalle muut ldheiset henkil6t
osallistuvat asiakkaan tukemiseen. Mikali asiakas on kykenematdn vastaamaan omasta huolenpidostaan,
terveydestdan ja turvallisuudestaan, ja laheisverkoston tiedot ovat valttamattomia palvelutarpeen selvittamiseksi

61 THL — Kirjaaminen monialaisessa yhteisty®ssa
62 Sjun sote — Yhteisasiakasohjaus (Siun sote intra)
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tai kun tiedot ovat tarpeen alaikdisen lapsen edun vuoksi, tiedonsaantioikeutta tulee tarkastella sosiaalihuollon
palvelutehtavaan liittyvasta lainsdddannosta.

s

I_[L;_J 'Tietosuojavastaavan vinkit!

e Muista, ettd tietojen hankkiminen ja pyytdminen tulee perustua asiakkaan palveluun liittyvaan
tarpeeseen. Pohdi siis hankittavien tietojen tarpeellisuutta, silla asiakkaan palvelun kannalta
tarpeettomia tietoja ei tule kerata.

e Huomioi, ettda myods muilta viranomaisilta pyydettyjen tietojen ja selvitysten tulee olla
sosiaalihuollon asiakassuhteeseen olennaisesti vaikuttavia ja viranomaiselle laissa sdddetyn
tehtdvan vuoksi valttamattomia asiakkaan sosiaalihuollon tarpeen selvittamiseksi, palvelujen
jarjestamiseksi ja siihen liittyvien toimenpiteiden toteuttamiseksi. Muista myos, ettd pyynto tulee
aina perustella (asiakkaan suostumus tai lainsdadanto)!

e Tutustu tietopyynt6ihin liittyviin ohjeistuksiin Siun soten intrasta®3!

7.7 Asiakastietojen luovuttaminen

Sosiaalihuollon asiakastietoja voidaan luovuttaa, jos tietojen luovuttamiselle on asiakkaan antama suostumus tai
siihen on oikeutus lainsadadannon nojalla. Mikali tietojen luovutus perustuu asiakkaan suostumukseen, tulee
suostumuksen olla vapaaehtoinen, yksildity ja tietoinen tahdonilmaus. Suostumuksessa tulee ilmetd mm. mita
tietoja luovutus koskee, kenelle tietoja luovutetaan ja mita kayttotarkoitusta varten. Suostumusperusteisessa
tietojen luovuttamisessa tulee aina huomioida, ettd asiakas voi myohemmin perua antamansa suostumuksen

Jos asiakkaalla ei ole edellytyksia arvioida annettavan suostumuksen merkitystd, tietoja voidaan luovuttaa
asiakkaan laillisen edustajan antamalla suostumuksella. Alaikaisen lapsen laillinen edustaja on paasaantoisesti
hanen huoltajansa. Huoltaja ei kuitenkaan voi antaa suostumusta lapsen puolesta siina tilanteessa, jos hanella
itselldan ei ole oikeutta tiedonsaantiin. Edunvalvojien ja edunvalvontavaltuutettujen toimivalta puolestaan
maaraytyy heidan tehtavansa mukaisesti.

Mikali asiakas ei itse kykene antamaan suostumusta tietojen luovuttamiseen, eika hanella ole laillista edustajaa,
tietoja ei voi luovuttaa perustuen suostumukseen. Tallaisissa tilanteissa luovuttaminen on mahdollista vain, jos
jokin lainsdannds siihen oikeuttaa. Yksityiskohtaiset tietojen luovuttamisen edellytykset tulee katsoa
asianomaisesta lainsdadannosta (mm. asiakaslaki, asiakastietolaki, rikoslaki, lastensuojelulaki, julkisuuslaki).
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Kaikki tietojen luovutukset tulee merkita asianmukaisin tiedoin, perustuipa tietojen luovutus suostumukseen tai
lainsdadantoon. Suostumukset tulee myds arkistoida. My0os asiakkaan ilmoittamat tietojen luovutus- tai
hankkimiskiellot tulee merkita asiakastietoihin.

I~ -'Tietosuojavastaavan vinkit!

e Muista, ettd tietojen luovuttaja on aina velvollinen tarkistamaan tietojen luovutuksen perusteen.
Tietojen luovuttaja on myds vastuussa siitd, etta tietojen luovutus tapahtuu oikeutetusti ja etta
tiedot vastaanottava taho on tiedonsaantioikeutettu!

e Tutustu tietopyyntdlomakkeeseen Siun soten intrassa®, jota kdytetdan pyydettiessa tietoja Siun
soten toimintayksikon kayttéon asiakkaan palvelun tai hoidon jarjestamiseksi!

e Merkitse toteutuneet tietojen luovutukset huolellisesti! Jos salassa pidettdvaa tietoa sisaltavia
asiakirjoja luovutetaan paperisina, luovutettaviin asiakirjoihin tulee tehda julkisuuslain mukainen
salassapitomerkinta!

e Lue lis3 tietojen luovuttamisesta ja tietopyynnoista Siun soten intrasta®!

7.8 Asiakastietojen korjaaminen

Asiakkaalla on oikeus pyytaa itsedan koskevien asiakastietojen korjaamista, jos ne ovat olleet hanen mielestaan
virheellisia, tarpeettomia, puutteellisia tai vanhentuneita. Siun soten on my0s rekisterinpitdjana oikaistava ja
korjattava virheelliseksi havaitsemansa asiakastiedot oma-aloitteisesti.

Sosiaalitydn asiakasprosesseille on tyypillista, ettd asiakastiedot tarkentuvat ja taydentyvat ajan kuluessa.
Asiakastietoihin kirjattua tietoa ei voida jalkikdteen oikaista virheellisend, jos se on kirjaamishetkelld nayttanyt
asianmukaiselta ja vasta asiakkuusprosessin edetessa osoittautunut virheelliseksi.

Asiakastietojen korjaaminen on toteutettava siten, etta alkuperainen merkintd on myéhemmin osoitettavissa.
Korjauksesta on lisaksi kdaytava ilmi korjauksen tekijan nimi, virka-asema seka korjauksen ajankohta ja peruste.
Myds tietojen tdydentdaminen on yksi tietojen korjaamistapa. Mikali esimerkiksi sosiaalihuollon asiakkaana olevan
lapsen vanhemmalla ja sosiaalityontekijalla on erilainen kasitys perheen tilanteesta, tietoja voidaan korjata
tdydentamalla niita vanhemman kertomuksella siitd, mita han on sanonut tai mita on tapahtunut, jos tietoja ei
kokonaisuudessaan voida korjata.

Siun sote rekisterinpitdjana paattaa tiedon korjaamisesta. Korjaamisvaatimukset kasitelladan yhden kuukauden
kuluessa pyynnon saapumisesta. Mikali korjausvaatimukseen suostutaan, asiakastiedot korjataan ja asiakas saa
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tiedon korjatuista tiedoista. Mikali korjauspyynndsta kieltdydytdan, korjausvaatimuksen pyytdjalle ldhetetdan
kieltdytymistodistus, jossa kieltdytymisen syy on perusteltu. Asiakkaalla on lisdksi oikeus saattaa asia kasittelyyn
tietosuojavaltuutetun toimistoon, mikali han katsoo kieltaytymispaatoksen perusteettomaksi.

fii
~="ITietosuojavastaavan vinkit!

e Mikali asiakastiedoissa on selked todennettavissa oleva virhe (mm. virheellinen pdivamaara tai
henkilon nimi), tyontekija voi korjata asiakastiedon itse. Mikali kirjauksen tehnyt tyontekijaa ei
tavoiteta, yksikon esihenkil6 tekee kyseisen korjauksen.

e Sosiaalihuollon asiakastietojarjestelman osalta, tietojen korjaamiseen voi tarvita Siun soten
jarjestelmapaakayttajien tai jopa tietojdrjestelmatoimittajan toimenpiteita. Pyyda tarvittaessa
apua Siun soten tietojarjestelmien paakayttajilta!

e Asiakastietojen korjaamisessa on lisdksi arvioitava, onko tapahtumassa ollut kyse henkil6tietojen
tietoturvaloukkauksesta. Mikali ndin on, loukkauksesta on ilmoitettava viipymatta yksikon
esihenkil6lle tai Siun soten tietosuojavastaavalle®®!

e Huomioitavaa on, ettei tietosuojavaltuutettu voi yleisen tietosuoja-asetuksen mukaisena tiedon
oikaisemista koskevana asiana maarata korjattavaksi sosiaaliviranomaisen paatoksiin tai
lausuntoihin merkittyja seikkoja. Ndin ollen tietosuojavaltuutettu ei voi maarata oikaistavaksi
esimerkiksi toimeentulotukipaatoksen tai sosiaaliviranomaisen karajaoikeudelle antaman, lapsen
huoltoa koskevan lausunnon tietoja. Viranomainen voi itse oikaista paatoksensa hallintolain
mukaisesti.

7.9 Asiakastietojen sailyttaminen ja havittaminen

Siun sote vastaa rekisterinpitadjana asiakastietojen sdilyttamisesta ja niiden asianmukaisesta havittamisesta, mikali
niille maaritelty sailytysaika paattyy tai tiedoilla ei ole arkistointivelvoitetta. Sosiaalihuollon asiakastietojen
sdilytysajat on maaritelty sosiaalihuollon lainsaadanndssa, palvelutehtavittain. Kanta-palvelujen sosiaalihuollon
asiakastiedon arkiston sailytyksesta vastaa Kela. Kansallisarkisto maaraa lisaksi arkistolain nojalla joidenkin
asiakirjojen arkistoinnista.
fii
~="ITietosuojavastaavan vinkit!

e Lue lisdd asiakirjojen sailytysajoista ja arkistoinnista Siun soten intrasta®’!
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8 Terveydenhuollon potilastietojen kasittely

Siun soten terveydenhuollon potilasrekisterissa olevia tietoja kdytetdan ensisijaisesti potilaan tutkimuksen ja
hoidon jarjestamiseen, suunnitteluun seka toteutukseen liittyvissa tehtadvissa. Potilastietoja voidaan myos kayttaa
terveydenhuollon ammattihenkil6iden toiminnan valvonnassa, toiminnan ohjauksessa, suunnittelussa ja
johtamisessa, tutkimus- ja opetustoiminnassa seka valtakunnallisten lakisaateisten tilastotietojen tuottamisessa
seka tietojohtamisessa.

Siun sote terveydenhuollon palvelunjarjestajana toimii myos rekisterinpitdjana terveydenhuollon toiminnassa
syntyneille ja kasitellyille potilastiedoille. Terveydenhuollon potilasrekisteriin kuuluvat myds niiden yksityisten
terveydenhuollon palveluntuottajien tuottamat ja kasittelemat potilastiedot, joiden kanssa Siun sote on tehnyt
sopimuksen. Siun sote toimii rekisterinpitdjana lisdksi palvelusetelilld jarjestettavissa palveluissa syntyvien
potilastietojen osalta. Terveydenhuollon potilasrekisterin vastuuhenkild (rekisterinpitajan edustaja) Siun sotessa
on terveys- ja sairaanhoitopalvelujen toimialuejohtaja.

Terveydenhuollon potilasrekisterin rekisterdidyksi kutsutaan sita henkila, jota potilastieto koskee. Siun soten
terveydenhuollon potilasrekisterin muodostavat erikoissairaanhoidon ja perusterveydenhuollon potilastiedot
seka kaikki potilaan hoidossa syntyvat tiedot mukaan lukien kuvantamis- ja tutkimustulokset sekd muut potilaan
hoidon kannalta merkittavat materiaalit (mm. videot ja valokuvat). Terveydenhuollon potilasrekisterin
muodostavat tietojarjestelmissa olevat tiedot ja paperiset potilaskertomukset.

Terveydenhuollon potilasrekisterin tietojen kasittelya valvotaan ja seurataan Siun soten valvontasuunnitelman
mukaisesti. Lisaksi potilailla on oikeus saada pyydettdessa tieto siita, kuka on kasittelyt ja kenelle on luovutettu
hanta koskevia potilastietoja terveydenhuollon potilasrekisterissa.

—al
I-i’i‘;'Tietosuojavastaavan vinkit!
e Tutustu terveydenhuollon asiakirjojen kasittelyn ja arkistoinnin toimintaohjeeseen®!
e Sjun soten terveydenhuollon potilasrekisterin tietosuojaseloste on saatavilla Siun soten
verkkosivuilla®.
e Tutustu yksityisten palveluntuottajien Siun soten lukuun tuottamissa palveluissa muodostuneiden

asiakirjojen kasittelyn ja arkistoinnin ohjeeseen!
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e Huomioithan, ettd tietosuojavastaavat ovat henkil6tietojen kasittelyn erityisasiantuntijoita!

Terveydenhuollon potilastietojen kasittelyyn ja kirjaamiseen liittyvat ohjeet ovat ensisijaisesti

toimialueiden vastuulla ja tdama kasikirja ei kata kaikkia potilastietojen kasittelyyn liittyvia

tilanteita tai toimialueella sovittuja toimintamalleja!

8.1 Terveydenhuollon potilastietojen kasittelya ohjaava lainsaadantoé

Terveydenhuoltoa ja siihen liittyvaa potilastietojen kasittelya ohjaavat mm. seuraavat lait ja asetukset:

e Terveydenhuoltolaki (1326/2010)

e Sosiaali- ja terveysministerion asetus potilasasiakirjoista (94/2022, jatkossa potilasasiakirja-

asetus)
e Laki potilaan asemasta ja oikeuksista (785/1992, jatkossa potilaslaki)

e Laki sosiaali- ja terveydenhuollon asiakastietoen sahkoisesta kasittelystad (784/2021, 1.1.2024
alkaen laki sosiaali- ja terveydenhuollon asiakastietojen kasittelystd 703/2023, jatkossa

asiakastietolaki)

e Sosiaali- ja terveysministerion asetus kayttooikeudesta asiakastietoon (825/2022, jatkossa

kayttooikeusasetus)
e Laki viranomaisten toiminnan julkisuudesta (621/1999, jatkossa julkisuuslaki).

Lisaksi terveydenhuoltoa ohjaa palvelukohtainen lainsdddanté (mm. mielenterveyslaki 1116/1990,

tartuntatautilaki 1227/2016). Terveydenhuoltoa koskevan erityislainsdadannon lisaksi potilaan yksityiselaman
suojaa sadntelee Suomen perustuslaki (731/1999). Potilaiden henkil6tietojen kasittelyn osalta noudatetaan ja

sovelletaan EU:n yleista tietosuoja-asetusta (679/2016) seka tietosuojalakia (1050/2018).

Jokaisen terveydenhuollon ammattihenkilén ja Siun soten terveydenhuollossa tydskentelevan tyontekijan

velvollisuus on perehtya terveydenhuollon lainsdaadantoon seka erityislainsaadantéon seka on velvollinen

yllapitdamaan ja kehittdmaan ammattitaitoaan. Tyontekijan velvollisuuksia tukevat myds Siun soten

terveydenhuollon potilastietojen kasittelystda annetut ohjeet seka tydnantajan velvoite tukea ammattihenkildiden

osaamisen kehittamista. Jokaisen ammattihenkilon velvollisuutena on lisdksi ilmoittaa, mikali havaitsee tydssaan

poikkeaman tai annetut ohjeet ovat puutteellisia tai toiminnassa ei noudateta lainsdadantoa.

8.2 Terveydenhuollon potilastiedot ovat salassa pidettavia

Yleisessa tietosuoja-asetuksessa terveydentilaa koskevat tiedot kuuluvat niin sanottuihin erityisiin

henkilotietoryhmiin. Kansallisessa lainsaddanndssakin on useassa kohtaa nimenomaisesti erikseen saddetty

terveydenhuollon potilastietojen salassapitovelvoitteesta.

Potilaslain mukaan terveydenhuollon asiakirjat, jotka sisaltavat terveydenhuollon potilaasta, ovat salassa

pidettdviad. Terveydenhuollon ammattihenkilita sitoo salassapitovelvollisuus, joka sdilyy ammatinharjoittamisen

ja palvelussuhteen paattymisen jalkeenkin. Salassapitovelvollisuus sisaltaa asiakirjasalaisuuden,
vaitiolovelvollisuuden ja hyvaksikayttokiellon.
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Terveydenhuollon ammattihenkil6lla on kuitenkin joissakin tilanteissa lakisaateinen velvollisuus tehda
salassapitosadnnosten estamatta ilmoitus viranomaisille. Naita velvollisuuksia on mm. lastensuojelullisissa tai
liikenneterveyteen liittyvissa asioissa.

fi
~="ITietosuojavastaavan vinkit!

e Perehdy terveydenhuollon ammattihenkilon ilmoitusvelvollisuuksiin ja -oikeuksiin Valviran sivulta
71

e Potilastietojen kasittely hoitosuhteen paattymisen jalkeen ammattihenkilén oman osaamien
kehittamiseksi ei ole sallittua, mikali se on tietojen kasittelyn ainoa tarkoitus!

e Omien potilastietojen katselu potilastietojarjestelmasta on kielletty, silla tietojen kayttéoikeus
tulee perustua hoitosuhteeseen! Siun soten tydntekijan on tarvittaessa pyydettava omat
potilastietonsa hoitavasta yksikosta tai katsottava niitd OmaKanta-palvelun kautta.

e Siun soten tyontekijoiden omaisten tai [aheisten potilastietojen kasittelyssa tulee kayttaa erityista
harkintaa. Mikali tyontekijalla ei ole olemassa olevaa hoitosuhdetta omaiseen tai ldheiseen,
potilastietojen kasittely on kiellettya. Potilastietojarjestelmassa esimerkiksi huollettavien tietojen
katselu tai puolison ajanvaraustietojen katselu myds henkildiden omasta pyynndsta on kielletty!
Omaisten tai ldheisten hoitoon osallistumista kannattaa myos harkita tarkoin ja mahdollisuuksien
mukaan heidan hoitonsa tulee ohjata toiselle ammattihenkilélle.

e Sjun sote toimii opetusorganisaationa ja tarjoaa minipuolisen oppimisympariston eri
koulutusalojen opiskelijoille. On kuitenkin hyva huomioida, etta potilaalta tulee tiedustella,
suostuuko han olemaan ns. opetuksen kohteena. Mikali potilas kieltaytyy, ei myodskaan hanta
koskevia potilastietoja saa kasitelld potilastietojarjestelmassa opetukseen liittyen.

8.3 Potilastiedot tulee suojata sivullisilta

Potilastiedot on sailytettava ja suojattava niin, etteivat ulkopuoliset paase niihin kasiksi. Kenelldkaan sivullisella ei
ole oikeutta potilastietojen kasittelyyn. Sivullisella tarkoitetaan muita kuin potilaan hoitoon tai siihen muutoin
liittyviin tehtaviin osallistuvia henkil6ita. Sivullisia ovat myos esimerkiksi yksikdssa hoidettavat tai yksikon
palvelujen piirissd olevat muut potilaat.

Potilastietojen osalta tulee varmistua siita, ettei niitd voida vahingossa tai laittomasti havittda, muuttaa,
luovuttaa, siirtda tai muutoin laittomasti kasitella. Tietojen suojausvelvollisuus koskee sekd paperimuodossa etta
sahkoisessa muodossa olevia tietoja. Paperimuotoisia potilastietoja on sailytettava esimerkiksi lukitussa kaapissa
tai lukitussa huoneessa siten, etteivat niitd nde ulkopuoliset. Potilaiden asioista ei pidd mydskaan puhua tai

71 Valvira — Sosiaali- ja terveydenhuollon ammattihenkilon ilmoitusvelvollisuudet ja -oikeudet
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keskustella niin, etta sen kuulisivat muut potilaat tai sellaiset tyontekijat, jotka eivat osallistu potilaan hoitoon.
Myds toimitilat ja asiakasprosessit tulee suunnitella siten, ettd kdytdnnon tydssa pystytdan kasittelemaan
potilaiden asioita niin, etteivat sivulliset niitd nde tai kuule.

Potilastietoja kasitelladn Siun sotessa sahkoisten potilastietojarjestelmien avulla, jolloin niiden tekninen ja
toiminnallinen toteutus ja tietoarkkitehtuuri on suunniteltava niin, etta kussakin tehtdvassa voidaan kayttaa vain
kyseisen tehtdvan edellyttamia tietoja ja vain siind laajuudessa kuin tehtdvien hoito edellyttda. Potilastietoja
kasittelevilla tyontekijoilla tulee tietojen kasittelytapahtumien todentamiseksi olla henkilokohtaiset
kayttajatunnukset tietojarjestelmiin. Kullakin tydntekijalla on oikeus ndahda vain sellaisia potilaita koskevia tietoja,
joita han tyotehtavissaan tarvitsee. Tama koskee myos terveydenhuollon toimintayksikdissa tyoskentelevia tai
sielld opintojaan suorittavia harjoittelijoita tai opiskelijoita.

T
I-ZL’-J'Tietosuojavastaavan vinkit!

e Potilastietojarjestelmiin maaritellyt kayttooikeudet suojaavat potilastietoja asiattomalta
kasittelylta. Vaikka kayttooikeuksin jokin tieto olisi ammattilaisten saatavilla, jokainen
terveydenhuollon ammattilainen saa kasitelld vain valttamattomia potilastietoja tyotehtavansa
edellyttdmassa laajuudessa!

e Toimitiloissa on kiinnitettdva huomiota siihen, ettei sivulliset padse kuulemaan tai ndkemaan
potilastietoja. Huomiota kannattaa kiinnittaa mm. tietokoneiden nayttojen sijoitteluun,
ladkarinkierroilla kdytyihin keskusteluihin seka kierroilla kdytdssa oleviin siirreltaviin
kiertokarryihin! Ty6asemia ei tule jattaa lukitsematta poistuttaessa tyopisteelta!

e Vastaanottojen odotustiloissa kannattaa kiinnittda huomiota potilaiden yksityisyyden suojaan,
mm. kutsuttaessa potilas vastaanottohuoneeseen tai mikali potilaalle annetaan hoito-ohjeita
suullisesti viela vastaanottohuoneesta poistumisen jalkeen!

e Potilastietojarjestelmastd kannattaa tulostaa potilasasiakirjoja vain harkiten! Tulosteet ja
asiakirjojen manuaalinen kasittely on merkittava riski potilaiden tietosuojan ja salassa pidettdvien
terveystietojen ndkdkulmasta. Tulosteita tulee kasitelld huolellisesti ja tulostaa kannattaa
Iahtokohtaisesti vain ne asiakirjat, joiden tulostamiselle on todellinen tarve! Tarpeettomat
tulosteet tulee havittaa tietoturvallisesti tietosuojajatteena!

e Potilaan tiedot tulee hakea aina tietojarjestelmasta potilaan henkilétunnuksella, jolloin voidaan
varmistua siitd, ettd avataan oikean henkilon tiedot. Mikali huomataan, etta tietojarjestelmasta
on avattu erheellisesti vaaran potilaan tiedot, virhekdynnista ei tule tehda merkintaa
potilastietoihin! Esimerkiksi Mediatrissa em. virhekaynti merkitdan tietojen kayton perusteluksi
Palvelutapahtuma-riville, josta valitaan Potilastietojen kdytén peruste (Muu erityinen syy > 99
Muu syy > kirjoita ”Virhekdynti”). Huomioithan, etta virhekayntien merkitsemisessa voi olla
tietojarjestelmakohtaisia eroja, jarjestelmien padkayttdjat ohjaavat ja neuvovat tarvittaessa
merkinnan tekemisessa!
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8.4 Potilastietojen kirjaaminen

Potilastietojen laadukas kirjaaminen ja niiden lainmukainen késittely kuuluvat olennaisena osana potilaalle
annettavaan hyvaan palveluun ja hoitoon. Oikeus lainmukaisiin kirjauksiin on myds terveydenhuollon potilaille
lainsadadannodssa turvattu perusoikeus. Lisaksi Siun soten tyontekijoiden oman oikeusturvan kannalta on tarkeaa
tuntea tietosuojalainsdadanto, kuten myos terveydenhuollon potilastietojen kasittelya koskeva kansallinen
saantely.

Potilastietoihin tulee kirjata potilaan hoidon jarjestamisen, suunnittelun, toteuttamisen ja seurannan
turvaamiseksi tarpeelliset seka laajuudeltaan riittavat tiedot. Kirjausten tulee olla selkeitd sekd ymmarrettavia.
Mikali kirjattu tieto ei perustu ammattihenkilén omaan tutkimushavaintoon, tulee aina kirjata tiedon lahde.
Lausunnot ja todistukset, jotka esitetdadn muulle organisaatiolle tai taholle, tulee varustaa laatijan
allekirjoituksella. Potilastietojen, kuten kayntikirjauksien, lahetteiden ja loppuyhteenveden kirjaaminen tulee
tehda viiveettd, kuitenkin viiden vuorokauden kuluessa siita, kun potilaan palvelutapahtuma on paattynyt.

Potilastietoja saavat kirjata potilaan hoitoon osallistuvat terveydenhuollon ammattihenkil6t ja heiddan ohjeidensa
mukaisesti myds muut henkil6t, siltd osin kuin he potilaan hoitoon osallistuvat. Terveydenhuollon opiskelijat
saavat tehda potilaan hoitoon osallistuessaan kirjauksia, kun he toimivat laillisen ammattihenkilon tehtavassa
tyosuhteessa. Terveydenhuollon opiskelijan ollessa tydharjoittelussa, tulee hanen tekemat kirjaukset hyvaksya
hanen ohjaajansa, esihenkilonsa tai taman valtuuttama henkilén toimesta.

g
I@ 'Tietosuojavastaavan vinkit!

e Jo terveydenhuollon potilastietoja kirjatessa on hyva pitda mielessa, etta potilaalla on oikeus
saada nahda itsedan koskevat tiedot, saada niista jaljennokset seka vaatia tietojen korjaamista
tarvittaessa!

e Lukuvinkki: THL on julkaissut Potilastiedon kirjaamisen yleisoppaan 72 ja Ensihoidon
kirjaamisoppaan’?

e Muista, ettd sairaalahoidossa olevasta pitkdaikaispotilaasta on laadittava hoitavan ladkarin
toimesta vahintaan kolmen kuukauden valein seurantayhteenveto, huolimatta siitd, onko
potilaan tilassa tapahtunut oleellista muutosta.

o Mikali potilaan itsemaadraamisoikeutta joudutaan perustellusta syysta rajoittamaan, on
rajoittamisesta tehtava aina merkinta potilastietoihin. Merkinnoista tulee kayda ilmi
rajoittamistoimenpiteen syy, luonne ja kesto seka arvio toimenpiteen vaikutuksesta potilaan

72 THL - Potilastiedon kirjaamisen yleisopas (versio 5.0.)
73 THL - Kirjaamisopas: Ensihoito
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hoitoon. Myds toimenpiteen mdarannen ladkarin ja toimenpiteen suorittajien nimet on
merkittava potilastietoihin.

e Puhelinneuvotteluista ja konsultaatioista on tehtdva merkinta potilastietoihin, mikali se on
potilaan hoidon tai taudinmaarityksen kannalta merkittava. Mikali konsultoiva ladkari saa potilaan
tunnistetietoja, myos hanen on merkittdva antamansa vastaus potilasasiakirjoihin tai hanelle on
jaatava antamansa vastauksen tiedot.

e Mediatrin ajanvarauskirjaan voi tulosyyn kirjata, jos sille [6ytyy toiminnan luonteen kannalta
perusteet. Arkaluontoisen tiedon osalta tulosyy kirjataan ikadn kuin viittauksena toiseen
lahteeseen (esim. "katso HOI-PTH).

8.4.1 Potilastietojen kopiointi

Potilastietojen kopiointi kertomuslomakkeelta toiselle on lahtokohtaisesti kielletty. Potilastietojen kopiointi voi
sisaltaa riskeja esimerkiksi asiakirjojen eheyden, muuttumattomuuden ja kiistamattémyyden nakdkulmassa.
Mikali esimerkiksi alkuperdisessa tekstissa havaittaisiin myéhemmin asiavirhe, on tieto voinut kopioitua
eteenpain ja kopioinnin vuoksi asiavirheita voi olla mahdotonta jaljittaa ja korjata luotettavasti. Osittain
potilastietojen kopioinnin tarve on vahentynyt potilastietojen rakenteisuuden myota.

Kaytossa olevista potilastietojarjestelmista riippuen, potilastietojen kopiointia on mahdollista teknisin
toimenpitein estda tai rajoittaa. Jarjestelmat voivat sisaltaa myos sellaisia toimintoja tai tietokenttia, joiden osalta
tietojarjestelman kayttdjien tulee noudattaa erityista huolellisuutta ja valtettava tietojen kopiointia. Esimerkiksi
Mediatrissa ns. ydintieto-otsikoiden (mm. diagnoosi, kdyntisyy, fysiologiset mittaukset) kopiointi on kielletty, silla
ko. tietoja kopioitaessa otsikoiden rakenne ei kopioidu mukana ja tasta syysta kirjaus ei arkistoituisi oikein ja
diagnoosin ja kertomuksen linkitys voi vaaristya.

Joissakin tilanteissa potilastietojen kopiointi on perusteltua, huomioiden kuitenkin turvallisen tietojen
kasittelytavan ja menetelmat. Kopiointi on esimerkiksi sallittua niissa tilanteissa, kun laakarin sanelun pohjalta
kirjataan saman sisaltéinen lausunto tai todistus sanelusta muodostuvan potilastietomerkinnan lisaksi. Talloin
saneluja purkavilla sihteereilld on oikeus kopioida potilastietomerkinta lausuntoon tai todistukseen. Kopioitaessa
tietoja tulee kuitenkin varmistua siitd, etta tieto sailyy eheana, varmistaen tiedon alkuperdisen muodon.

8.5 Potilastietoihin kuulumattomat tiedot

Kaikki terveydenhuollossa kasiteltdva tieto ei kuulu osaksi terveydenhuollon potilasrekisteria. Potilastietoihin
kirjataan lahtokohtaisesti vain potilaan tutkimuksen ja hoidon kannalta tarpeelliset ja valttamattomat tiedot.
Potilaan potilastietoihin eivat kuulu mm. seuraavat tiedot:

e muistutusten ja kanteluiden kasittely

e potilaslaskutukseen liittyvat asiakirjat

e tilastot, tutkimusluvat tai terveydenhuollon toiminnan kehittamiseksi laaditut selvitykset
e hyvinvointialueen verkkosivujen kautta saatu asiakaspalaute
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e EU:n tietosuoja-asetuksen mukaiset rekisterdidyn oikeuksiin liittyvat pyynnot
e |okivalvonta
e potilasturvallisuusilmoitukset (Laatuportti)
e ammattilaisen toimesta tehty virheellinen tietojen kasittely (mm. vaaran potilaan tietojen
avaaminen vahingossa).
-="ITietosuojavastaavan vinkit!

e Potilastietoihin kuulumattomia lausuntoja tai selvityksia ei lahtokohtaisesti kasitella
potilastietojarjestelmissa!

e Mikali on tarpeen laatia sanelemalla selvitys tai lausunto esimerkiksi potilasvahingosta,
muistutuksesta tai kantelusta, Mediatrissa tulee kdyttaa ns. Hallinnollista sanelua. Tall6in
potilasasiakirjoihin kuulumatonta tietoa ei tallennu osaksi potilastietoja! Tutustu hallinnollisten
sanelujen saneluohjeeseen’ sekéa ko. sanelujen purkuohjeeseen Siun soten intrassa’>! Em.
ohjeisiin huolellinen perehtyminen on tarkeas, silla hallinnollisten sanelujen prosessi sisaltaa
monta kadyttdajan muistettavaa ja huolehdittavaa asiaa, jotta sanelu ja sen purku tapahtuvat
tietoturvallisesti!

8.6 Potilastietojen hankkiminen ja pyytaminen

Lahtokohtaisesti terveydenhuollon potilaan tiedot saadaan potilaalta itseltdan. Tietoja voidaan hankkia ja pyytaa
my0s muilta tahoilta tarvittaessa. Tietojen hankkiminen ja pyytdminen tapahtuu ldht6kohtaisesti kuitenkin aina
potilaan tai taman laillisen edustajan antamalla suostumuksella. Mikali potilas on kykenematén vastaamaan
omasta huolenpidostaan, terveydestaan ja turvallisuudestaan, ja laheisverkoston tiedot ovat valttamattomia
hoidon tarpeen selvittamiseksi tai kun tiedot ovat tarpeen alaikdisen lapsen edun vuoksi, tiedonsaantioikeutta
tulee tarkastella terveydenhuollon lainsadadannosta.

r=d]
I-[L’-J'Tietosuojavastaavan vinkit!

e Muista, ettd tietojen hankkiminen ja pyytaminen tulee perustua potilaan hoitoon liittyviin
tarpeisiin. Pohdi siis hankittavien tietojen tarpeellisuutta, silla potilaan hoidon kannalta
tarpeettomia tietoja ei tule kerata.

e Potilastietoihin kuulumattomia lausuntoja tai selvityksia ei lahtokohtaisesti kasitella

potilastietojarjestelmissa!

74 Meita — Hallinnollisten sanelujen sanelu
75 Meita — Hallinnollisten sanelujen purku

Pohjois-Karjalan hyvinvointialue | p.013 3300 (vaihde) | www.siunsote.fi


https://siunsote.sharepoint.com/:w:/r/sites/Tiedostopankki/_layouts/15/Doc.aspx?sourcedoc=%7B430E29BB-366F-4B39-AAEE-32377ABFDCE8%7D&file=Meita-ohje-hallinnollisten-sanelujen-sanelu-Mediatri.docx&action=default&mobileredirect=true&DefaultItemOpen=1
https://siunsote.sharepoint.com/:w:/r/sites/Tiedostopankki/_layouts/15/Doc.aspx?sourcedoc=%7B6E71543A-0335-468B-9EAA-2EBED4C4E4FA%7D&file=Meita-ohje-hallinnollisten-sanelujen-purku-Mediatri.docx&action=default&mobileredirect=true&DefaultItemOpen=1

Toimintaohje 57 (107)

SOTE

e Tutustu tietopyynt6ihin liittyviin ohjeistuksiiné!

8.7 Potilastietojen luovuttaminen

Terveydenhuollon potilastietoja voidaan luovuttaa, jos tietojen luovuttamiselle on potilaan antama suostumus tai
siihen on oikeutus lainsddadannon nojalla. Mikali tietojen luovutus perustuu potilaan suostumukseen, tulee
suostumuksen olla vapaaehtoinen, yksildity ja tietoinen tahdonilmaus. Suostumuksessa tulee ilmetd mm. mita
tietoja luovutus koskee, kenelle tietoja luovutetaan ja mitad kayttotarkoitusta varten. Suostumusperusteisessa
tietojen luovuttamisessa tulee aina huomioida, etta potilas voi perua myohemmin antamansa suostumuksen.

Jos potilaalla ei ole edellytyksia arvioida annettavan suostumuksen merkitysta, tietoja voidaan luovuttaa
asiakkaan laillisen edustajan antamalla suostumuksella. Alaikaisen lapsen laillinen edustaja on paasaantoisesti
hanen huoltajansa. Huoltaja ei kuitenkaan voi antaa suostumusta lapsen puolesta siina tilanteessa, jos hanella
itselldan ei ole oikeutta tiedonsaantiin. Edunvalvojien ja edunvalvontavaltuutettujen toimivalta puolestaan
maaradytyy heidan tehtavansa mukaisesti.

Mikali potilas ei itse kykene antamaan suostumusta tietojen luovuttamiseen, eikd hanella ole laillista edustajaa,
tietoja ei voi luovuttaa perustuen suostumukseen. Tallaisissa tilanteissa luovuttaminen on mahdollista vain, jos
jokin lainsdannds siihen oikeuttaa. Yksityiskohtaiset tietojen luovuttamisen edellytykset tulee katsoa
asianomaisesta lainsdddanndsta (mm. potilaslaki, asiakastietolaki, rikoslaki, julkisuuslaki).

Kaikki tietojen luovutukset tulee merkita asianmukaisin tiedoin, perustuipa tietojen luovutus suostumukseen tai
lainsdadantoon. Suostumukset tulee myos arkistoida. Myos potilaan ilmoittamat tietojen luovutus- tai
hankkimiskiellot tulee merkita asiakastietoihin.

e
I-[L’-J'Tietosuojavastaavan vinkit!
e Huomioi, ettd potilaan laillinen edustaja ei voi tehda tietojen luovutuskieltoa potilaan puolesta
eika perua potilaan aiemmin antamaa suostumusta tietojen luovuttamiseen.
e Tutustu asiakas- tai potilasrekisterin tallennettujen tietojen luovuttaminen ohjeeseen Siun soten

intrassa’’ ja Tiedonhallinnan intra-sivuun?e,

76 Sjun sote — Tietojen luovuttaminen ja tietopyynnot (Siun sote intra)
77 Sjun sote - Toimintaohje: Asiakas- ja potilasrekisteriin tallennetun tiedon luovuttaminen ja tarkastaminen (Siun sote intra)
78 Sjun sote - Tietojen luovuttaminen ja tietopyynndt (Siun sote intra)
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8.7.1 Alaikdinen henkilo terveydenhuollon palveluissa

Terveydenhuollon palveluissa tulee selvittaa alaikaisen lapsen ja nuoren mielipide hoitoonsa aina, kun se hanen
ikdansa ja kehitystasoonsa ndhden on mahdollista. On tarkeaa, etta lapsi ja nuori saa sanoa oman mielipiteensa ja
nakemyksensa seka esittaa kysymyksia silloinkin, kun han ei vield voi itse paattaa hoitoon liittyvista asioistaan.
Terveydenhuollon ammattilaisilla on velvollisuus informoida alaikaistd hanen oikeuksistaan.

Kun alaikdinen ei kykene paattamaan hoidostaan, hoidetaan hanta yhteistydssa vanhempien, muun huoltajan tai
muun laillisen edustajan kanssa. Lapsen tai nuoren ollessa yhdessa vanhemman kanssa vastaanotolla, tulee
ammattilaisen arvioida lapsen kykya tehda paatoksia erityisesti silloin, kun vanhempi ja lapsi ovat eri mielta
hoidosta. Yleensa se edellyttaa ammattilaisen ja lapsen keskustelua kahden kesken, eli silloin vanhempaa
pyydetddn poistumaan vastaanottohuoneesta kahdenkeskisen keskustelun ajaksi.

Alaikdinen voi paattaa hoidostaan silloin, kun terveydenhuollon ammattihenkil6 arvioi, ettd han ikdnsa ja
kehitystasonsa perusteella on kykeneva asian vaatimaan paatoksentekoon. Laki ei tunne mitdan
paatoskykyisyyden ikarajaa, vaan ammattilainen tekee arvion aina tapauskohtaisesti huomioiden asian laadun.
Silloin, kun lapsi tai nuori arvioidaan kykenevaksi kdayttamaan itsemaaraamisoikeuttaan, saa han paattaa myos
yhteydenotosta ja tietojen antamisesta vanhemmille, muulle huoltajalle tai muulle lailliselle edustajalle.
Velvoitteena on tarjota lapselle ja nuorelle terveydenhuollon ammattilaisen hoitoa ja tukea silloinkin, kun han ei
halua asiaa jostakin syystd vanhemmilleen jakaa. Tall6in voi olla hedelmallistad avata keskustelu lapsen tai nuoren
suhteesta vanhempiinsa: voi kysya miksi han ei halua asiaa vanhemman tietoon tai mita han ajattelee tapahtuvan,
jos vanhempi saa tietaa jostakin terveyteen liittyvasta asiasta.

Terveydenhuollon palveluissa on ajoittain myos tilanteita, joissa lapsi on lastensuojelulain (417/2007) mukaisesti
huostaanotettuna ja hdanen huoltonsa on vanhempien sijaan annettu sijaisvanhemmille perhehoitolain
(263/2015) nojalla. Naissa tilanteissa lapselle on maaratty lapsen asioista vastaava sosiaalityontekija, jonka
vastuulla on ensisijaisesti vastata lapsen hoitoon ja huoltoon liittyvista asioista ja jolla on asiakaslain mukainen
tiedonsaantioikeus lapsen terveydentilaan liittyvista asioista. Vastaavan sosiaalityontekijan vastuulla on myoés
antaa tietoja lapsesta tarvittaville yhteistyotahoille (mm. koulu, pdivakoti ja sijaisvanhemmat), mikali he tietoja
tarvitsevat. Terveydenhuollon ammattilaisten tulee huolehtia siita, etta vastaavan sosiaalityontekijan kanssa on
sovittu tietojen luovutuksesta ja luovutusmerkinnat tehdaan lapsen potilastietoihin. Sijaisvanhemmilla ei siis ole
oikeutta kuin lapsen hoidon ja huollon kannalta valttamattomiin lapsen terveytta koskeviin tietoihin. Heilla ei ole
myoskaan oikeutta allekirjoittaa tietojen luovutuksiin liittyvia suostumuksia. Naissakin tilanteissa lapsen
paatoskyky arvioidaan edelld kuvatun mukaisesti. Mikali lapsi ei kykene paattamaan hoidostaan, sijaisvanhempien
tulee olla yhteydessa vastaavaan sosiaalityontekijaan, joka pyytaa tarvittavat lapseen liittyvat terveystiedot. On
lisaksi huomioitava, etta lapsen huoltajalla on tiedonsaantioikeus lapsen terveytta koskeviin tietoihin. Huoltajan
tiedonsaantioikeutta lapsi voi rajoittaa paatoskykyarvioon perustuen, mikali lapsi on todettu paatoskykyiseksi ja
han paattaisi kieltaa tietojen luovutuksen huoltajalle.

—al
1L -'Tietosuojavastaavan vinkit!

e On hyva huomioida, etta hoidolla tarkoitetaan myos terveyden edistamiseen liittyva toimintaa.
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e Alaikdinen henkild voi paattaa hoidostaan silloin, kun terveydenhuollon ammattihenkil6 arvioi,
ettd han ikdnsa ja kehitystasonsa perusteella on kykeneva asian vaatimaan paatoksentekoon. Laki
ei siis tunne mitaan paatoskykyisyyden ikdrajaa, vaan ammattilainen tekee arvion aina
tapauskohtaisesti huomioiden asian laadun.

e Alaikdisen paatoskykyyn liittyvat merkinnat tulee tehda potilastietojarjestelmaan!

e Lukuvinkki: THL Alaikdisen itsendisen pdatoskyvyn arviointi terveydenhuollossa?. Tutustu lisdksi
Siun soten intrasta |6ytyvdaan materiaaliin®® aiheeseen liittyen!

8.8 Potilastietojen korjaaminen

Rekisterinpitdjan on oma-aloitteisesti oikaistava, poistettava tai tadydennettava rekisterissadn oleva,
kasittelytarkoituksen kannalta virheellinen, tarpeeton, puutteellinen tai vanhentunut tieto. Virheellisen tiedon
korjaaminen tulee tehda lapinakyvasti ja ohjeiden mukaisesti. Myo6s potilaalla on oikeus pyytaa virheellisten
rekisteritietojen korjaamista.

Rekisterinpitdja paattaa aina tiedon korjaamisesta. Mikali korjauspyynnosta kieltdydytaan, potilaalle on annettava
perusteltu kieltdytymistodistus. Talloin potilaalla on oikeus pyytda asiaan tietosuojavaltuutetun kannanottoa.
Huomioitavaa on, ettei tietosuojavaltuutetun toimivaltaan kuulu arvioida laaketieteellisen arvion oikeellisuutta ja
tasta syysta tietosuojavaltuutettu ei voi maarata esimerkiksi diagnoositietoja korjattavaksi. Tietosuojavaltuutettu
ei voi myoskadan maarata oikaistavaksi potilastietoihin merkittya ladketieteellista arviota muualta saadun
l[adkarinlausunnon perusteella.

Mikali potilaan esittamaan korjauspyyntoon suostutaan, rekisterinpitdja ryhtyy tarvittaviin toimenpiteisiin.
Potilastietojen korjaamisessa on huomioitava, etta alkuperaiset tiedot tulee olla kuitenkin jalkikateen
I6ydettdvissa. Korjauksesta on kdytava ilmi korjauksen tekijan nimi, tydtehtava, korjauksen ajankohta ja peruste
tietojen korjaamiselle.

vy

I-Q‘J'Tietosuojavastaavan vinkit!

e Huomioithan, ettd esimerkiksi virheellisesti vaaralle potilaalle Mediatri-potilastietojarjestelméassa
tehdysta ajanvarauksesta muodostuu palvelutapahtumaa, jota ammattilainen ei voi poistaa
jarjestelmasta itse. Korjauspyynto asiasta on osoitettava Siun soteen nimetyille tekstinkorjaajille,
jolloin voidaan varmistaa, etta henkilon tietoihin ei jaa virheellisia palvelutapahtumia taustalle,

jotka nakyisivat myos henkilolle itselleen OmaKanta-palvelussa!

79 THL — Alaik3isen itsendisen paatdskyvyn arviointi terveydenhuollossa
80 Sjun sote - Alaikdisen itsendisen paatdskyvyn arviointi ja puolesta-asiointi (Siun sote intra)
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e Muistathan osoittaa korjauspyynnot nimetyille tekstinkorjaajille aina suojatulla séhkopostilla
(korjaukset@siunsote.fi.s)!

e Huolehdithan, ettd laadit korjauspyynnon tekstinkorjaajille aina riittavilla tiedoilla! Pyynnossa
tulee olla mainittuna mm. seuraavat asiat: potilasnumero, Mediatri-kanta (ESH/PTH/SQS),
Mediatri-yksikko, lomake, jossa poistettava tieto on, kirjauksen paaotsikko, kirjauksen
paivamaara ja kellonaika. Lisdksi pyyntoon tulee kirjata, kuka on kirjannut tekstin (Mediatri-
kayttajatunnus), poistosyy, pyytdjan yhteystiedot (nimi ja puhelinnumero). Lisaksi on hyva
kirjoittaa muut mahdolliset tiedot, esim. kuvapankkiin siirretyt kuvat.

e Muista, ettd saat lisatietoja eri tietojarjestelmien korjauspyynndista ja niiden kasittelysta aina
tietojarjestelmien paakayttajilta!

8.9 Potilastietojen sdilyttaminen ja havittaminen

Siun sote vastaa rekisterinpitdjana potilastietojen sailyttamisesta ja niiden asianmukaisesta havittamisesta, mikali
niille maaritelty sailytysaika paattyy tai tiedoilla ei ole arkistointivelvoitetta. Terveydenhuollon potilastietojen
sailytysajat on maaritelty terveydenhuollon lainsdadanndssa. Kanta-palvelujen terveydenhuollon potilastiedon
arkiston sailytyksesta vastaa Kela. Arkistolaitos maaraa lisaksi arkistolain nojalla joidenkin asiakirjojen
sailytyksesta

e
I-Q‘J'Tietosuojavastaavan vinkit!
e Perehdy Terveydenhuollon asiakirjojen arkistointi ja késittelyohjeeseen Siun soten intrassa®!!

e Lue lisda asiakirjojen sailytysajoista ja arkistoinnista Siun soten intrasta®?!

9 Tyontekijoiden henkilotietojen kasittely

Tyontekijoiden henkil6tietojen kasittelyyn sovelletaan tyéelaman tietosuojalakia eli laki yksityisyyden suojasta
tybelamassa (754/2004). Laki koskee yksityiselaméan suojaa tyontekijan ja tydnantajan valisessd suhteessa. Lain
soveltamisalaan kuuluvat mm. tydsuhteiset tyontekijat, virkasuhteiset virkamiehet ja viranhaltijat seka soveltuvin
osin myds tyonhakijat ja virkaa hakevat.

Tyontekijan henkilotietoja tulee kasitella tietosuojaperiaatteiden mukaisesti ja tydnantajan on toteutettava
asianmukaiset toimenpiteet tyontekijoiden tietosuojaoikeuksien toteutumiseksi. Tydeldman henkilotietojen
kasittelytilanteet ovat useimmiten lakisaateista, joka vaikuttaa siihen, mita tietosuoja-asetuksen mukaisia

81 Sjun sote - Terveydenhuollon asiakirjojen kasittely ja arkistointi (Siun sote intra)
82 Sjun sote — Sailytysajat ja arkistointi (Siun sote intra)
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oikeuksia tyontekijalla on. Tydnantaja saa kuitenkin kasitella vain valittdmasti tyontekijan tydsuhteen kannalta
tarpeellisia henkil6tietoja, jotka liittyvat tydsuhteen osapuolten oikeuksien ja velvollisuuksien hoitamiseen,
tyonantajan tyontekijalle tarjoamiin etuuksiin tai jotka johtuvat ty6tehtavien erityisluonteesta.
Tarpeellisuusvaatimuksesta ei voida poiketa tyontekijan suostumuksella.

Lahtokohtaisesti tydnantajan on kerdttava tyontekijad koskevat henkilotiedot tyontekijalta itseltdan. Poikkeuksia
tdhdn ovat mm. turvallisuusselvitykset (turvallisuusselvityslaki 726/2014), alaikaisten kassa tydskentelevien
henkiléiden rikostaustan selvittaminen (laki lasten kanssa tyoskentelevien rikostaustan selvittamisesta 504/2002)
ja oikeus saada tietoja rikosrekisterista (rikosrekisterilaki 779/1993). Mikali tydnantaja kerda henkil6tietoja em.
tarkoituksiin, tulee tyontekijalle ilmoittaa etukateen hanta koskevien tietojen hankkimisesta luotettavuuden
selvittamista varten.

r=d]
I-ZL’-J'Tietosuojavastaavan vinkit!
e Tutustu Tyd- ja elinkeinoministeridn laatimaan esitteen tydelaman tietosuojalaista® ja
tietosuojavaltuutetun toimiston julkaisemaan tydelaman tietosuojan kasikirjaan®*.
e Tyobnantaja ei saa ilmaista sivulliselle tietoja tyontekijasta (mm. henkiléstéhallinnon tiedot).
Sivulliseksi katsotaan myds ne tydnantajan palveluksessa olevat muut tydntekijat, joilla ei ole

tyotehtdviensa mukaista kasittelyoikeutta kyseisiin tietoihin.

9.1 Yhteistoimintamenettely

Tyoelaman tietosuojaan kuuluu vahvana osana yhteistoimintamenettely, jonka taustalla on laki tydnantajan ja
henkil6ston vilisestd yhteistoiminnasta kunnassa ja hyvinvointialueella (449/2007). Siun sotessa
Yhteisty6toimikunta® vastaa yhteistoimintajdrjestelmésta ja seuraa yhteistoiminnan toteutumista.
Yhteistoimintamenettelyssa kasitelldan tydelaman tietosuojaan liittyen mm. tyontekijoiden henkildtietojen
kerdaamista tyopaikalla seka henkilotietojen kasittelyn valvontaa. Yhteistoimintamenettelyssa kasitelldan lisaksi
tyontekijoihin kohdistuva tekninen valvonta.

Tyontekijoihin liittyvista henkilotietojen kasittelyista tulee informoida tyontekijoitda mm. toimintayksikon,
palvelualueen ja toimialueen kokouksissa seka kirjallisesti tietosuojaselosteilla. Tietosuojaselosteet ovat saatavilla
Siun soten intrasta. Tietosuojaselosteiden laadinnasta, ajantasaisuudesta ja yllapidosta vastaavat kasittelytoimien

83 TEM — Ty6elaman tietosuojalaki
84 Tietosuojavaltuutetun toimisto — Tydeldman tietosuojan kasikirja
85 Sjun sote — Yhteistydtoimikunta (Siun sote intra)
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vastuuhenkil6t ja/tai Siun soten henkilost6johtaja, joka toimii henkilostohallinnon tietovarannon rekisterinpitajan
edustajana.

."_'f!

I_[L;_J 'Tietosuojavastaavan vinkit!

e Yhteistyomenettelyssa on sovittava myds siitd, mitka tyontekijoihin liittyvat henkilotiedot voidaan
julkaista hyvinvointialueen verkkosivuilla tai sisdiseen kdytt66n tarkoitetussa intrassa.

e Tutustu ilmoittajan suojelulain (1171/2022) mukaiseen Whistleblowing-ilmoituskanavaan Siun

soten intrasta®® tai tietosuojavaltuutetun toimiston oppaasta®’.

9.2 Oikeus kasitella tyontekijan henkilotietoja

Tyonantajan on maariteltdava ne henkil6t, jotka tyotehtdviensa perusteella saavat kasitella tyontekijoiden
henkilotietoja. Kasittelyssa tulee huomioida tyétehtdvan lisaksi kasiteltavien tietojen laajuus.

9.3 Terveydentilaan liittyvien tietojen kasittely

Tyontekijan terveydentilaan liittyvat tiedot ovat erityisiin henkil6tietoryhmiin kuuluvia, arkaluonteisia ja salassa
pidettavia henkil6tietoja. Myo6s naiden osalta tydénantajan on maariteltava ne henkil6t, joilla on tyétehtadviensa
perusteella oikeus kasitelld tyontekijan terveydentilaan liittyvia tietoja. Terveydentilaa koskevia tietoja saavat
kasitella mm. henkil6t, jotka tietojen perusteella valmistelevat tai tekevat palvelussuhdetta koskevia paatoksia tai
laittavat niitd toimeen.

Tyontekijan terveydentilaan liittyvien tietojen kasittely voi olla tydnantajalle oikeutettua esimerkiksi
tyoturvallisuuslain (738/2022) tai tyoterveyshuoltolain (1383/2001) perusteella. Hyvaksyttavaa kasittelya voivat
olla my6s mm. sairausajan palkan maksaminen tai poissaolosyyn selvittaminen, tilanne, jossa tyon tekeminen
aiheuttaa sairastumisen vaaraa tai tilanne, jolloin tyontekija haluaa selvittaa tyokykyisyyttaan. Tyontekijoiden
terveydentilaan liittyvista tiedoista ei saa pitda tyopaikalla rekisteria. Rekisterinpito on sallittua vain
terveydenhuollon toimijalla, kuten esimerkiksi tyoterveyshuollolla.

f'_'f!
I-[L’-J'Tietosuojavastaavan vinkit!
e TyoOnantajalla ei ole yleista oikeutta kertoa, muulla tavoin ilmaista tai luovuttaa tyontekijaa
koskevaa sairauspoissaoloa tai sen syyta muille tyontekijoille tai sivullisille. Mikali tydntekijan

sairauspoissaololla on vaikutusta tyoyksikon muuhun toimintaan, sairauspoissaolosta tiedotetaan

86 Sjun sote — IImoittajan suojelu (Siun sote intra)
87 Tietosuojavaltuutetun toimisto — Tydeldaman tietosuoja ns. Whistleblowing-ilmiantojarjestelmassa
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ilmoittamalla ainoastaan henkilén olevan “poissa”. Tyontekijda ei voi velvoittaa ilmoittamaan
nimenomaisesti sairauspoissaolosta esimerkiksi sahkdpostin automaattisessa poissaoloviestissa.
Poissaoloviestiin tyontekija voi ilmaista olevansa poissa, samoin kuten loma-aikoina.

o Tyoterveyshuollon kasittelemat potilastiedot ovat osa tyéterveyshuollon toimintaa.
Tyoterveyshuollon potilasrekisterissa olevia tietoja voidaan luovuttaa tyonantajalle vain
tyontekijan suostumuksella tai jos laissa on nimenomaisesti sdddetty.

e Henkiléstdhallinnon tietojarjestelmiin ei ole sallittua tallentaa tietoja tyontekijan sairauden tai
vamman syyta osaksi tydntekijan muita tietoja.

e Tyokykyneuvottelujen kirjalliset raportit ja yhteenvedot muodostavat osan henkiléstohallinnon
rekisterinpitoa. Tyokykyneuvotteluissa on suositeltavaa keskittya tyontekijan tyokykyyn ja
tyojarjestelyihin liittyviin asioihin.

9.4 Henkilo- ja soveltuvuusarviointitestit

Tyontekijaa voidaan suostumukseen perustuen testata henkild- ja soveltuvuusarvioinnein tyétehtadvien hoidon
edellytysten tai koulutus- ja muun ammatillisen kehittdmisen tarpeen selvittamiseksi. Tydnantajan on
varmistettava, etta testeissa kaytetdan luotettavia testausmenetelmia, niiden suorittajat ovat asiantuntevia ja
testauksella saatavat tiedot virheettomia.

—al
I-i’i‘;'Tietosuojavastaavan vinkit!
e Henkil6- ja soveltuvuusarvioinnit ovat mm. julkisuuslain mukaan salassa pidettavia.
e Arviointeja koskee henkilotietojen suojaamisvelvoite ja vaitiolovelvollisuus.
e TyOnantajan on annettava tyontekijalle pyynnosta henkilo- tai soveltuvuusarvioinnista laadittu
kirjallinen lausunto. Jos lausunto on annettu tydnantajalle suullisena, tyontekijan tulee saada

selvitys annetun lausunnon sisallosta.

9.5 Tekninen valvonta, sahkoépostit ja tietoverkot

Teknisellad valvonnalla tarkoitetaan mm. tyontekijoihin kohdistuvaa kameravalvontaa, kulunvalvontaa ja muita
teknisin menetelmin toteutettuja valvontoja. Valvontaa voidaan kohdistaa myds sahkopostiin seka tietoverkon
kayttoon. Valvontaan liittyvat asiat kuuluvat yhteistoimintamenettelyn piiriin.

Yhteistoimintamenettelyn lisdksi tydnantajan on maariteltdava tyontekijoihin kohdistuvan teknisen valvonnan
kayttotarkoitus, siind kaytettavat menetelmat seka tiedotettava tyontekijoille valvonnan tarkoituksesta,
kdyttoéonotosta ja siind kaytettavistd menetelmista. Valvontaa voidaan kayttda, mikali tydnantaja haluaa valmistaa
tyontekijoiden ja muiden ty6nantajan tiloissa olevien henkildiden turvallisuuden, suojata omaisuutta tai varmistaa
em. vaarantavien tilanteiden ennalta estdmisen tai selvittdmisen. Siun sotessa valvontaa toteutetaan mm.
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tallentavalla kameravalvontajérjestelmalla®, ladkehuoneiden kameravalvonnalla® ja kulunvalvonnalla®.
Kameravalvontaa voidaan kayttaa turvallisuuden varmistamiseksi, omaisuuden suojaamiseksi tai tuotannon
asianmukaisen toiminnan valvomiseksi ja niitd vaarantavien tilanteiden ennaltaehkaisemiseksi tai selvittamiseksi.

Viestinnan luottamuksellisuudesta saadetaan Suomen perustuslaissa, jonka mukaan kirjeen, puhelun ja muun
luottamuksellisen viestin salaisuus on loukkaamaton. Tydntekijan séhkopostiosoite, joka on esimerkiksi muotoa
etunimi.sukunimi@siunsote.fi ja siihen tulleet henkilokohtaiset séhkopostit kuuluvat luottamuksellisen viestinnan
piiriin. Tydnantajalla on oikeus hakea esille ja avata tyonantajalle kuuluvat sahkdpostiviestit (saapuneet seka
ldhetetyt). Sdhkopostin avaamisen suorittaa Meita. Viesteihin kohdistuneet toimenpiteet tulee kirjata
avauspoytakirjaan ja avaukseen osallistuneita henkildita sitoo vaitiolovelvollisuus. Sahkdpostien avaamisesta
tulee antaa kirjallinen selvitys tyontekijalle, jossa ilmenee perusteet viestien esiin hakemiselle ja ketka sen ovat
suorittaneet ja milloin.

TyOnantajalla on oikeus maarittda mihin tydaikaa kdytetdan. Tyénantaja voi kieltdd mm. henkilokohtaisen
puhelimen kayttamisen tai verkkosivujen selaamisen (ns. verkkosurffailun) tyoajalla. Tydnantajalla on oikeus
my0Os maarittad omistamiensa laitteiden, kuten tyopuhelinten ja tyotietokoneiden kadytosta. Kyseessa voi olla
tietoturvaan tai tietosuojaan liittyva rajoitus tai tyonjohdollinen linjaus.

1L -'Tietosuojavastaavan vinkit!

e Tyobnantaja ei voi kohdentaa teknista valvontaa tydntekijan tai tiettyjen tyontekijéiden
tarkkailuun tyopaikalla tai heidan ty6oikeudellisten velvoitteiden valvontaan mm. tydajan
noudattamiseen.

e Tyobnantaja ei voi kohdentaa kameravalvontaa henkil6st6- ja sosiaalitiloihin, henkil6kohtaiseen
tyéhuoneeseen, pukeutumistilaan tai kdymalaan (WC).

e Kameravalvontaa voidaan kohdentaa tiettyyn tyopisteeseen, mikali se on valttamatonta mm.
tyontekijaan kohdistuvan viakivallan, turvallisuuden tai terveyden uhan vuoksi.

o Mikali esihenkil6lld on tarve hakea esille tai avata tyonantajalle kuuluvat sahkopostiviestit
tyontekijan henkilokohtaisesta tydsahkopostista, tulee esihenkilon varmistua siitd, etta
lainmukaiset edellytykset tayttyvat. Tarvittaessa esihenkil® konsultoi asiassa
turvallisuuspaallikkoa tai tietosuojavastaavia.

88 Sjun sote — Tietosuojaseloste: Tallentava kameravalvontajirjestelma (Siun sote intra)
89 Sjun sote — Tietosuojaseloste: Hyvinvointialueen lddkehuoneiden kameravalvonta (Siun sote intra)
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e Mikali tyontekija saa sahkopostin, joka ei ole hanelle tarkoitettu, han ei saa ilman ldhettdjan
suostumusta ilmaista tai kayttaa hyvaksi viestin sisaltoa, valitystietoa tai tietoa viestin
olemassaolosta, ellei laissa toisin sdadeta.

9.6 Paikantaminen

Tyontekijan paikantamista voidaan pitaa teknisin menetelmin tapahtuvana valvontana, jonka kadytt66notto
kuuluu yhteistoimintamenettelyn piiriin. Tyontekijan paikantaminen voi olla valitonta tai valillista. Valittomalla
paikantamisella tarkoitetaan tietyn tyontekijan paikantamista ja seuraamista (mm. tyontekijalle annettu erillinen
paikannuslaite tai paikannus toteutetaan tyontekijan kaytossa olevan dlypuhelimen avulla). Vilillisella
paikantamisella tarkoitetaan paikantamista ja seuraamista muun kuin suoraan tietyn tyontekijan kohdistetun
paikannuslaitteen kayttamalla (mm. tyontekijan kdyttama tydnantajan ajoneuvo, johon on asennettu
paikannuslaite). Tall6in kuitenkin tyontekija voi olla vélillisesti tunnistettavissa mm. tydvuorolistan perusteella.

Valittomassa tyontekijan paikantamisessa pelkastaan yhteistydtoimintamenettelyn myo6ta tapahtuva yleinen
informointi ei ole riittava. Jokaisen tyontekijan, joita paikantaminen koskee, tulee olla tietoinen paikannuksen
tarkoituksesta ja heidan henkildtietojensa kasittelysta paikantamisen yhteydessa. Tarve paikantaa tyontekija on
arvioitava aina tyontekijakohtaisesti. Valittomassa paikannuksessa tulee tyontekijan suostumuksen lisaksi
huolehtia siita, ettd paikannuksen voi kytkea pois paalta luvallisesti esimerkiksi lakisaateisten taukojen ajaksi tai
tilanteissa, jossa tyontekija kayttaa tydnantajan laitetta (mm. alypuhelin) luvallisesti myds tydajan ulkopuolella.

Mikali paikannustietoa ja tyontekijoita koskevia muita henkilotietoja kerdtaan ja tallennetaan automaattisen
tietojenkasittelyn avulla ja/tai niistd muodostuu henkilorekisteri, tulevat kaikki tietosuoja-asetuksen velvoitteet
huomioitavaksi. Lisdksi tydnantajan on nimettdva ne henkil6t, joilla on tyontehtavan mukainen oikeus kasitella
tyontekijoista kerattavaa paikannustietoa.

fi
~="ITietosuojavastaavan vinkit!

e Sjun sotessa tyontekijan paikantamista sisaltavasta henkil6tietojen kasittelytoimesta tulee aina
laatia tietosuojaa koskeva vaikutustenarviointi (DPIA)°L.

9.7 Esityslistat, poytédkirjat, viranhaltijapaatokset

Siun soten aluevaltuuston, aluehallituksen, aluehallituksen alaisena toimivien jaostojen (henkildst6jaosto,
yksildasioiden jaosto, ymparistoterveydenhuollon jaosto), lautakuntien ja muiden toimielinten esityslistoilla seka
muistioissa ja viranhaltijapaatoksissa on usein henkiltietoja. Ne liittyvat esimerkiksi asianosaisiin, tyontekijoihin,

91 Sjun sote — Tietosuojaa koskeva vaikutustenarviointi (DPIA) (Siun sote intra)
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viranhaltijoihin ja muutoksenhakua koskeviin asioihin. Paatostentekijat, esittelijat ja valmistelijat ovat usein
valttdmattomia tietoja. Heidan osaltaan henkildtietojen (mm. nimi ja yhteystiedot) julkaiseminen yleisessa
tietoverkossa on paasaantoisesti aina valttamatonta. Muiden asianosaisten henkil6tietojen julkaisua tulee aina
harkita erikseen.

Esityslistat voivat sisdltda henkil6tietoja ja ne voidaan julkaista yleisessa tietoverkossa silloin kun on kysymys
tiedonsaannin kannalta valttamattomista tiedoista, jotka eivat ole salassa pidettavid. Poytakirjat julkaistaan
tarkastuksen jalkeen myos yleisessa tietoverkossa. Poytakirjoissa saa julkaista ainoastaan julkiset ja tiedonsaannin
kannalta valttamattomat henkilotiedot. Poytakirjojen salassa pidettdva tietoaineisto merkitdan siten, etta
poytakirjassa julkaistaan ainoastaan maininta salassa pidettavan asian kasittelysta. Mikali vain osa asian tiedoista
on salassa pidettdvad, vain tama asian kohta merkitddn kyseiselld maininnalla.

Viranhaltijapdatoksissa voi olla tarpeen mainita mm. viranhaltijan nimi, ammatti seka koulutusta koskeva tieto.
Nama tiedot voidaan julkaista, mikali se on valttdmaténta muutoksenhaun kannalta.

ey
1L -'Tietosuojavastaavan vinkit!
e Esityslistojen, poytakirjojen ja paatosten valmistelijoiden tulee tarkkaan harkita, minka luonteisia

valmisteltavassa asiassa esiintyvat henkilotiedot ovat ja voidaanko ne julkaista.

10 Henkil6tietojen kasittelysta sopiminen palveluntuottajan kanssa

Siun soten on rekisterinpitdjana noudatettava kaikessa henkil6tietojen kasittelyssa EU:n yleista tietosuoja-
asetusta, myos hankittaessa palvelua ulkopuoliselta palveluntuottajalta. Palveluntuottajan tulee tayttaa
tietosuoja-asetuksen asettamat vaatimukset ja henkilotietojen kasittelysta on sovittava sopimuksella tai muulla
sitovalla asiakirjalla tietosuoja-asetuksen 28 artiklan mukaisesti, jossa vahvistetaan tietojen kasittelyn tarkoitus,
luonne, kohde, kesto, henkilotietojen tyypit ja rekisterdityjen ryhmat seka rekisterinpitajan velvollisuudet ja
oikeudet.

Henkilotietojen kasittelysta sopimiseen on Siun sotelle laadittu aluehallituksen hyvaksymat henkiltietojen
kasittelyn ehdot. Ehtoja sovelletaan myds palvelusetelipalvelujen tuottajaksi hakeutuvien palveluntuottajien
osalta. Ehtojen liitteena olevan henkilotietojen kasittelytoimien kuvauksen tarkoituksena on maaritella
kasittelytoimet, joita palveluntuottaja henkilotietojen kasittelijana tekee Siun soten puolesta, hyvaksi ja eduksi.

—-
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e Tutustu Siun soten henkil6tietojen kasittelyn ehtoihin®? seka niiden liitteend olevaan
kasittelytoimen kuvauslomakkeeseen! Henkil6tietojen kasittelyn ehdot ovat aina ensisijainen
sopimukseen liitettava asiakirja, kun Siun sote sopii kasittelysta palveluntuottajan kanssa!

e Lue lisaa henkilotietojen kasittelyn ehtojen kaytosta seka kasittelytoimen kuvaamisesta erillisesta
toimintaohjeesta®? seka Siun soten intrasta®*!

e Sjun soten sopimuksesta tai palvelun hankkimisesta vastaava henkil6 vastaa siitd, etta
henkilotietojen kasittelysta sovitaan tietosuoja-asetuksen mukaisesti palveluntuottajan kanssa!
Huolehdi, etta vastuullasi olevissa sopimuksissa ja hankinnoissa tdma on huomioitu hyvissa ajoin
ennen sopimuksen allekirjoittamista ja kasittelytoimen alkamista!

e Henkilotietojen kasittelyn ehdot on mainittava sopimuksessa ja/tai sopimuksen liitelistassa!

e Muista, ettd rekisterinpitdjalla on paatosvalta henkildtietojen kdyttamisen ja sdilyttdmisen
suhteen. Palveluntuottajalla (henkilotietojen kasittelijalld) ei itsendistd padtosvaltaa naihin
asioihin ole!

e Huomioithan, etta henkilbtietojen kasittelijalla ei tarkoiteta rekisterinpitdjan alaisuudessa
tyoskentelevia tyontekijoita. Esimerkiksi Siun soten tyontekija ei ole tietosuoja-asetuksessa
maadritelty henkil6tietojen kasittelija!

11 HenkilG6tietojen kasittely tutkimuksissa

Tietosuojasta huolehtiminen on tieteellisen tutkimuksen menestymisen edellytys. Keskeisintd on suunnitella
tutkimukseen kuuluva henkilotietojen kasittely koko tiedon elinkaaren ajalta ennen tutkimuksen aloittamista.
Tavoitteena on turvata tutkittavien henkildiden tietosuoja. Tutkimussuunnitelmassa tulee olla maariteltyna
henkilotietojen kasittelyn tarkoitukset ja keinot seka kasiteltdvat henkilotiedot. Henkildtietojen kasittelyperuste
maaraytyy myos jokaisessa tutkimuksessa ja tutkimushankkeessa erikseen. Henkil6tietojen sailytys tulee
suunnitella osana tutkimusta ja lahtokohtaisesti henkil6tietoja sdilytetdadn vain tutkimuksen ajan, jonka jalkeen
aineisto joko havitetaan tietoturvallisesti tai arkistoidaan tunnisteellisena tai anonyymina.

Tieteellisessa tutkimuksessa rekisterinpitajana voi toimia esimerkiksi tutkija, tutkimusryhma tai esimerkiksi
yliopisto. Rekisterinpitdjyys tutkimuksessa maaraytyy sen perusteella, mikd taho maarittaa henkilotietojen
kasittelyn tarkoituksen ja keinot. Rekisterinpitdjyys maarittda myos velvollisuuksia ja vastuita liittyen
henkilotietojen kasittelyyn.

92 Sjun sote — Henkilotietojen kasittelyn ehdot (Siun sote intra)
93 Sjun sote — Toimintaohje: Henkildtietojen kasittelyn ehdot ja henkil6tietojen kisittelytoimien kuvaus (Siun sote intra)
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Pohjois-Karjalan hyvinvointialue | p.013 3300 (vaihde) | www.siunsote.fi


https://siunsote.sharepoint.com/:w:/r/sites/Tiedostopankki/_layouts/15/Doc.aspx?sourcedoc=%7B14949255-8D24-41CA-993B-C44DE9D538E1%7D&file=Siunsote_TUR_LOMAKE_Henkilotietojen_kasittelyn_ehdot.docx&action=default&mobileredirect=true
https://siunsote.sharepoint.com/:w:/r/sites/Tiedostopankki/_layouts/15/Doc.aspx?sourcedoc=%7B5324D2A4-A867-456A-B4F0-D58E0AE214AB%7D&file=Siunsote_TUR_OHJE_Henkilotietojen_kasittelyn_ehdot_toimintaohje.docx&action=default&mobileredirect=true
https://siunsote.sharepoint.com/:u:/r/sites/Tiedonhallinta/SitePages/Henkilotietojen_kasittelysta_sopiminen.aspx?csf=1&web=1&e=KHewN6

Toimintaohje 68 (107)

SOTE

Tutkimuksissa henkilétiedot voidaan saada joko tutkittavilta itseltdan tai muista lahteista esimerkiksi
viranomaisen aineistoista ja rekistereista. Lahtokohtaisesti henkilotietojen kasittelysta informoidaan tutkittavia
henkil6ita aina kun se on mahdollista. Esimerkiksi joissakin rekisteritutkimuksissa informointi ei ole aina
mahdollista, jolloin informointivelvoitteesta voi poiketa. Informointi tulee kuitenkin aina harkita tutkimus- ja
tapauskohtaisesti.

Tutkimuksissa kuten muussakin henkildtietojen kasittelyssa tulee lisaksi kiinnittda huomiota turvalliseen tietojen
kasittelytapaan sekd ymparistoon (mm. tietojarjestelmat) joissa tietoja kasitellaan. Pelkastaan tietosuojan
huomioiminen ei siis riitd, vaan tulee arvioida myos riittdvaa tietoturvaa, jotta saavutetaan tutkimusaineiston
nakokulmasta riittava ja asianmukainen tietoturvallisuuden tila. Ajoittain tutkimuksista tulee tehda myos
tietosuojaa koskeva vaikutustenarviointi (DPIA), jonka tavoitteena on tunnistaa tutkimuksen henkilotietojen
kasittelyyn liittyvia riskeja. DPIA on laadittava, jos tutkimukseen suunniteltuun henkilotietojen kasittelyyn liittyy
merkittdvia tietosuojariskeja tutkittavien eli rekisterdityjen kannalta. Riskeja voivat olla mm. suuret tietomaarat
tai mikali kasittely kohdistuu lapsiin tai arkaluonteisiin tietoihin. Arkaluonteisten henkil6tietojen kasittely
edellyttdd myos tutkimuseettisen toimikunnan ennakkoarviointia. Ennakkoarviointi voidaan vaatia myds muissa
tilanteissa mm. tutkimuskumppanin tai rahoittajan vaatimuksesta.

Siun sotessa tehdaan toimialaan kuuluvaa tieteellista tutkimusta seka eri alojen perustutkintoihin kuuluvia
opinnaytetoita. Mikali tutkimus kohdistuu sosiaali- ja terveydenhuollon asiakas- ja/tai potilastietoihin, kyseessa
on sosiaali- ja terveystietojen toissijainen kaytto, jota ohjaa laki sosiaali- ja terveystietojen toissijaisesta kaytosta
(552/2019).
Tr=d]
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e Muista, ettd Siun sotessa tehtaviin tieteellisiin tutkimuksiin tarvitaan Siun soten myontama
tutkimuslupa. Tutustu tutkimusluvan hakemiseen liittyvdan ohjeistukseen®?!
e Tutustu Siun soten rekisteritutkimuksiin liittyvaan ohjeistukseen®®!
e Tutustu tieteellisen tutkimuksen tietosuojaan seka tieteellisen tutkimuksen tietosuojapolkuun®’!
e Lue lisda sosiaali- ja terveystietojen toissijaista kdytt6a koskevista pyynnoista ja tutustu Siun soten
aineistoneuvontaan®!
e Muista, ettd henkil6tietojen kasittely pitaa pystya perustelemaan tutkimuksen jokaisessa
vaiheessa!

95 Sjun sote — Tutkimusluvan hakeminen
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97 Tietosuojavaltuutetun toimisto — Tieteellinen tutkimus ja tietosuoja
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e Minimoi kasiteltdavien henkilotietojen maara tieteellista tutkimusta tehtdessal Pyri
anonymisoimaan tiedot aina, kun se on mahdollista. Kun henkil6tietojen tunnistettavuus on
poistettu anonymisoimalla oikein, henkilon tunnistaminen edes yhdistamalla tiedot muualta
saataviin tietoihin ei ole enaa mahdollista.

12 Henkilotietojen kasittelyn valvonta

Tietosuojan valvonnan tarkoituksena on varmistaa, etta henkil6tietoja kasitelldaan laillisesti ja tietosuojan
periaatteiden mukaisesti. Valvonnalla varmistetaan myos tietojen kasittelijoiden oikeusturvan toteutuminen. Siun
sotessa tietosuojan valvontaa toteutetaan tietosuojan valvontasuunnitelman® mukaisesti. Myds henkil6tietojen
kasittelyn selvityspyyntdjen prosesseja on kuvattu tarkemmin tietosuojan valvontasuunnitelmassa.

Asiakastietolain mukaisesti sosiaali- ja terveydenhuollon palvelunantajan on kerattava lokitietoja seurantaa ja
valvontaa varten kaikesta asiakastietojen kaytosta, luovutuksesta seka tietojarjestelmien kaytosta, ja asiakkailla
on oikeus saada lokitiedot tietojensa kasittelysta. Siun sotessa valvontaa toteutetaan asiakkailta tulevien
lokitietopyynt6jen perusteella sekd osana tietosuojan omavalvontaa, jossa tietosuojavastaavat valvovat tietojen
asianmukaista kasittelya tekemalla satunnaistarkastuksia asiakas- ja potilastietojarjestelmien tuottamiin asiakas-
ja kayttajalokeihin. Valvonta sisaltdd myos Kanta-palvelujen kdyton valvonnan asiakas- ja potilastietojarjestelma
Mediatrin Medikanta -katselimen osalta. Tarvittaessa tietosuojavastaavat tekevat Kelalle pyynnon luovuttaa
reseptikeskuksen ja Kanta-palvelujen lokitietoja seurannan ja valvonnan toteuttamiseksi.

Tietosuojan omavalvontaa kohdennetaan myos muihin henkil6tietoja sisaltaviin tietojarjestelmiin, mikali on
tarpeen tarkastella henkilotietojen kasittelya myds muissa kuin asiakas- ja potilastietojarjestelmissa. Valvonnan
tarve maardytyy talldin toimialueelta, ja valvonta toteutetaan yhteistyssa jarjestelmien yllapitajien ja
paakayttadjien kanssa, joiden avulla tietosuojavastaavat saavat tarpeelliset lokiraportit kayttoonsa.

ey
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e Asiakas- ja potilastietojarjestelmiin tallentuu automaattisesti lokitieto eli tieto siitd, kuka on
kasitellyt asiakas- tai potilastietoja. Asiakkaalla on oikeus saada tietda, kuka on kasitellyt hanta
koskevia tietoja.

99 Sjun sote — Tietosuojan valvontasuunnitelma (Siun sote intra)
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12.1 Henkil6tietojen tietoturvaloukkaukset

Tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkil6tietoja tuhoutuu, havida, muuttuu
tai niitd luovutetaan luvattomasti sivulliselle tai niihin paasee kasiksi ulkopuolinen taho, jolla ei ole tietojen
kasittelyoikeutta. Tietoturvaloukkaus voi tapahtua vahingossa tai tahallisesti.

Henkilotietojen tietoturvaloukkauksia ovat mm. seuraavat tilanteet:

e henkilotietoja on postitettu vaaralle asiakkaalle tai lahetetty muutoin vaaralle vastaanottajalle

e asiakas- tai potilastietoihin on tehty virheellinen merkinta tai kirjaus (mm. virhe kirjauksessa,
tiedot kirjattu vaaralle asiakkaalle, ajanvaraus tehty vaaralle asiakkaalle)

e asiakas- tai potilastietoja on kasitelty ilman asiallista syytd mm. ilman asiakas- tai hoitosuhdetta

e henkilotietoja on luovutettu luvattomasti tai tietoja on lainvastaisesti tuhottu tai muutettu

e henkilotietoihin on ollut luvaton paasy tai kdyttdoikeus

e henkilotietoja sisaltavaa aineistoa l0ytyy paikasta, jossa sitd ei kuuluisi sdilyttda (mm. toimitilojen
kaytavalle pudonnut henkil6tietoja sisaltava asiakirja tai vaaralle tulostimelle tulostunut
henkilotietoja sisaltava asiakirja)

e henkilotietoja sisaltava laite katoaa tai varastetaan (mm. tydasema, tiedonsiirtovaline)

e henkilotietojen saatavuus tai kdytettavyys estyy (mm. jarjestelmahairio)

e henkilo-, asiakas- tai potilastietojen joutuminen sivullisten saataville ja ndhtéaville (esim.
asiakastietoja on postitettu vaaralle asiakkaalle)

e henkilotietojen kasittely ilman asiallista syytad (mm. ei tyotehtavaan liittyva kasittely).

Siun soten on rekisterinpitdjana dokumentoitava kaikki toiminnassa esille tulleet ja havaitut
tietoturvaloukkaukset. Lisdksi rekisterinpitdjan tulee ilmoittaa riskinarvion perusteella tapahtuneista
tietoturvaloukkauksista tietosuojavaltuutetun toimistoon seka loukkauksen kohteeksi joutuneelle henkildlle.
Tarvittaessa ilmoitukset tehdaan myds viranomaisille mm. poliisille tai Kyberturvallisuuskeskukselle.
Tietoturvaloukkausilmoitukset seka niiden kasittely kirjataan asianhallintajarjestelm&an Siun soten
tietosuojavastaavien toimesta.

Jokainen Siun soten tydntekija on velvollinen ilmoittamaan omalle esihenkillleen tai Siun soten
tietosuojavastaavalle havaitessaan tietoturvaloukkauksen tai epéillessdan sellaisen tapahtuneen. Kaikista
tietoturvaloukkauksista tulee tehd ilmoitus sdhkoisesti Miunpalveluissai®,

—
fiw

= -'Tietosuojavastaavan vinkit!

100 Mijunpalvelut — IImoitus henkiltietojen tietoturvaloukkauksesta Siun sotelle

Pohjois-Karjalan hyvinvointialue | p.013 3300 (vaihde) | www.siunsote.fi


https://miunpalvelut.fi/siunsote/ilmoitus-tietoturvaloukkauksesta-siun-sotelle

Toimintaohje 71 (107)

SOTE

e Huomioitavaa on, ettad vaaratapahtumailmoituksen (Laatuportti) tekeminen ei korvaa virallista
ilmoitusta henkilotietojen tietoturvaloukkausilmoituksesta! [Imoitus laaditaan aina
Miunpalveluissa.

e Tietoturvaloukkausilmoituksen voi Siun sotelle tehda myds asiakas. Asiakkaille
tietoturvaloukkausilmoituksen tekeminen on ohjeistettu Siun soten verkkosivuillat?,

e Riskinarvio tehdadan tietosuojavastaavan ja toiminnasta vastaavan esihenkilén kanssa.
Tietosuojavastaavat neuvovat rekisteroidylle ilmoittamisessa seka tekevat tarvittaessa
ilmoituksen valvontaviranomaiselle!

e Mikali riskinarviossa paadytdan rekisterdidylle ilmoittamiseen, kirjallisesta ilmoituksesta on
saatavilla mallipohjal®. limoittamisen voi hoitaa myos puhelimitse. Voit tarvittaessa pyytaa
ohjausta rekisterdidylle ilmoittamiseen tietosuojavastaavilta.

e Aliilmoita tapahtumasta itse tietosuojavaltuutetun toimistoon, ilmoitukset
valvontaviranomaiselle tehdaan tietosuojavastaavien toimesta!

o Mikali tietoturvaloukkaukseen liittyy asiakas- ja potilastietojen korjaamisen tarvetta, toiminnasta
vastaavat esihenkil6t vastaavat korjaustoimenpiteiden toteutuksestal

e Havaitut tietoturvaloukkaukset tulee kdyda toimintayksikdissa lapi. Esihenkil6t arvioivat
toimintakaytantdjen kehittamistarpeet ja ovat vastuussa niiden toteuttamisesta!

e Turvallisuuspaallikko tekee tarvittaessa tapahtumasta ilmoituksen poliisille, mikali kyseessa on
tutkintaa edellyttava rikos. Laajemmissa hairictilanteissa Siun soten hairictilannejohtoryhma
tekee arvion tarvittavista viranomaisilmoituksista.

13 Tiedon kasittely

Tiedon elinkaari kattaa kaikki tiedon kasittelyn vaiheet, jotka ovat tiedon tuottaminen tai vastaanotto, sailytys,
kaytto, jakaminen, siirto ja arkistointi tai tuhoaminen. Tietoaineistojen ja niiden kasittelyn turvallisuus tulee
varmistaa koko tiedon elinkaaren ajan. Padsaantoisesti tiedot tallennetaan niihin tietojarjestelmiin, jotka ovat
kyseisten tietojen tallennuspaikoiksi maariteltyja.

Tiedon luokittelun tarkoituksena on jaotella tiedot niiden luonteen mukaan, jotta tietojen kasittely tapahtuisi
asianmukaisella tavalla. Luokittelun mukaisen suunnitelmallisen ja riskilahtdisen kasittelyn tarkoituksena on
varmistaa tiedon tietoturvallisuus kaikissa tiedon elinkaaren vaiheissa. Siun sotessa tietoaineistot luokitellaan ja
kasitellddn tietojarjestelmien ulkopuolella erillisen toimintaohjeen®® mukaisesti. Lisdksi tiedon luokittelusta
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rilppumatta kaikessa henkildtietojen kasittelyssa tulee noudattaa tietosuojan periaatteita ja voimassa olevaa
lainsdadantoa.

T
|-[L‘g 'Tietosuojavastaavan vinkit!

e Perehdy Siun soten tiedonhallintamalliin® seka tiedonhallinnan vastuisiin%.

e Tutustu Siun soten tiedonohjaussuunnitelmaani®, jossa on kuvattu mm. tietojarjestelmissa
kasiteltavien tietojen sailytysajat (pois lukien asiakas- ja potilastiedot, joiden pysyvasta
sdhkoisesta sdilyttdmisesta vastaa valtakunnallinen Kanta-arkisto).

e Tutustu Siun soten tietojarjestelmaluetteloon®’, jossa on listattu kaikki Siun soten
tietojarjestelmat seka jarjestelmiin liittyvat lisdtiedot. Huomioi lisdksi, etta luettelo on paivittyva
kuvaus, jonka tulee vastata toiminnan nykytilaa. Tietojen ajantasaisuudesta vastaavat
tietojarjestelmien yhteyshenkilot!

13.1 Tiedon hakeminen ja internet-palvelut

13.1.1 Internetin kaytto

Internet-turvallisuus on kasite, jolla tarkoitetaan internetissa tehtyjen toimintojen ja tapahtumien turvallisuutta.
Se kuuluu osana laajempiin kyberturvallisuuden ja tietokoneturvallisuuden kasitteisiin ja siihen sisaltyy myos
verkkoselaimen turvallisuus, kdyttaytyminen verkossa ja verkon turvallisuus.

Internetissa esiintyy uhkia, joista on hyva olla tietoinen. Verkkourkinta, hakkerointi ja etakayttoohjelmistot,
haittaohjelmat ja -mainonta ovat valitettavasti arkipdivaa. Internetissa myos luotettavaksi luultu sivusto voi
joutua palvelunestohydkkayksen kohteeksi tai sivusto voidaan naamioida ndyttamaan aidolta, mutta taustalle
onkin luotu rikollistarkoitukseen tietojenkalastelusivusto.

Ty0ajalla internetin kaytto on sallittua luotettavan tiedon hakemiseen ja tyotehtaviin liittyvien palvelujen
kayttamiseen seka muihin tyétehtdvien hoitamiseen liittyviin tehtdviin. Turha ja tarpeeton surffailu internetissa
tulee jattaa vapaa-ajalle. Kaikki tarkoitukseltaan haitallinen tai hyvan tavan vastainen internetin kdytto on
tyonantajan laitteilla kielletty.
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I~ -'Tietosuojavastaavan vinkit!

e Tunnista informaatiovaikuttaminen, tutustu Kyberturvallisuuskeskuksen ohjeeseen%®!

e Kayta luotettavia tietolahteitd ja huomioi aina tekijanoikeudet ja asianmukaiset |ahdeviitaukset.

e Al tallenna salasanoja tai kayttajatunnuksia internet-selaimen muistiin.

e Muista tyhjentas internet-selaimen valimuisti (ml. sivuhistoria, evasteet).

e Sjun soten tietoliikenneyhteyksien ja muiden tyovalineiden (mm. puhelin ja tyéasema) kaytto
henkilokohtaiseen opiskeluun, muiden tyénantajien toihin tai muihin sivuansioihin on kielletty,
ellei siita ole erikseen sovittu tydnantajan kanssa.

e Al3 kayta tyohon liittyvia kayttajatunnuksia ja salasanoja muissa palveluissa. Jokaiseen palveluun
on hyva luoda erilliset kayttajatunnukset ja salasanat. Ndain mahdollisen tietomurron yhteydessa
muut palvelut ja tydnantajan kayttajatilit eivat vaarannu!

e Ali rekisterdidy Siun soten siahkdpostiosoitteella tai muulla tydnantajan kayttdjatunnuksilla tai
salasanoilla tyohon liittyméattomiin palveluihin (mm. verkkokauppaostokset, kuntosalijasenyydet,
harrastetoiminta).

e Poistu jokaisesta asiointipalvelusta aina sen omalla uloskirjautumistoiminnolla. Al3 jata
kirjautumisistuntoja koskaan avoimeksi poistuessasi tydaseman darelta! Lukitse poistuessasi
my0s koko tyoasema!

e Tutustu Kyberturvallisuuskeskuksen Netiketti — Verkossa liikkujan tyokalupakkiini?, Tiedoista on
hyotya niin tyoelamassa kuin vapaa-ajalla!

13.1.2 Salasanat

Siun soten tyontekijat kayttavat salasanoja kirjautuessaan erilaisiin palveluihin ja tydasemalle tyotehtavissaan.
Hyvan ja laadukkaan salasanan luomiseen kannattaa uhrata aikaa, silld salasanojen murtaminen on nykypaivana
erittdin helppoa. Hyvan salasanan keksiminen on tarkeaa niin tydssa kuin vapaa-ajalla. Salasanojen sijaan
suositellaan kdytettavan salalauseita, joka voi olla esimerkiksi helposti muistettava lause sisdltden isoja kirjaimia ja
erikoismerkkeja.

Salasanojen luomisessa kannattaa muistaa seuraavat asiat:

e Mita pidempi salasana on, sitd turvallisempi se on!
e Hyva salasana on helppo muistaa, mutta vaikea arvata! Liian tunnistettavat asiat, kuten laheisten
tai lemmikkien nimet on helpompi murtaa.

108 Kyberturvallisuuskeskus — Ohje: Vinkkeja informaatiovaikuttamisen tunnistamiseksi, Ole tarkkana ja toimi vastuullisesti
109 Kyberturvallisuuskeskus — Netiketti, Verkossa liikkujan tydkalupakki
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e Kayta salasanassa isoja ja pienia kirjaimia seka erikoismerkkeja!

e Erilaiset murresanat ja tahalliset kirjoitusvirheet ja puhekielen ilmaisut ovat salasanalle
vahventava tekija!

e Ali koskaan kerro kenellekéin salasanaasi! Epéile heti sellaista tahoa, joka salasanaasi kysyy!

Kaikissa palveluissa tulee kayttda aina yksil6llisia salasanoja. Salasanan vaihtaminen on tehtava aina, mikali on
pienikin epaily salasanan joutumisesta vaariin kasiin.

—

1L -lTietosuojavastaavan vinkit!
e Tutustu Meitan ohjeeseen salasanan vaihtamisesta'?? ja hyvin salasanan periaatteista'*!!
e  Tutustu Kyberturvallisuuskeskuksen salasanoihin liittyviin ohjeisiint'2113,

13.1.3 MFA — Monivaiheinen tunnistautuminen

Monivaiheinen tunnistautuminen (Multifactor Authentication, MFA) mahdollistaa turvallisemman kirjautumisen
ja suojaa kayttajatunnuksia paremmin vaarinkaytoksilta. Kaytanndssa monivaiheinen tunnistautuminen tarkoittaa
sitd, ettd verkkopalveluun kirjautuminen todennetaan palveluun liitetylla laitteella, tavallisimmin dlypuhelimella.
MPFA:n avulla pystytdan luotettavasti tunnistamaan kayttajat verkkopalveluissa.

Verkkopalveluihin on kdytetty aiemmin vain kayttdjatunnusta ja salasanaa, joka on yhdistelmana haavoittuvainen
tietomurron osuessa kohdalle. Laitteiden ja palvelujen tietoturva paranee monivaiheisen tunnistautumisen
kayttoonotolla. Vaikka kdyttajatunnus ja salasana joutuisi vaariin kasiin, kirjautuminen ei onnistuisi ilman
kayttajan kolmatta todennustapaa.

Vahva ja monivaiheinen tunnistautuminen tekee kayttdjatilista turvallisemman ja vahemman alttiin hydkkayksille.
Monivaiheisen tunnistautumisen tarkoituksena onkin hankaloittaa vaarinkdytoksia ja havaita ne ennen tunnusten
murtamista. Tdma ei kuitenkaan tarkoita sitd, ettd kayttajatunnuksista ja salasanoista ei tarvitsisi enaa pitaa
huolta tai mm. salasanojen vaihtovalia voisi huoletta pidentaa.

Monivaiheiden tunnistautumisen avulla Siun sotessa on mahdollista reagoida tietomurtoyrityksiin ennen kuin ne
padsevat toteutumaan. Vaikka yksittdisesta Siun soten tyontekijasta esimerkiksi oman M365-tilin tietosisalto voi

110 Miten voin vaihtaa vanhentuneen tai unohtuneen salasanan? - Asiakaspiste (meita.fi)
111 Meita — Muutos salasanan pituuteen, vaihtovaliin seka rakenteeseen (Siun sote intra)
112 Kyberturvallisuuskeskus — Pidempi parempi, ndin teet hyvan salasanan

113 Kyberturvallisuuskeskus — Salasanat haltuun, kuka kayttaa tiliasi?
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tuntua ns. arvottomalta, niin todellisuudessa jokaiseen M365-tiliin pddsy mahdollistaa paasyn organisaatiolle
tarkeisiin tietoihin sekd mahdollistaa tilin vaarinkaytén uusien huijausten toteuttamiseksi.

Siun sotessa monivaiheinen tunnistaminen M365-palveluissa tapahtuu kayttajatunnuksen ja salasanan lisaksi
hyvaksymalla mobiililaitteeseen (tavallisimmin dlypuhelin) tuleva ilmoitus. limoitus voi olla tekstiviesti,
puhelinsoitto tai todentajasovellukseen tuleva ilmoitus. lImoituksen muoto riippuu siitd, millainen
todennusmenetelma tiliin on asetettu.

T
I-ZL‘J'Tietosuojavastaavan vinkit!

e Sjun sotessa MFA:n toteuttaminen tulisi lahtokohtaisesti aina tapahtua Authenticator-sovelluksen
kautta. Todentajasovellukseen on tullut v. 2023 uutena ominaisuutena numerokysely eli ns.
number matching -toiminto. Kirjautuminen todennetaan antamalla sovellukseen
kaksinumeroinen koodi, joka nakyy palvelun kirjautumisikkunassa.

13.1.4 Al -Tekoaly

Tekodly eli keinoaly (Artifical Intelligence, Al) kykenee tekemaan erilaisia dlykkaita toimintoja, paattelya,
oppimista ja luomista. Tunnetuimpia tekodlyn muotoja ovat mm. puheentunnistus, erilaiset puhetoiminnot (mm.
Siri), luovat tyokalut (mm. ChatGPT) seka ns. ruumiillistetut tekoalyt (mm. robotit). Tekoalyn perusajatuksena on
jonkin jarjestelman tai ohjelmiston kyvykkyys tulkita ulkoisia tietoja, oppia niista tiedoista ja kayttda opittuja
asioita tavoitteiden ja tehtdvien saavuttamiseen.

Tekodly on kehittynyt viime aikoina voimakkaasti ja sen odotetaan ottavan uusia edistysaskelia
[ahitulevaisuudessa. Tekoalyn on osa yhteiskunnan digitaalista muutosta. Vaikka monet tekoalyn edistysaskeleet
ovat toivottuja, tekoaly tuo vaistdimattd mukanaan myos riskeja, ja tekodlya voidaan hyodyntda myos rikolliseen
toimintaan entista tehokkaammin ja nopeammin.

Tekoalyn turvallinen hyédyntaminen ja kaytto edellyttaa vastuiden maarittelya ja valvontaa. Tekoalyn
hyodyntamista ja soveltuvuutta tulee tarkastella kayttotapausten kautta; mihin tekoaly soveltuu
hyodynnettavaksi ja mita tietoja sen kanssa voidaan kasitella. Esimerkiksi Excelin laskentataulukoiden ja -
kaavioiden tekemiseen liittyy todennakoisesti vahemman riskeja, kuin salassa pidettavien asiakas- ja
potilastietojen tai muiden henkil6tietojen kasittelyyn.

Tekoaly tulee todenndkdisesti muuttamaan myds kyberhydkkaysten luonnetta tulevaisuudessa. Tekoalya haluavat
siis hyodyntaa myos rikolliset, silld se avaa heille uusia mahdollisuuksia toteuttaa erilaisia hyokkayksia. Tekoalya
hyodyntavat mallit kykenevat aikaisempaa paremmin automatisoimaan seka kohdennettuja
tietojenkalasteluhyokkayksia ettd haavoittuvuuksien etsimista. Myos tekodlyn tukemat sosiaalisen manipuloinnin
ja imitaatioon perustuvat hyokkaykset voivat lisaantya.

Lahtokohtaisesti Siun sotessa kaytetddn vain kayttoon hyvaksyttyja jarjestelmia ja ohjelmistoja. Niiden tulee olla
Siun soten tiedonhallintamallissa ja arkkitehtuurissa ja niistd tulee tarvittaessa olla laadittuna tietosuojaa koskeva

Pohjois-Karjalan hyvinvointialue | p.013 3300 (vaihde) | www.siunsote.fi



Toimintaohje 76 (107)

SOTE

vaikutustenarviointi (DPIA). Joidenkin palvelujen kaytto tulee arvioida erikseen esimerkiksi asiakasrajapintaty6ssa
(esim. kotihoidon kaytossa olevat kauppojen ostostilaukset asiakkaille). Luottamuksellista ja salassa pidettavaa
tietoa ei tule kuitenkaan missaan tilanteessa tallentaa Siun soten ulkopuoliseen jarjestelmaan tai palveluun.

¥y
I-Q‘J'Tietosuojavastaavan vinkit!

e Tutustu valtiovarainministerion tekoalyn eettiseen ohjeistukseen!!4,

e Osana digitaalista strategiaa, EU haluaa jatkossa saddella tekoalya. Saantelylla pyritaan
varmistamaan, etta innovatiivista teknologiaa kdytetaan seka kehitettddn parhaalla mahdollisella
tavalla. Huhtikuusta 2021 lahtien on valmisteltu EU:n ensimmaista tekoalysaantelya. EU:n
parlamentti hyvaksyi kesakuussa 2023 kantansa sdantoihin tekoalyn riksien hallitsemiseksi seka
eettisen kdyton edistamiseksi. Neuvottelut lain lopullisesta muodosta eivat ole vield valmistuneet.

o Mikali haluat hyodyntaa tekoalysovellusta tai -ohjelmistoa tydssasi, keskustele asiasta esihenkilOsi
kanssa ennen kayton aloittamista. Tarvittaessa kdyttoa on arvioitava ICT-palvelujen, tietoturvan,
tietosuojan ja kasiteltavien tietojen nakdkulmasta laajemmin. Tulee myds harkita, tuleeko
kasittelytoimesta laatia tietosuojaa koskeva vaikutustenarviointi (DPIA).

13.1.5 loT- Esineiden internet ja IoE -Kaiken internet

"Esineiden internet” (Internet of Things, loT) tarkoittaa jarjestelmia, joiden taustalla on teknisten laitteiden
suorittama automaattinen tiedonsiirto tai laitteiden etdseuranta ja -ohjaus. Teknisesti loT-jdrjestelma koostuu
joko langattomasta tai kiintedsta verkosta, johon on kytketty jokin laite. Tunnetuimpia internettiin yhdistettyja
esineitd ovat mm. dlykello, aktiivisuusranneke ja dlykodit (sis. dlykas valaistus, langattomat kodinkoneet).

loT-jarjestelmiin ja laitteisiin liittyy tietosuoja ja tietoturvariskeja, jotka on tiedostettava ennen kayttoa ja
kayttoonottoja. loT-laitteiden tuottaman tiedon maara on valtava, joka voi jo luoda hakkeroinnin mahdollistavia
haavoittuvuuksia. loT-laitteiden kdytt6on liittyy myos usein pitkat kayttoehdot, joiden hyvdaksyminen on
pakollista, etta laitteen kayttdo mahdollistuu.

"Kaiken internet” (Internet of Everything, 1oE) tarkoittaa kattavaa ja alykasta yhteyksien verkostoa. loT:n tavoin
loE-ratkaisujen tavoitteena on koota tietoa ja muuttaa se uudenlaisiksi mahdollisuuksiksi. I0E yhdistaa niin
ihmiset, esineet, tiedon ja prosessit. Prosesseista tyypillisimpia ovat pilvipalvelut, tekoaly (Al), ns. Big Data seka
koneoppiminen.

114 yaltiovarainministerié — Tekodlyn eettinen ohjeistus
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I~ -'Tietosuojavastaavan vinkit!

Mikali 1oT- tai loE-jarjestelma tai laite otetaan kayttoon Siun sotessa, tulee jo kdyttéonoton
suunnitteluvaiheessa arvioida tietojen kasittelyyn mahdollisesti kohdistuvia riskeja. Mikali
tietojen kasittely kohdistuu mm. asiakas- ja potilastietoihin, tulee kasittelysta laatia aina
tietosuojaa koskeva vaikutustenarviointi (DPIA).

Huolehdi, etta tunnistat omien tietojesi kasittelyyn liittyvat riskit, kun esimerkiksi kdytat erilaisia
loT-laitteita vapaa-ajalla. Tutustu huolellisesti kdayttdehtoihin, jotta tiedat missa tietojasi
kasitelldaan ja mihin tarkoitukseen niita voidaan mahdollisesti hyddyntaa ja siirtda kolmansille
osapuolille!

Ald yhdistd omaa henkildkohtaista loT-laitettasi tyghon liittyviin laitteisiin, mm. tydpuhelimiin tai
tyoasemiin! Pidd omat ja tyohon liittyvat tiedot erilldan, alaka vaaranna laitteiden yhdistamisella
tyovalineiden tietoturvaal

13.2 Tiedon tallentaminen

13.2.1 M365-pilviymparistod

Siun sotessa on otettu kayttoon vuodesta 2019 lahtien Microsoft 365-pilviympaéristoa vaiheittain. M365-palvelut

ovat tarkea osa Siun soten sahkoistd tydymparistoa ja ne ovat monelle tyontekijalle paivittdisessa kaytossa olevia

palvelua. M365-palveluihin kirjaudutaan omilla tunnuksilla ja jokaisella tyontekijalla on kaytossaan oma profiili ja

sithen maaritelty lisenssitaso. M365-palvejen kaytto Siun sotessa edellyttdd monivaiheista todennusta (MFA).

Tietosuojan ndakdkulmasta M365-palveluissa toteutettavissa tietojen kasittelytoimissa olennaisista on se, kuinka

palvelua kaytetaan ja mita tietoa palveluihin viedaan kasiteltavaksi. Tietoaineiston kasittelyd M365-palveluissa

ohjaa erillinen toimintaohje!'>. Toimintaohjeen mukaisesti salassa pidettdvaksi luokitellun tietoaineiston

tallennus, kasittely ja sailytys on M365-palveluissa kielletty.

— ¥
I -'Tietosuojavastaavan vinkit!

Uusia M365-palveluja kdyttoonotettaessa tulee huomioida kaikkien kayttajien ohjeistus ja
koulutus palvelujen ominaisuuksista, kdytosta, kayttooikeuksien hallinnasta. Kasittelytoimen
turvallisuuden takaamiseksi on syyta huomioida ohjeistukset myos tietojen tallentamisesta,
jakamisesta ja sailyttamisesta palvelussa.

115 Sjun sote — Toimintaohje: Tietoaineiston luokittelu ja kasittely tietojarjestelmien ulkopuolella (Siun sote intra)
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e Varaudu tietoliikenneyhteyksista johtuviin katkoksiin. Esihenkildiden johdolla yksikdissa tulee
pohtia, kuinka esimerkiksi Teams-palvelun kaatuminen voisi vaikuttaa tyéhon ja miten
poikkeustilanteisiin tulisi ennakolta varautua.

e  Tutustu M365-pilviympariston pelikirjaan ja ohjeisiin intrassall6.

e Huomioi, ettda OneDrive-tallennustila ei sovellu mm. asiakas- ja potilastietojen tai muiden salassa
pidettdvien tietojen tallennuspaikaksi!

e Huomioi, etta poistaessasi mm. tiedostoja M365-palveluista, ne sailyvat kuitenkin kolmessa eri
vaiheessa: 1. vaiheen roskakorissa (30vrk), 2. vaiheen roskakorissa (93vrk) sekd mahdollisuuksien
mukaan vield pitopolitiikan mukaisesti tdman jalkeen 1 vuoden ajan. Pitopolitiikka ei koske
Teams-viesteja.

e Tiesithan, ettd voit myods salata Office-tiedostoja salasanalla. Valitse Tiedot-valilehdeltd asiakirjan
suojaus ja aseta salasana. Muista asetettu salasana! Mikali salasana unohtuu, tietojen salausta ei
voi purkaa.

13.2.2  Tybdaseman paikallinen levytila ja henkilokohtainen verkkolevy

Tyoaseman paikallisia levytiloja ovat mm. ty0po6yta ja C-asema. Lisaksi tyontekijalla voi olla kdytdssaan
henkilokohtainen verkkolevy mm. X-asema. Oikeudet voivat vaihdella Microsoft-lisenssitason mukaisesti.

Asiakas- ja potilastietoja ei tule kasitella kyseisilla levytiloilla tai verkkolevyilla. Myds henkilGtietoja sisaltavien
tietojen kasittely on lahtokohtaisesti kiellettya. Valiaikaistallennuksia voi tehda, mikali on tarve laatia esimerkiksi
lausunto tai vastine. Tall6in tulee huolehtia siitd, ettd tiedosto poistetaan asianmukaisesti kasittelytoimen
paatyttya.

Siun sotessa on lisdksi kdytossa joitain yhteisia verkkolevyja Z-asemalla, joihin my6s oikeudet vaihtelevat
Microsoft lisenssitason mukaisesti. Yhteiselld verkkolevylla voi olla myds tyoyksikon sisdisid kansioita, joihin
kayttooikeudet on maaritelty esihenkilon toimesta. My6s yhteisilla verkkolevyilla asiakas- ja potilastietojen seka
muiden henkildtietoja sisaltavien tietojen kasittely on lahtokohtaisesti kiellettya. Mikali Z-asemalla on tarpeen
kasitella kyseisia tietoja, tulee kasittelytoimesta laatia tietosuojaa koskeva vaikutustenarviointi (DPIA).

T~ ¥ 3
I-Q‘J'Tietosuojavastaavan vinkit!
e Ennen levytilojen ja verkkolevyjen kayttd6a on varmistuttava siitd, kenelld on kyseisiin

tallennustiloihin paasy!

116 Sjun sote — Pelikirja — 365-pilviymparistd (Siun sote intra)
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e Yksikdiden omiin ja tiettyihin kasittelytoimiin rajoitettuja verkkolevyja on syyta tarkastella
sisallollisesti, esimerkiksi kerran vuodessa verkkolevyille on suositeltavaa suorittaa siivous, jossa
tarpeettomat ja vanhentuneet tiedot poistetaan.

e Huomioi, ettd tydaseman tyopoydalle tallennettuja tiedostoja ei varmisteta, eli tydaseman
hajotessa, kaikki tyopoydalle tallennetut tiedostot poistuvat eika niitad voi palauttaa!

e Palvelussuhteen paattymisen lahestyessa (mm. eldkkeelle siirtyminen) tyohon liittyvat tiedostot
on hyva kayda lapi. Tarpeettomat tiedostot tulee poistaa. Esihenkilon kanssa tulee sopia
sellaisten tiedostojen siirtamisestd, jotka ovat tyohon liittyvia ja jotka tulee siirtda tydnantajalle
ennen palvelussuhteen paattymista.

13.2.3 Ulkoinen tallennusvaline

Ulkoisia tallennusvalineita ovat mm. muistitikut, CD- ja DVD-levykkeet seka ulkoiset kovalevyt. Mikali tyontekija
kayttaa tyossaan ulkoisia tallennusvalineitd, han vastaa itse niiden turvallisesta kaytosta ja tarvittavista
suojauksista. Ulkoisten tallennusvélineiden kaytosta on keskusteltava ja sovittava esihenkilon kanssa, jotta
voidaan arvioida niiden tarve ty6tehtavan hoitamisessa ja suunnitella tietojen kasittely mahdollisimman
tietoturvallisella tavalla.

Ulkoinen tallennusvialine tulee salata aina, mikali silld sdilytetdan Siun soten sisdista ja luottamuksellista tietoa.
Asiakas- ja potilastiedon tallentaminen ja kasittely ilmoisilla tallennusvalineilld on kielletty.

3

I-[L’-J'Tietosuojavastaavan vinkit!

e Ali yhdista henkildkohtaista ulkoista tallennusvilinetta Siun soten tydasemiin. Al3 siis kdyta Siun
soten tydasemalla esimerkiksi samaa muistitikkua, jota kaytat kotikoneella, oppilaitoksessa tai
julkisissa kdytdssa olevissa tydasemissa (esim. kirjasto).

e Ali yhdistd tuntematonta tallennusvilinetta Siun soten tydasemaan, mikéli esimerkiksi [6ydat
toimitiloista tai kokoushuoneista muistitikun.

e Kayta esimerkiksi muistitikkujen salaukseen Bitlocker-suojausta! Lisaa suojaus ja muistitikun
avaamiseen tarvittava salasana muistitikkuun ennen sen kayton aloittamista. Muista asetettu
salasana tai palautusavain, ja pida ne erilladan muistitikusta aina! Mikali salasana ja palautusavain
unohtuu, muistitikun sisdlt6a ei voi mitenkdan palauttaa.

e Muista, ettd voit myos salata Office-tiedostoja salasanalla. Valitse Tiedot-valilehdelta asiakirjan
suojaus ja aseta salasana. Muista asetettu salasana! Mikali salasana unohtuu, tietojen salausta ei
voi purkaa.

13.2.4 Paperiset tietoaineistot

Siun soten toimipaikoissa kasitelldan paperisia tietoaineistoja. Toimintayksikdiden esihenkil6t vastaavat siita, etta
paperisten tietoaineistojen kasittely ja sdilytys on suunniteltu asianmukaisesti. Mikali tietoaineistot sisaltavat
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luottamuksellista tai salassa pidettavaa tietoa, sailytys tulee tapahtua lukitussa kaapissa tai lukitun huoneen
kaapissa, johon on paasy rajatuilla henkil6ill, joilla on tydtehtdvdan mukainen oikeus kyseisiin aineistoihin.

Paperisten tietoaineistojen tarpeetonta sailytysta (arkistointia) tyopisteilld ja toimipaikoissa tulee valttaa.
Tarpeettomat tiedot on tuhottava tietoturvallisesti.

'
I-Q‘J'Tietosuojavastaavan vinkit!
e Pohdi kriittisesti, mita tietoja on tarpeellista sailyttaa paperisena. Arvioi kriittisesti myos tietojen
tulostamisen tarvetta!
e Asiakas- ja kotikdynneilld paperisten tietoaineistojen osalta on kiinnitettdvda huomiota niiden
turvalliseen kasittelyyn.
e Varmistu, missa ja miten kuljetat tietoaineistoa! Taiteltu paperi taskussa voi tippua helposti
toimitilojen kaytaville, niiden ulkopuolelle tai paatya tydasusteen mukana pesulaan!
e Jitd aina paperiset tiedot tydyksikkdon poistuessasi. Ald vie esimerkiksi potilaslistoja mukanasi
pukuhuoneeseen!

13.3 Tiedon valittaminen

13.3.1 Sahkoposti ja kalenteri

Sahkoposti on tyovaline, joka on ensisijaisesti tarkoitettu tydasioiden hoitamista varten. Yksityisasioiden
hoitamiseen ei suositella kdytettavaksi tydsdahkopostia. Tyosdhkopostin kdyttdminen on kielletty mm.
henkilokohtaisten tarjouspyyntdjen tai tarjousten tekemiseen, kaupankayntiin tai muuhun henkilokohtaiseen
toimintaan, jossa viestin vastaanottajan on vaikea tulkita viestin lahettdjan roolia.

Siun soten tydntekija vastaa tyosahkopostinsa kdyttamisesta, sahkopostien sisallosta seka kalenterin ja
tehtdvaluetteloiden sisallosta ja yllapidosta. Sahkdpostien edelleen ldhettaminen ulkoiseen
sdhkopostiosoitteeseen (esim. oma henkilokohtainen sdhkopostiosoite tai muu luottamustoimen tai toisen
palvelussuhteen sahkopostiosoite) on kielletty. Sdhkopostin kayttooikeus paattyy palvelussuhteen paattyessa.

Sahkopostin kalenteri on hyva tapa pitaa ylla aikatauluja ja hallinnoida omaa tyota. Kalenterin kdytossa on
huomioitava, etta siihen ei tule merkita kenenkaan henkilotietoja tai asiakkaiden asiakas- tai potilastietoja tai
muuta salassa pidettdvaa tietoa. Oman kalenterin voi jakaa halutessaan toiselle kadyttajalle, omalle tyoyhteisolle
tai tiimille. Mikali kalenterin jakamisesta on sovittu omassa tyoyhteisdssa, on hyva kdyda lapi kalenterin jakamisen
pelisddnnot. Muutoin kalenterin jakamisesta ja kdyttooikeuksien maarittelemisestd paattaa tyontekija itse.

T~ &
I-[L’-J'Tietosuojavastaavan vinkit!

e Tarkasta viestin vastaanottajan sidhkdpostiosoite erittdin huolellisesti! Al4 luota sahkdpostin
automaattisesti ehdottamiin sdhkdpostiosoitteisiin ja huomioi, ettd mahdollisten nimikaimojen
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vuoksi vastaanottajan sahkdpostiosoite ei valttamatta ole aina muotoa
etunimi.sukunimi@domain.fi

e Sihkopostien liitetiedostoihin tai ulkoisiin linkkeihin tulee suhtautua varauksella, mikali et ole
varma niiden sisallosta. Liitetiedostot ovat yleinen virusten tai haittaohjelmien levittdmismuoto ja
ulkoiset linkit voivat johtaa huijaussivustoille!

e Arkaluontoisten ja salassa pidettavien tietojen lahettamiseen tulee kadyttda suojattua
sahkopostial Tama patee myos silloin, kun viesti |lahetetaan Siun soten tyontekijéiden valilla!

o Mikali saat tietojen kalastelulta tai huijaukselta vaikuttavan sahkopostin, dla avaa viestia tai sen
sisaltamia liitetiedostoja tai linkkeja. Ole yhteydessa asiasta Meitaan!

e Kayta sdhkopostin automaattisia vastauksia ilmoittaaksesi poissaolostasi (esim. loma-ajat) seka
siitd, kuka hoitaa ty6tehtaviasi poissaolosi aikana!

o Mikali saat jollekin toiselle kuuluvan sahkdpostiviestin, ilmoita asiasta viipymatta viestin
lahettajalle. Tuhoa saamasi sahkopostiviesti ja sen liitetiedostot. Mikali viesti on sisaltanyt
asiakas- tai potilastietoa tai henkilGtietoja, kyseessa on tietoturvaloukkaus, josta tulee tehda
ilmoitus!

e Viranomaiselle toimitettu tai viranomaisen laatima sdahkdpostiviesti voidaan katsoa julkisuuslain
mukaiseksi viranomaisen asiakirjaksi.

e Asiakasnumeron (mm. Mediatrinumero) kaytté sahkoposteissa on mahdollista tilanteissa, joissa
asiakasnumero ei ole yhdistettyna muuhun asiakas- ja potilastietoon.

e Tiesithan, ettd yleinen sdhkodpostiosoite (mm. kirjaamo@siunsote.fi) ei ole henkilotiedoksi
luokiteltava tieto.

13.3.2 Yhteiskayttoinen sahkoposti

Sahkopostiosoite voi olla yhteiskayttoinen, jolloin sahkopostiosoitetta hallinnoi ja kayttda useampi eri kayttaja.
Yhteiskayttoisen sdhkdpostin Meitalta tilaa esihenkil®, ja hdn vastaa myo6s sahkdpostin kayttotarkoituksista,
ajantasaisista kayttooikeuksista sekd sahkopostiosoitteen lakkauttamisesta, kun kadyttotarve paattyy.

f'_'f!

I-[L’-J'Tietosuojavastaavan vinkit!

e Laadi yhteiskayttoiselle sahkopostille pelisddnnot, joita sitoutuvat noudattamaan kaikki kdyttajat.
Pelisddanndissa on suositeltavaa huomioida mm. viestien kasittely seka vanhojen viestien
poistaminen ja kalenterimerkinnat.

e Saapuneet-kansioon voi luoda alikansioita, jolloin viestien kasittelya voi jaotella.

o Yhteiskayttoisesta sahkopostista lahetetyissa viesteissa on hyva esiintya tyontekijan omalla
nimella. Al3 siis tarpeettomasti ”piiloudu” esimerkiksi tiimin nimen taakse, vaan allekirjoita
l[ahettamasi sahkopostit omalla nimellasi!

e Esihenkilon tulee tarkastaa kdyttooikeudet sdannollisesti, ettei kenelldkaan ole tarpeettomia
kayttooikeuksia sahkopostiin.
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13.3.3 Suojattu sahkodposti

Sahkopostiviestin suojaaminen mahdollistaa viestin turvallisen ldhettamisen, viestin sisallon pysymisen salassa

seka vastausviestin vastaanottamisen luottamuksellisesti. Suojattua sahkdpostia tulee kayttaa, mikali

sahkopostitse lahetetaan arkaluontoisia ja salassa pidettavia tietoja. Samoin kuin tavallisen sahkdpostiviestin

lahetyksessa, tulee suojatun sahkdpostiviestin vastaanottajan osoitetieto kirjoittaa ja tarkastaa huolellisesti.

Esihenkild tilaa suojatun sahkdpostin kayttdoikeudet Meitalta niille tyontekijoille, joilla on tarve ldhettdd omaan
tyotehtdvaan liittyen salassa pidettavaa tietoa sahkopostitse.

— g
fiw

= -'Tietosuojavastaavan vinkit!

Tarkasta viestinvastaanottajan siahkdpostiosoite erittdin huolellisesti! Al4 luota sdhkdpostin
automaattisesti ehdottamiin sdhkdpostiosoitteisiin!

Mikali asiakasviestinndssa on tarpeen varmistua asiakkaan sdhkopostiosoitteesta, varmin tapa on
pyytaa asiakasta lahettdmaan ensin sahkdpostia tyontekijalle!

Muista, ettd sdhkopostiosoitteen kirjoittamisessa pienikin virhe voi johtaa siihen, etta viesti
lahtee vaaralle vastaanottajalle!

Poista lahettamasi sahkopostiviesti Lahetetyt-kansiosta ja sen jalkeen Poistetut-kansiosta.
Huomioithan, ettd mikali vastataan suojattuun sahkopostiviestiin ja kahden sdahkdpostiosoitteen
valille muodostuu suojattu TSL-yhteys, ei viesteja vaihtaessa muodostu enaa linkkia, jonka kautta
viesti avautuu, vaan sdahkopostiviesti todellakin avautuu “sellaisenaan” vastaanottajalle. TSL-
yhteydessa kertova tieto viestin alussa informoi ja varmistaa viestin suojauksen tasosta.

13.3.3.1 Suojatun sdahkoépostin tasot

Suojatussa sahkodpostissa on kolme tasoa. Suojauksen taso tulee valita sen mukaisesti, kenen kanssa suojatulla

sahkopostilla viestitaan.

"Kirje” -taso
e Tatd tasoa kaytetdan vain viranomaisyhteisty0ssa tai organisaation sisalla, mikali
sahkopostiviestin vastaanottajaa ei ole tarpeen tunnistaa vahvasti
e Tatd tasoa ei tule kayttaa asiakas- ja potilasviestinnassa!
e Vastaanottajan sahkopostiosoitteen peraan lisdtaan .s (esim.
etunimi.sukunimi@domain.fi.s)
"Kirjattu kirje” -taso
e Tata tasoa kaytetdan asiakkaille ja potilaille Iahetettavissa sahkopostiviesteissa, mikali
asiakkaalla ei ole kdytéssdan vahvaan tunnistautumiseen tarvittavia valineita (mm.
pankkitunnukset tai mobiilivarmenne)
e Vastaanottaja saa hanelle ldhetetyn viestin auki tekstiviestitse saapuvalla koodilla
e Vastaanottajan sdhkopostiosoitteen peraan lisitddan .GSM-numero.s (esim.
etunimi.sukunimi@domain.fi.0501234567.s)
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e ”Suomi.fi tunnistautuminen” -taso

e Tata tasoa kaytetdan asiakkaille ja potilaille [ahetettavissa sahkodpostiviesteissa, kun on
tarve tunnistaa asiakas vahvasti

e Vastaanottajan saa hanelle ldhetetyn viestin auki vahvalla tunnistautumisella (mm.
pankkitunnukset tai mobiilivarmenne)

e Vastaanottajan sdhkopostiosoitteen peraan lisdtaan .vastaanottajan henkilé6tunnus.s
(esim. etunimi.sukunimi@domain.fi.010101-010A.s tai
etunimi.sukunimi@domain.fi.010101A0101.s)

iy
1L -'Tietosuojavastaavan vinkit!
e Suojatun sdhkdpostiviestin seuraamiseksi on suositeltavaa pyytaa sahkopostiviestiin vastaanotto-
ja lukukuittaus viestin vastaanottajalta. Nama maaritykset on tehtdva sahkdpostiviestiin ennen
viestin lahettamista!

13.3.4 Faksi

Faksi on lyhennetty sanasta Telefax, joka tarkoittaa asiakirjan jdljitelman tai kopion lahettamista puhelinverkon
kautta. Faksi laaditaan liittamalla tai skannaamalla asiakirja ja se lahetetdan toiseen faksilaitteeseen tai -
palveluun. Faksin kaytté on vahentynyt merkittavasti, kun kaytossa on edistyneempid, helpompia ja
tietoturvallisempia tapoja valittaa asiakirjoja.

Faksia tulee kayttaa erittdin harkiten luottamuksellisen ja salassa pidettavan tietoaineiston valittdmisessa. Faksin
kaytto kyseisissa tietoaineistoissa edellyttda, etta kaikki seuraavat ehdot tayttyvat:

e |ahetettdvat asiakirjat tulee salata siirron aikana

e tietoaineiston lahetys ja vastaanotto tapahtuu siten, ettd asiakirjat |ahettavat ja vastaanottavat
sellaiset tahot, jotka ovat oikeutettuja asiakirjojen sisdltoon

e tietoaineiston lahetyksesta ja vastaanottamisesta jda merkintd (huomioiden asianmukaiset
merkinnat asiakas- ja potilasasiakirjoihin)

e tietoaineiston lahetys tapahtuu suunnitelmallisesti ja hallitusti osana muiden tietojarjestelmien
kayttoa

e asiaan liittyvat menettelyt on ohjeistettu

e tietoaineiston kasittelyssa huolehditaan suojaamis- ja huolellisuusvelvoitteista

e menettely on sovittu vastaanottavan osapuolen kanssa.

Kiireellisissa tapauksissa faksin kaytto voi olla edelleen valttamatonta. Talldinkin on syyta varmistua siita, etta
lahetyksesta sovitaan vastaanottavan tahon kanssa, jotta vastaanottava taho voi osaltaan huolehtia
tietoaineistosta asianmukaisesti. Viime kadessa faksin osalta ratkaisevaa on, etta vastaanottajan numero laitetaan
oikein ennen lahetysta.
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I~ -'Tietosuojavastaavan vinkit!
e Soita henkildlle, jolle faksi on tarkoitettu ja pyyda hanet faksin dareen! Pyyda haneltda myos
kuittaus, ettd hdn on saanut kyseisen faksin.
e Laita aina faksin ensimmaiseksi sivuksi kansilehti, jossa ilmenee, kenelle viesti on tarkoitettu ja
mitd se sisaltaa.
e Sjjoita faksilaite sellaiseen tilaan, joihin ei ulkopuolisilla ole paasya.
e Suosi mahdollisuuksien mukaan suojatun sahkdpostin kayttoa, mikali sellainen on mahdollista

faksin sijaan!

13.3.4.1 eFax-palvelu

eFax-palvelun kautta on mahdollista Idhettda sdhkoposti ja mahdolliset tarvittavat liitetiedostot niin, etta
vastaanottaja saa ne perinteisessa faksimuodossa. Perusperiaate eFax-palvelun kautta lahetettadvissa viesteissa on
siis sama kuin suojatun sahkdpostin lahettamisessa. eFax-palvelun kdytossa tulee huomioida samat asiat kuin
sdahkopostien ja perinteisten faksien kasittelyssd. Vastaanottajatiedon kirjaaminen oikein on erittdin tarkeaa, jotta
valitettava tieto paatyy halutulle vastaanottajalle.
f'_'f!
I-[L‘g'Tietosuojavastaavan vinkit!
e Tutustu eFax-palvelun kdyttoohjeeseen?'’ ja kysy tarvittaessa lisatietoja Siun soten ICT-yksikosta.
e Suosi mahdollisuuksien mukaan suojatun sahkdpostin kayttoa, mikali sellainen on mahdollista
faksin sijaan!

13.35 Kirjeposti

Kirjeposti on osoitteellinen lahetys, josta ilmenee vastaanottajan nimi, osoite sekda mahdollisesti
vastaanottajatahon organisaatio. Suomessa postin kulkua saatelee Postilaki (415/2011). Perustuslaissa
(731/1999) sdadetdan yksityiselaméan suojasta, joka koskettaa myds kirjeita sekd muita luottamuksellisia viesteja.
On hyva tiedostaa, ettd pelkastaan kirjekuoreen merkitty henkild on oikeutettu avaamaan hanelle osoitetun
kirjeen.

Siun sotessa kasitelldan paljon salassa pidettavaksi luokiteltavaa kirjepostia, joten on kiinnitettava huomiota myds
niin lahtevan kuin saapuvankin kirjepostiin sailyttdamiseen. Siun soten toimintayksikoissa on huolehdittava, etta
seka lahtevan ettd saapuvan kirjepostin sailyttaminen tapahtuu tilassa, jossa kirjeposti ei voi joutua sivullisten

117 Sjun sote — Ohje Elisa eFax palvelun kdytdsta (Siun sote intra)
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kasiin. On suositeltavaa, etta kirjeposti sdilytetaan tilassa, jonne esimerkiksi asiakkailla ei ole padsya. Kirjepostia
voi sdilyttaa esimerkiksi myos lukittavassa laatikossa tai kaapissa.

Asiakirjojen kasittely paperiaineistona on herkasti haavoittuvaa tyota ja siind voi tapahtua yllattaviakin
poikkeamia. Lahetettavan kirjeen sisallon osalta on varmistuttava siita, etta sisaltd kuuluu vastaanottavalle
taholle. Osoitetiedot tulee kirjata lahetykseen selkeasti, sille maaratylle paikalle. Jos postin kulku vastaanottajalle
haluaa varmistaa, voi postin lahettdaa esimerkiksi kirjattuna kirjeena.

T

I-ZL‘J'Tietosuojavastaavan vinkit!

e Tutustu Siun soten saapuneiden kirjeiden kasittely ohjeeseen'8, kirjekuorien kdyttdohjeeseen???
seka sisdisen postin lahettamisen ohjeeseen!?®

e Varmistu aina, kenen tietoja kasittelet ja kasittele vain yhden henkilon papereita kerrallaan.
Useamman henkilon asiakirjat sekoittuvat helposti keskendan ja tulosteet saattavat myds
"liimautua” toisiinsa, eli kay jokainen kirjeitse ldhetettava asiakirja huolellisesti lapi.

e Varmista, ettd kaikki lahetettavat asiakirjat kuuluvat kyseiselle vastaanottajalle. Varsinkin
tulosteiden kokoaminen poydalta voi aiheuttaa riskin, etta lahetykseen lipsahtaa sinne
kuulumatonta aineistoa.

e Pyrildhettdmaan yhdessa kirjeldhetyksessa vain yhta henkiloa koskevat asiakirjat. Ndin myos
turvaat osaltasi lahetyksen vastaanottajan turvallista tietojen kasittelya. Vaihtoehtoisesti voit
postittaa yhdessa kirjelahetyksessa (isossa kirjekuoressa) samalle vastaanottajalle useampaa
henkiloa koskevat asiakirjat siten, etta asiakirjat ovat pakattuina henkil6ittain erillisiin pienempiin
suljettuihin kirjekuoriin. Nain turvaat seka lahetyksen vastaanottajan turvallista tietojen kasittelya
seka sadstat postituskustannuksissa. Huomioi kuitenkin, etteivat pienet kirjekuoret ole talloin
valmiiksi maksettuja kuoria, silla niiden maksut menevat muutoin hukkaan!

e Huomioi, ettd kirjeiden vastaanottajan tiedot eli osoitetiedot luetaan Postissa koneellisesti.
Kiinnitd huomiota, etta kasin kirjoitetut osoitemerkinnat ovat oikealla paikalla kirjekuoressa ja
selkedlla kasialalla kirjoitettuina.

e Sovi poissaolosi aikana sinua sijaistavan henkilén kanssa, miten sinulle osoitettua kirjepostia
kasitellaan poissaolosi aikana.

e Huomioithan, etta ruskeat sisdisen postin kuoret ovat vain ns. lahetyskansia, joita ei ole
tarkoitettu yksistdan suojaamaan lahetettdvaa materiaalia. Asiakas- tai potilastietoja tai muita

118 Sjun sote — Saapuneiden kirjeiden kasittely (Siun sote intra)
119 Sjun sote - Kirjekuorien kdyttdohje (Siun sote intra)
120 Sjun sote - Sisdisen postin ldhettdminen (Siun sote intra)
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henkilotietoja sisaltava asiakirja on suljettava valkoiseen kirjekuoreen ennen sen lahettamista
sisdisella postilla. Ald kuitenkaan kayta tlldin maksettuja kirjekuoria!

13.3.6 Puhelut

Puhelimitse tapahtuva tiedonvalitys on tietoturvallista, kun huolehditaan siitd, etta puhelu ohjautuu oikealle
henkildlle eli varmistetaan puhelun vastaanottajan henkil6llisyys. Asiakas- ja potilaspuheluissa on siis syyta
varmistua siitd, etta olet tunnistanut henkilén, ennen kuin keskustelet mm. hoitoon tai palveluun liittyvista
asioista tai luovutat keskustelussa salassa pidettdvaa tietoa. Puheluiden turvallisuutta parantaa se, etta
varmistutaan, ettei puhelun aikana kaytyja keskusteluja kuule sivulliset henkil6t.

Puhelimitse tapahtuva tiedonvalitys ei sellaisenaan tallennu mihinkaan, ellei sita erikseen tarkoituksella
nauhoiteta. Mikali puhelut nauhoitetaan, sille tulee olla laissa maaratty peruste tai nauhoituksen tulee perustua
asiakkaan antamaan suostumukseen. Suostumus on kysyttava ennen nauhoituksen alkamista. Puhelun
nauhoittaminen tulkitaan henkilotietojen kasittelyksi, silla tallentuessaan dani on henkildtieto. Talléin puheluun
osallistuneet henkilot ovat rekisterdityja ja heilld on tarkastusoikeus puhelunauhoitteeseen.

Asiakas voi kuitenkin nauhoittaa sellaiset puhelut, joihin itse osallistuu joko soittajana tai vastaajana. Oman
viestinnan taltioiminen on Suomen perustuslain mukaan mahdollista eika sitd ole kriminalisoitu my6skdan
viestinnan suojaa koskevissa rikoslain saanndksissa. Nauhoitteiden kaytdn lainmukaisuus arvioidaan sen
perusteella, mihin tarkoitukseen sitd aiotaan kayttaa ja kenen kuultavaksi se annetaan. Nauhoitteita annettaessa
toisten kuultavaksi voi syyllistya toisen kunnian loukkaamiseen, yksityiselamaa koskevan tiedon levittamiseen tai
salassa pidettavan tiedon paljastamiseen.
T
I-ﬂ;‘g'Tietosuojavastaavan vinkit!

e Tutustu asiakkaan tunnistaminen etépalvelussa ohjeeseen!?!|

e Al3 kdy puhelinkeskusteluja julkisissa tiloissa, mikali keskustelun my&ta joku henkild on

tunnistettavissa tai aihe on muutoin luottamuksellinen tai salassa pidettava.

13.3.7 Tekstiviesti

Tekstiviesteja kdytetdan osana Siun soten palveluja mm. asiakkaan etaasioinnissa. Tekstiviestitse on mahdollista
viestid ajanvarauksista seka tiedottaa asiakkaita Siun soten palveluista. Tekstiviestitse voidaan kysyda myos
asiakaspalautetta seka mitata asiakaskokemusta.

121 Sjun sote - Asiakkaan tunnistaminen etdpalvelussa (Siun sote intra)
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Siun sotessa asiakkaille tarkoitetut tekstiviestit perustuvat asiakkaan antamaan tekstiviestilupaan. Tekstiviestin
kdyttamisesta tulee siis informoida asiakasta ja merkitd asiakkaan antama lupa tai kielto asiakas- ja
potilastietojarjestelmaan. Siun sotessa tekstiviesteja voidaan lahettaa asiakkaille asiakas- ja
potilastietojarjestelmista tai tyontekijan tydpuhelimesta. Tekstiviesteja lahtee lisdaksi automaattisesti mm.
sdhkoisen verkkoajanvarauksen yhteydessa, kun asiakas varaa asiointiaikaa Siun soten verkkosivuilta.

Tekstiviestissa ei saa olla asiakkaan henkilotietoja (mm. etu- ja sukunimi, henkildtunnus, puhelinnumero tai
osoite). Asiakkaan etunimi voidaan tekstiviestissa mainita, jos on esimerkiksi tarve erotella huoltajalle lahtevaan
tekstiviestiin, kenen lapsen asiaa viesti koskee.

Siun soten tydntekijoiden valiset tekstiviestit ja niiden kayttd on Siun sotessa sallittua. Tekstiviesteissa ei
kuitenkaan tule kasitelld asiakas- ja potilastietoja eikd kenenkdan henkilon henkilétietoja. Turhat tekstiviestit on
poistettava viipymatta.

T~
I-[L‘g'Tietosuojavastaavan vinkit!

e Tarkasta aina asiakkaan asioinnin yhteydessa asiakkaan perustiedot! Tarkasta lisdksi aina 18-
vuotta tayttaneen asiakkaan perustiedot ja etta tekstiviestilupaan on kirjattu henkilon itsensa
puhelinnumero eika esimerkiksi huoltajan!

e Varmistu ennen tekstiviestin |dhettamista, ettd asiakas on antanut luvan ja viesti on ldhdossa
siihen puhelinnumeroon, johon asiakas on toivonut viestin ldhetettavan.

e Mediatri-tietojarjestelmdssa asiakkaan antaman tekstiviestilupa nakyy Henkilon perustiedoista.
ProConsona/OMNI360-tietojarjestelméassd asiakkaan antama tekstiviestilupa nakyy Halytykset-
osiossa.

e Tutustu Mediatrin tekstiviestiohjeeseen'??!

e Asiakas voi itse hallinnoida antamaansa tekstiviestilupaa Medinet-palvelussa, joka paivittaa tiedot
Mediatri-tietojarjestelmadan. Huomioitavaa on, ettda Medinet-palvelussa asiakas ei voi hallinnoida
sosiaalihuollon asiakastietojarjestelmassa olevaa tekstiviestilupaa!

e Poista tyopuhelimeen saapuneet tekstiviestit saannollisesti, ettei puhelimeen kerry viesteja
tarpeettomasti.

e Maediatrin PTH-kayttdjan oppaassa'? on kuvattu, kuinka tulee toimia tilanteessa, jossa
tekstiviestin on havaittu menneen vaaralle henkilolle.

122 Meita — Mediatri, Tekstiviesti (Siun sote intra)
123 Sjun sote — Tietojarjestelmaohje (Mediatri), PTH kayttdjan opas (Siun sote intra)
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13.3.8 Microsoft Teams

Microsoftin Teams viestinta- ja yhteistydalusta on kdytossa Siun soten tyontekijoilld. Kayttéymparisto riippuu
siitd, millainen lisenssitaso tyontekijalla on Microsoftin palveluihin. Teams mahdollistaa keskustelut, kokoukset,
tiedostojen jakamisen, tallennuksen ja kasittelyn. Teamsia kaytetaan ensisijaisesti tydasemasovelluksessa, mutta
tilanteen vaatiessa tyontekija voi myos kayttda Teamsin mobiilisovellusta.

3
I@ 'Tietosuojavastaavan vinkit!
e Perehdy Siun soten intrassa Teams-ohjeisiint?*!

13.3.8.1 Teams ammattilaisten valisena sovelluksena

Teamsia voi hyddyntdaa monipuolisesti tydssa mm. tiedon jakamisessa seka kokouksissa. Huomioitavaa kuitenkin
on, ettd konsultaatioita ei saa tehda Teamsin viestitoiminnon valitykselld, vaan ne tulisi hoitaa ensisijaisesti
asiakas- ja potilastietojarjestelmien omilla toiminnallisuuksilla (mm. tydviestit). Teams-viestissa voi valittaa
ainoastaan esimerkiksi asiakkaan Mediatrinumeron tai muun tietojarjestelmakohtaisen asiakasnumeron ilman
potilas- tai asiakastietoja mm. seuraavilla tavoilla:

e ”Med.nro 12345 aika vastaanotolle annettu”
e “Mdnumero 12345 resepti valmis”

e ”Nro 12345 asia hoidettu”

e ”"Mdnro 12345 lausunto valmis”

Teams-viestissa ei tule kasitelld esimerkiksi asiakkaan Mediatrinumeroa yhdistettyja asiakas- ja potilastietoon
mm. seuraavilla tavoilla:

"Med.nro 12345 kuumeilee 39 astetta, valittaa mahakipua. Hoito-ohjeet?”

”"Med.nro 12345 keuhkokuvassa keuhkokuumeeseen sopiva |6ydos.”

”"Md.nro 12345 Somac resepti kirjoitettu narastysvaivaan”

"Md.nro 12345 varattava aika ravitsemusterapiaan ylipainon vuoksi”

Teams-kokoustoimintoa voidaan kayttaa tydpaikan palavereissa ja esimerkiksi tiimipalavereissa, joissa kasitellaan
asiakas- ja potilastietoja. Tiedostojen jakaminen on kiellettya, mutta asiakkaan ja potilaan asioista voi keskustella
osallistujien kesken.

124 Sjun sote - Microsoft 365 ohjeet (Siun sote intra)
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e Asiakas- tai potilastietoja tai muita salassa pidettavia tietoja ei saa tallentaa pilvipalveluun eika
jakaa Teams-viesteissa!

e Muista, ettd ammattilaisten valisessa viestinndssa on aina ensisijaisesti hydodynnettava asiakas- ja
potilastietojarjestelmien omia toiminnollisuuksia (mm. tyoviestit)!

e Huomioi, etta kaikki Siun soten tyontekijat eivat valttamatta kayta Teamsia paivittdin. Mikali siis
viestiisi ei vastata, ole henkil66n yhteydessa muutoin, ettei asian hoitaminen viivasty!
Huomioitavaa on myos henkildiden lomat seka akilliset poissaolot!

e Se mitd lyhennetta esimerkiksi Mediatrinumerosta kaytetdan, on sovittava yhteisesti, ettei vaaria
tulkintoja viesteissa tule ammattilaisten valilla. "Mediatrinumero” on ammattilaisille arkikielessa
tunnetuin, mutta Mediatrin mainitsematta jattdminen pienentaisi numeron hyddynnettdvyyden
mahdollisuuksia entisestdan.

13.3.8.2 Teams asiakas- ja potilastydssa

Siun soten tyontekijat voivat hyddyntdaa Teamsia asiakas- ja potilastydssa esimerkiksi videovalitteisen etakdaynnin
toteuttamiseen, huomioiden tietosuojaan ja yksityisyyteen liittyvat asiat. Keskustelun lisaksi kdyttajat pystyvat
jakamaan Teamsissa ndyton kuvia/tiedostoja ja lahettdmaan toisilleen pikaviestejd seka tiedostoja, jotka eivat
kuitenkaan saa sisaltdaa mitdaan salassa pidettavia tietoja. Riskienhallinnan nakdkulmasta on hyva tiedostaa, etta
asiakas saattaa tallentaa kaydyn Teams-keskustelun.

—

1L -'Tietosuojavastaavan vinkit!
e Huomioithan, etta videovilitteinen etdakaynti edellyttda aina asiakkaan suostumusta.
e Teams-kutsu videovalitteiseen etakdyntiin tulee ldhettda aina suojattuna sahkdpostina.
e Tutustu etakdynti Teamsin vilityksella ohjeeseen?>!

13.3.9 WhatsApp

WhatsApp-pikaviestintdpalvelun voi ladata Siun soten tyopuhelimelle. Palvelua voi hyédyntaa, mikali se on
tarpeen tyoyhteison, tydkavereiden tai muun tiimin yhteiselld sopimuksella. Palvelun kadytosta ja yhteisista
pelisddnndistd on keskusteltava esihenkilon kanssa ennen kayttdonottoa. Lisdksi on sovittava siitd, mita
tietosisaltoa on palvelussa turvallista jakaa ja kuinka palvelua kdytetdan (oma henkilokohtainen alypuhelin vs.
tyopuhelin). Viranomaisviestintdan ja kriisiviestintadan WhatsApp-palvelu ei kuitenkaan sovellu.

125 Sjunsote TIE OHJE etakaynti Teamsin valityksella.docx (sharepoint.com)
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WhatsApp-palvelu ei sovellu kdytettdvaksi asiakas- ja potilasviestinndssa. Asiakasta ei kuitenkaan voi estaa
tekemasta yhteydenottopyyntod WhatsApp-palvelun kautta, mikali asiakas on saanut tietoonsa tyontekijan GSM-
tyopuhelinnumeron. Yhteydenottopyyntoon ei tule kuitenkaan vastata WhatsApp-palvelun kautta, vaan
asiakkaaseen on otettava yhteytta muutoin. Asiakkaan lahettamat viestit, mahdolliset puhelutiedot ym. on
poistettava viipymatta.

Siun soten tyontekija ei voi perustaa WhatsApp-palveluun asiakasryhmaa tai liittya osalliseksi
asiakkaan/asiakkaiden perustamaa ryhmaa. Ryhmiin liittdmisen asetuksista voi estaa tyopuhelimen ryhmaan
liittdmisen, jolloin ryhméatoiminnot palvelussa estyvat.

Siun soten asiakkaat voivat perustaa oman WhatsApp-ryhman niin halutessaan. Siun soten tyontekija ei voi olla
ryhman perustamisessa mukana, eika tata kannata myoskaan suositella asiakkaille.

WhatsApp-palvelu ei ole Siun soten ICT-tuen hallinnassa edes tyopuhelimien osalta. Mahdolliset palvelun
haavoittuvuuksiin kohdistetut tietoturvapaivitykset ja versiokorjaukset on paivitettava tyépuhelimiin itse ja niiden
ajantasaisuudesta tulee huolehtia. Tama kannattaa huomioida myds silloin, mikali palvelua kadyttdaa omalla
henkilokohtaisella dlypuhelimellaan. Lisaksi WhatsApp-palvelu keraa kayttdjasta vahintaan puhelinnumero- ja
profiilinimitiedot, jotta palvelua voi ylipdaansa kayttaa. Taman lisaksi palvelu kerda puhelimeen tallennetut
yhteystiedot, tilatiedot, hakutiedot, sijaintitiedot seka tietoja kdyttétottumuksesta (mm. milloin palvelua
kaytetdaan, miten olet vuorovaikutuksessa muiden kayttajien kanssa ja mitd ominaisuuksia palvelussa kaytat).
Palvelu kerda myos laitteesta tietoja, jolla kaytat palvelua (mm. laitteiston malli, kayttojarjestelma, akun
varaustaso, |P-osoite).

Tr=d]
I-[L’-J'Tietosuojavastaavan vinkit!

e  WhatsApp-palvelun kadytto tulee olla jokaiselle vapaaehtoista, mikali sita halutaan hyodyntada mm.
tyoyhteison sisdisessa viestinndssa. Ketdan ei voi pakottaa palvelun kayttéon!

o Mikali tyontekija kayttaa WhatsApp-palvelua omalla henkilékohtaisella dlypuhelimellaan, hdn on
itse vastuussa siitd, missa tyoyhteison keskusteluryhmissa han on mukana ja kenelle han
luovuttaa henkilokohtaisia tietojaan (mm. puhelinnumero).

e TyoOyhteison WhatsApp-ryhmissa tai keskusteluissa ei tule kasitelld Siun sotea koskevia
luottamuksellisia tai salassa pidettavia tietoja. Palvelun valityksella ei ole suositeltavaa jakaa
myoOskaan tyévuorolistoja tai muuta, josta kdyvat ilmi tydntekijoiden henkilotiedot.

e Tyoyhteisén WhatsApp-ryhmissa tai keskusteluissa ei tule kasitelld asiakas- ja potilastietoja (mm.
varattuja aikoja, asiakaslistoja tai muuta, joista ilmenee asiakkaiden henkil6llisyys tai heidan
terveydentilaansa tai palvelun toteuttamiseen liittyvia tietoja).

e Eettisesta nakdkulmasta on suositeltavaa myos pohtia, onko asiakas- ja potilastyosta jarkevaa
ottaa kuvaa tai videota, vaikka niissi ei esiintyisi tunnistettavia henkil6ita. Al3 siis kuvaa ja jaa
eteenpdin mm. mielenkiintoisia haavoja tai leikkausalueita omaksi tai tydyhteison iloksi!

e WhatsApp-palvelua (mm. viestit, puhelut, videopuhelut) ei saa kayttaa asiakas- ja
potilasviestinndssa!
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e Huomioithan, ettd vaikka WhatsApp-palvelun viestinta on salattua, palvelussa tietojen
varmuuskopiointi, paatelaitteen vaihtuminen ja tietojen siirto toiselle laitteelle ovat tilanteita,
jossa palvelun sisdltdma tieto on tallennettuna jossain pdin maailmaa salaamattomassa muodossa
ja palvelun toimittajalla on niihin vapaa paasy.

o Kaikki ldhetetyt viestit poistuvat WhatsApp-palvelimilta, mutta toimittamattomat viestit sailyvat
30vrk!

13.3.10 Signal-viestisovellus

Signal-viestisovelluksen voi ladata Siun soten tydpuhelimille. Signal ei keraa kayttadjatietoa sovelluksen kayttajasta,
eika se hyddynna kayttajan tietoja kaupalliseen tarkoitukseen. Signalissa ei ole mydskdaan mainoksia, eika se kayta
markkinointikumppaneita tai seurantaevasteita. Signal-viestit eivat myoskaan tallennu palvelimelle. Signal-
sovellusta kaytettaessa tulee huomioida sovelluksen lukitus. Sovellukseen tulee asettaa sormenjalki- tai PIN-
koodilukitus.

r=d]
I-[L’-J'Tietosuojavastaavan vinkit!
e Signal on Siun sotessa viranomaiskadyttoon soveltuva viestisovellus, jota mm. johtoryhma
hyodyntaa. Kriisiviestintdan kaytdssa on Secapp-sovellus.
e Signal-sovelluksen voi asentaa myos laitteille, jotka kayttdvat julkisen hallinnon
turvallisuusverkkoa (TUVE).

e Huomioithan, etta voit tarvittaessa estda kuvakaappausten ottamisen sovelluksessa!

13.3.11 Sahkoinen asiointi

Sahkoinen asiointi on vaihtoehto kasvokkain tai puhelimitse tapahtuvalle asioiden hoitamiselle. Asiakkaan
nakokulmasta sdhkoinen asiointi on asioiden hoitamista mm. viranomaisen kanssa sahkoisid kanavia, palveluja ja
tietojarjestelmia kayttden. Sosiaali- ja terveydenhuollossa sdhkdiset asiointikanavat kehittyvat jatkuvasti ja niista
on tulossa osa palvelujarjestelman arkea yha tiiviimmin.

Sahkoinen asiointi edellyttda sahkoista tunnistautumista palveluun, jossa henkil6 todentaa henkildllisyytensa
vahvalla tunnistamisella. Joihinkin verkkopalveluihin voi myds riittda ns. kevyt tunnistautuminen kayttajatunnus-
salasanaparilla.

Sadhkodisen asioinnin avulla asiakas voi saada ohjausta ja neuvontaa, han voi hakeutua palveluihin ja niiden
suunnitteluun, sahkdinen asiointi voi myds olla osa palvelun toteutusta, tukipalvelua tai se voi tukea omahoitoa.
Sahkoisessa asioinnissa myods palautteen antaminen on mahdollista. Siun sotella on kdytdssa mm. seuraavat
sahkdiset asiointipalvelut:

e Miunpalvelut, séhkéinen asiointipalvelu mm. hakemuksille.
e Kanta-palvelut (asiakkaille Oma-Kanta), valtakunnallinen palvelu
e Omaolo-palvelut
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e Medinet-terveyspalvelu
e Verkkoajanvaraus
e Suomi.fi.

I~ -'Tietosuojavastaavan vinkit!

e Muista arvioida aina sdahkoisen asioinnin soveltuvuus asiakkaalle! Tarjoa asiakkaalle ohjausta ja
neuvontaa, dld oleta kaikkien asiakkaiden osaavan itsendisesti hyodyntaa tai kayttaa erilaisia
asiointikanavia.

e Ammattilaisen kannattaa myds itse tutustua tarjolla oleviin sahkdisiin asiointipalveluihin, jotta
asiakasohjaus ja -neuvonta tarvittaessa onnistuu! Palveluja on myds hyva ajoittain arvioida
asiakkaan nakodkulmasta, jotta ne palvelisivat mahdollisimman monipuolisesti erilaisia asiakkaita!

e Asiakkaille ohjeita puolesta-asiointiin |6ytyy mm. Kanta-palvelusta!?® sekd Suomi.fi-palvelusta??’.

e Tutustu alaikaisen tietojen kasittely sdhkdisessa asioinnissa -toimintaohjeeseent?®!

13.3.12 Etakaynnit ja etakonsultaatiot

Etdakaynnilla tarkoitetaan vastaanottoa tai muuta palvelua, joka tapahtuu asiakkaan ja ammattilaisen valilla
reaaliaikaisesti videon valityksella tai puhelimitse. Etakdynti perustuu aina asiakkaan antamaan etakayntilupaan.
Etakdynti soveltuu kiireetonta asiointia vaativiin tilanteisiin. Tarkeinta on arvioida aina yksil6llisesti ja huolellisesti,
soveltuuko asiakkaan asia hoidettavaksi alusta alkaen etana vai tuleeko esimerkiksi ensikaynti toteuttaa
lahivastaanottona. Mikali etdkdynnin aikana ilmenisi tarve asiakkaan ldhivastaanotolle, se on asiakkaalle
jarjestettava.

Annettaessa etapalveluja, tulee varmistua siita, etta niin ammattilaisella kuin asiakkaalla on kaytettavissaan
tarvittavat laitteet ja yhteydet. Ammattilaisen nakdkulmasta tulee huomioida lisdksi tilat seka riittava perehdytys
ja ohjeistus. Vastuu etadpalvelujen tietosuojasta ja tietoturvasta on Siun sotella. Etdkaynneista kirjataan
asiaankuuluvat asiakas- ja potilastietomerkinnat. Merkinnoissa tulee kdyda ilmi, etta asiakkaan hoito tai palvelu
on toteutettu etdna ja etta kuinka asiakkaan henkil6llisyys on tunnistettu asioinnissa.

Etakonsultaatiot mahdollistavat mm. ammattilaisten valiset konsultaatiot asiakkaiden asioissa. Etakonsultaation
muotoja ovat mm. puhelinkeskustelut, videovalitteiset tapaamiset tai etdkonsultaatioihin kdytdssa olevat
tietojarjestelmat tai sovellukset. Etakonsultaatioissa on tietosuojan nakdékulmasta huomioitava aina asiakkaan
yksityisyyden suoja seka se, ettd asiakkaan tietoja kasitelldan aina luottamuksellisesti ja konsultaation on

126 Kanta-palvelut — Asiointi toisen puolesta
127 Syomi.fi — Henkildn puolesta asiointi
128 Sjun sote — Alaikdisen tietojen kasittely sahkoisessa asioinnissa (Siun sote intra)
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perustuttava olemassa olevaan hoitosuhteeseen. Lapindakyvyyden ja avoimuuden nakdkulmasta on lisaksi
huomioitava, ettd konsultaatiosta voi olla hyvd myds kertoa asiakkaalle itselleen.

Etdkonsultaatiomuodot mahdollistavat joustavaa asiakkaan asian hoitamista, riippumatta henkildiden fyysisesta
sijainnista. Ammattilainen voi siis tehda tyota myos etdna, jolloin on hyva huomioida etatyohon liittyvat
tietosuoja ja tietoturva-asiat sekd varmistua siita, ettd etatyohon kaytetty fyysinen tila vastaa tyédlle asetettuja
vaatimuksia.

fi
~="ITietosuojavastaavan vinkit!

e Mikali olet suunnittelemassa etdkdyntien tai etdkonsultaation kdyttéonottoa yksikdssa, tutustu
Siun soten intrasta kdyttdonoton prosessiin'?® seka etdkaynteihin liittyviin ohjeistuksiin130131132133,

e Tutustu asiakkaan tunnistaminen etapalveluissa ohjeeseen®3*,

e Etakdynneista on suositeltavaa tehda yksikoihin toimintamallit, joka kuvaa kaikki etdkayntien
toteutuksen vaiheet ja toteuttamiseen liittyvat ohjeet. Toimintamalleissa on syyta kiinnittaa
huomiota myds mahdollisiin riskeihin ja varautuminen poikkeamatilanteisiin.

e Tutustu Valviran ohjeistuksiin terveydenhuollon etdpalvelujen osalta®3®.

13.3.13 Sosiaalinen media

Sosiaalinen media eli some on osa Siun soten julkista verkkoviestintda. Siun soten kdytossa olevia sosiaalisen
median pdakanavia hallinnoi Siun soten Viestinta. Viestinta tuottaa myos ohjeet ja toimintaperiaatteet sosiaalisen
median palvelujen kayttdon ja kaytossa huomioitaviin asioihin, mikéli sosiaalisen median kanavia kdytetdan
tyoyksikoissa. Ohjeet ja periaatteet tulee huomioida myos toimialuekohtaisissa viestintdsuunnitelmissa.

Sosiaalisessa mediassa toimiminen edellyttaa tyotehtaviin liittyvien salassapitovelvoitteiden, asiallisen
kayttaytymis- ja vuorovaikutustavan seka Siun soten eettisten periaatteiden ja eri ammattialojen eettisten
ohjeiden noudattamista. Jokainen sosiaalisen median kayttdja vastaa omasta toiminnastaan. Mikali sosiaalisen
median kanavia kaytetdan tyoyksikoissa, kaytanteitd on hyva tarkastaa ajoittain ja sopia yhteisistad pelisdannoista,
jotta sosiaalisen median kaytto tyossa on laadukasta ja hallittua, eika siitd aiheudu ongelmia tai vaarinkdytoksia.
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Toimintayksikoiden esihenkilot ovat vastuussa sosiaalisen median kaytosta toimintayksikoissa, seka riittavasta
perehdytyksestad ja valvonnasta. Jokaisen tyontekijan ja esihenkilon velvollisuus on puuttua ja tuoda esille
havaittu epdkohta.

Siun soten omien viestintakanavien lisaksi sosiaalinen media voi olla lasna myds tydntekijéiden omassa
henkilokohtaisessa arjessa. Mikali tyontekija ilmaisee omassa henkiléprofiilissaan tydnantajansa tiedot, esiintyy
han talldéin myds tydnantajan epavirallisena edustajana.

fi
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e Sosiaalisessa mediassa jaettuun sisaltoéon tulee aina suhtautua siten kuin se olisi taysin julkista.
Vaikka sisalt6a julkaistaisiin vain rajatulle ryhmalle, se voidaan aina kopioida, tallentaa, tulostaa ja
jakaa nain edelleen ulkopuolisille. On my6s huomioitava, ettd some-palveluntarjoaja voi muuttaa
halutessaan palvelun kayttéehtoja, jolloin rajatulle ryhmalle suunnattu sisalté voikin myéhemmin
muuttua julkiseksi!

e Tutustu Siun soten sosiaalisen median kanaviin, niiden kayttotarkoituksiin seka ohjeisiin Siun
soten intrassa3®!

e Muista, ettd tyOaika ja tyovalineet ovat tarkoitettu tyotehtavien hoitamiseen. Tydaikana
somettaa voi pelkastadan silloin, kun se kuuluu tyétehtaviin!

e Tyontekijan yleinen lojaliteettivelvoite tytnantajaa kohtaan ulottuu myds vapaa-ajalle!
Suositeltavaa on siis kdyda tyopaikkaa koskevat keskustelut mieluummin tydpaikalla kuin somessa
ja puhua tyOnantajasta seka tyoyhteisosta asiallisesti, salassapitovelvollisuutta noudattaen!

e Al vaaranna omalla some-kaytoksellasi Siun soten asiakkaiden ja potilaiden yksityisyydensuojaa!

e Muista, ettd Siun soten eri toimipisteissd kuvaaminen on padsaantoisesti rajoitettua. Et siis voi
taysin vapaasti ottaa tyopaikaltasi kuvia ja jakaa niitd somessa!

e Sosiaalinen media on hyva kanava verkostoitua mm. ammattilaisten kesken ja siella voi tuoda
esille asiantuntemustaan. Tyontekijan tulee kuitenkin aina erottaa sosiaalisen median eri
nakokulmat: toimiiko somessa yksityishenkilona, tydnantajan, tydyhteison tai ammattikunnan
edustajana.

o Mikali asiakas pyytaa sinua liittymaan some-verkostoonsa, ole tarkkana, ettei verkostoituminen
vaaranna asiakkaan ja ammattilaisen valisen hoito- ja palvelusuhteen puolueettomuutta,
asianmukaisuutta tai aiheuta vaarinkasityksia toiminnastasi sosiaali- tai terveydenhuollon
ammattihenkiléna.
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e Huolehdi sosiaalisessa mediassa myds omasta, perheesi seka laheistesi yksityisyydesta: pohdi
tarkkaan mita tietoja ja kuvia haluat jakaa omasta henkilokohtaisesta elamastasi ja kenelle. Pohdi
myds, mihin kaikkeen annat palvelulle luvan, kun rekisterdidyt palvelun kayttajaksi. Mita
tiukemmiksi sdadat asetukset, sitda paremmin hallitset omia tietojasi!

13.3.14 Asiakirjojen salassapitomerkinnat ja turvallisuusluokitukset

Asiakirjojen salassa pitdamisen perusteena voi olla esimerkiksi se, etta asiakirja sisdltda tietoja, joilla on laissa
saadetty vaitiolovelvollisuus. Salassa pitamisen perusteita kuvataan tarkemmin julkisuuslaissa. Viranomaisen
asiakirjaan on tehtdava merkinta asiakirjan salassa pitamisestd. Merkinnadsta on kaytava ilmi, miltd osin asiakirja on
salassa pidettava seka se, mihin salassa pitaminen perustuu.

Myds muuhun kuin lain mukaan salassa pidettavaan asiakirjaan voidaan tehda merkinta, esimerkiksi tilanteissa,
joissa viranomainen kayttda asiakirjan luovuttamisessa omaa harkintaa. Talléin merkinta on “harkinnanvaraisesti
annettava”. Talldinkin merkinnastd on kadytava ilmi, mihin maarittely perustuu.

Turvallisuusluokiteltavat asiakirjat jaetaan tiedonhallintalain mukaisesti seuraaviin turvallisuusluokkiin, josta on
myos saddetty valtioneuvoston asetuksessa asiakirjojen turvallisuusluokittelusta valtionhallinnossa (1101/2019):

e Turvallisuusluokka I eli TL I asiakirjat sisaltavat salassa pidettavaa tietoa, jonka oikeudeton
paljastuminen tai kdytto voi aiheuttaa erityisen suurta vahinkoa. Taman luokan asiakirjaan
tehdaan turvallisuusluokituksen merkinnan lisaksi merkinta “erittéin salainen”.

e Turvallisuusluokka Il eli TL Il asiakirjat sisaltavat salassa pidettavaa tietoa, jonka oikeudeton
paljastuminen tai kdytto voi aiheuttaa merkittdavaa vahinkoa. Taman luokan asiakirjaan tehdaan
turvallisuusluokituksen merkinnan lisdksi merkinta “salainen”.

e Turvallisuusluokka Il eli TL lll asiakirjat sisdltavat salassa pidettavaa tietoa, jonka oikeudeton
paljastuminen tai kdytto voi aiheuttaa vahinkoa. Taman luokan asiakirjaan tehdaan
turvallisuusluokituksen merkinnan lisdksi merkinta “luottamuksellinen”.

e Turvallisuusluokka IV eli TL IV asiakirjat sisdltdvat salassa pidettavaa tietoa, jonka oikeudeton
paljastuminen tai kdytto voi aiheuttaa lievaa vahinkoa. Taman luokan asiakirjaan tehdaan
turvallisuusluokituksen merkinnan lisdksi merkinta “kdytté rajoitettu”.

Turvallisuusluokitelluille asiakirjoille on myds omat tietojarjestelmia ja tietoliikennejarjestelyja koskevat
vaatimukset, jotka tulee huomioida kasiteltdessa turvallisuusluokiteltuja tietoja. Tiedoille on myds asetettu
rajoitteita liittyen asiakirjojen kopiointiin, [ahettamiseen kirjeena, siirtdmiseen tietoverkossa seka havittamista
koskien. Asiakirjoissa voi olla lisaksi “LIMITE”-merkinta. Se ei osoita asiakirjan turvallisuusluokitusta, vaan se on
EU:n sisdinen asiakirjan jakelurajoitetta osoittava merkinta.
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e Tunnista asiakirjojen salassapitoa ja turvallisuusluokittelua seka jakelurajoitteita ilmaisevat
merkinnat ja huolehdi, etta kasittelet merkittyja tietoja huolellisesti seka ohjeistuksien
mukaisesti!

13.3.15 Skannaaminen ja asiakirjojen kopiointi

Skannaamisella tarkoitetaan paperisen asiakirjan muuntamista digitaaliseen muotoon. Osa skannattavista
asiakirjoista voi sisdltaa salassa pidettavia tietoja, kuten asiakas- ja potilastietoja, muita henkil6tietoja tai
liilkesalaisuuksia. Salassa pidettavat tietoaineistot tulee skannata tietoturvallisesti, valiten tietoaineiston mukaisen
tallennuspaikan.

Asiakirjoja kopioitaessa asiakirjoja tulee kasitella samoin kuin alkuperaisa asiakirjoja. Mikali asiakirja sisaltaa
salassa pidettdvaa tietoa, siitd voidaan ottaa seka sdhkdisia ettd paperimuotoisia kopioita. Salassa pidettavia
tietoja kopioitaessa tulee huolehtia kopiointiin kdytettyjen laitteiden turvallisuudesta seka kopioiden
tietoturvallisesta sdilyttamisesta ja jatkokaytosta.
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e Tutustu Meitan ohjeeseen Mediatri-skannauksesta'®” ja pyyda apua tarvittaessa tietojarjestelman
paadkayttajilta. Muiden asiakas- ja potilastietojarjestelmien osalta saat myos lisatietoja
paadkayttajiltal

e Tyontekija voi skannata asiakirjan myds suoraan omaan sahkopostiinsa. Talléin on huolehdittava
siitd, ettd sahkopostissa tietoaineistoa kasitellaan turvallisesti!

e Muista, ettd tekijanoikeuslailla suojattuja materiaaleja ovat mm. kirjat, lehdet, valokuvat,
tutkimusraportit ja muut julkaisut! Nadiden kopiointiin ja sahkdiseen jakamiseen tai tallentamiseen
tarvitaan tekijanoikeudenhaltijan lupa.

e Asiakirjoja tulee kopioida ja skannata vain tarpeeseen Valta turhia kopioita tai skannailuja ja arvioi
my0s aina riskit, huomioiden tietoaineiston sisalto!

13.3.16  Tulostaminen ja turvatulostus

Siun sotessa tulostimet hankitaan OfficePro:lta ja tulostamisesta muodostuvat kustannukset perustuvat
kayttéomaariin. Tulostimet voivat olla my6s ns. yhteiskayttoisia, jolloin samaa tulostinta kdyttavat useat tyontekijat
tai jopa useat eri toimintayksikot. Ennen tulostamista on ehdottoman tarkeaa tarkastaa, mille tulostimelle
tyoasemalta tulostetut asiakirjat ohjautuvat. Jokainen kayttaja on velvollinen tarkastamaan tydasemalle
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maadritellyn tulostimen tiedot ja niiden oikeellisuuden ennen asiakirjojen tulostamista. Mikali tulostusasetukset
ovat vaarin (mm. oletustulostimena on muu kuin yksikén kayttoon maaritelty tulostin) on asetuksia muutettava.

Siun sotessa on mahdollista kayttaa myds turvatulostusta. Turvatulostus mahdollistaa asiakirjojen tulostamisen
milta tahansa ty6asemalta turvatulostusjonoon ja tulostustydn voi vapauttaa milta tahansa tulostimelta, joka on
madritelty turvatulostuksen monitoimilaitteeksi. Turvatulostus vaatii kayttadjalta henkilokohtaisen
turvatulostuslatkan, joka toimii tulostustydn vapauttajana tulostuslaitteilla. Mikali on tarve tulostaa esimerkiksi
asiakas- ja potilastietoja tai henkilotietoja sisaltavia tietoaineistoja yhteiskayttoiselle tulostimelle, tulee kayttaa
turvatulostusta. Talloin tulosteet tulostuvat vasta, kun kadyttaja antaa tulostimelle turvatulostuslatkalla
tulostusluvan.
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e Nouda tulostamasi asiakirjat viipymatta tulostamisen jalkeen!

e Saat lisatietoja tulostamisesta, turvatulostamisesta, tulostuslaitteista seka tulostusympariston
muuttumiseen liittyvissa asioissa (mm. yksikko vaihtaa sijaintia tai toimipisteen toiminta paattyy)
Siun soten ICT-yksik6sta'38 tai OfficeProlta (tuki.officepfo.fi).

e Yhteiskayttoisissa tulostimissa on tarkeaa, etta kayttajat taydentavat asiakirjoja tulostaessa ja
kopioitaessa ns. tilikirjauksen yhteyteen yksikkonsa kustannuspaikkatiedon! Talléin myos
laitteiden kaytosta muodostuvat kustannukset ohjautuvat oikein.

e Valtad ylimaaraista tulostamista, silld ylimaaraiset tulosteet kustannus- ja ymparistdvaikutusten
ohella lisdavat riskia siihen, etta tiedot joutuvat vaariin kasiin. Ylimaaraisia paperisia asiakirjoja ei
saa myoskadan tarpeettomasti sailyttaa tyopisteelld tai tydhuoneessal

e Kun on tarve tulostaa asiakas- ja potilastietoja tai henkilotietoja sisaltavaa tietoaineistoa
vhteiskayttoiselle tulostimelle, tulee kayttaa turvatulostusta! Silloin asiakirjat tulostuvat vasta,
kun tulostimelle antaa laitteen aarella tulostusluvan. Tulostusluvan antamisen jdlkeen, odota,
ettd kaikki tulosteesi ovat tulostuneet ja huolehdi, ettd otat mukaasi kaikki sinulle kuuluvat
tulosteet. Al3 poistu tulostimen darelta kesken tulostamisen!

e Muista, ettd turvatulostuslatkd on henkilokohtainen ja se on liitetty kdyttdjan omaan
verkkotunnukseen! Huolehdi turvatulostuslatkastasi yhta huolellisesti kuin esimerkiksi
kayttajatunnuksistasi, salasanoistasi ja toimikortistasi! Mikali turvatulostuslatkasi haviaa, ilmoita
asiasta viipymatta esihenkilollesi!
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13.3.17 Kuvaaminen Siun sotessa

Siun soten aulat, odotustilat, kahviot ja toimitilojen ulkoalueet ovat julkisia tiloja, joissa kuvaamiselle ei tarvitse
erillista lupaa. Julkisilla paikoilla tulee kuitenkin huomioida muiden henkildiden oikeus yksityisyyteen, eli toisten
henkildiden kuvaaminen julkisilla paikoillakin tarvitsee luvan.

Siun soten muut tilat eivat ole julkisia ja tiloilla on oma kayttotarkoituksensa seka kayttajansa. Kuvaaminen
muissa kuin julkisissa tiloissa vaatii aina erillisen kuvausluvan. On lisdksi suotavaa, etta kuvattavilta henkildilta
pyydetdadan myos erilliset suostumukset, mikali kuvissa esiintyy muita henkil6ita (mm. tyéntekijat, asiakkaat,
vierailijat). Suostumus voi olla tilanteen mukaan suullinen tai kirjallinen. Kirjallinen suostumus tarvitaan
tilanteissa, joissa kuvat tai videot on tarkoitus julkaista.

Omaa tai laheisen hoito- tai palvelutilannetta, hoitokeskustelua, vastaanottoa tai vastaavaa kdyntia saa
padsaantoisesti kuvata tai videoida. Asiakas- ja potilastyo tulee tehda aina niin hyvin ja laadukkaasti, etta se
kestaa tarvittaessa myos julkisen tarkastelun. Asiakasta tai ldheista voidaan kuitenkin pyytda lopettamaan kuvaus
tai videointi hoitotoimenpiteiden ajaksi.

On olemassa joitakin poikkeuksia oman tai laheisen hoidon kuvaamiselle. Esimerkiksi mielenterveyslaissa
(1116/1990) voi olla sdadoksia, joilla rajoitetaan asiakkaan oikeuksia. Talloin oman tai ldheisen hoidon
kuvaaminen ei ole mahdollista. Myos asiakas- ja potilasturvallisuus voi asettaa rajoituksia erilaisten laitteiden
kaytolle (mm. dlypuhelin tai tabletti).
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e Muista, ettd jokaisella asiakkaalla, vierailijalla seka tyontekijalla on oikeus yksityisyyteen!

e Huomioi, ettd asiakkaita, vierailijoita ja tyontekijoitd koskevat samat kuvaamiseen liittyvat
saannot ja ohjeet! Tyontekijoilla tai esimerkiksi opiskelijoilla ei ole siis erityisoikeuksial

e Tutustu Siun soten kuvaamiseen liittyviin ohjeisiin seka tarvittaviin kuvauslupakaytanteisiin3°!

e Muista kuvaukseen liittyvan suostumuksen osalta arvioida, onko henkild itse kykeneva antamaan
lupaa ja ymmartamaan mihin tarkoitukseen lupaa pyydetdan, ja mitka ovat kuvien
kayttotarkoitukset seka julkaisupaikat! Esimerkiksi alaikdainen henkild, muistisairashenkilo tai
kehitysvammainen henkil6 ei useinkaan voi olla itse suostumuksen antaja!

e Mikali kuvia kdytetdan Siun sotessa viestinnan- tai markkinoinnintarkoituksiin, kuvissa esiintyvilta
henkildiltd pyydetdan aina kirjallinen suostumus.

e Asiakkaille ja vierailijoille kuvaamiseen liittyvét ohjeet ovat saatavilla Siun soten verkkosivuilta,
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e Maedialle kuvaamiseen liittyvat ohjeet ovat saatavilla Siun soten verkkosivuilla#?.
e Dronen lennattdmiseen Pohjois-Karjalan keskussairaalan alueella tarvitsee aina luvan! Lue lisda
Siun soten verkkosivuilta!*? sek3 Traficomin Droneinfosta'®3.

13.4 Tiedon asianmukainen havittaminen

Kun tietojen kayttotarkoitus tai arkistointivelvoite paattyy, tarpeeton tieto tulee havittaa asianmukaisesti.
Henkilotietoja sisaltavien tietojen sailytyksen tulee aina perustua ennalta maaritettyyn kayttotarkoitukseen ja
niiden tarpeeton sailyttaminen on kielletty. Ennen tietojen havittamista tulee aina varmistua siita, ettei tiedolle
ole arkistointivelvoitetta ja varmistuttava siitd, kuinka pitka tietojen arkistointivelvoite kulloinkin on. Tietojen
asianmukaisessa havittamisessa tulee huomioida lisdksi tietoaineiston muoto seka sisalto.
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e Muista, ettd tiedon asianmukaisen havittdmistavan arviointiin vaikuttaa tiedonmuoto ja
tietosisalto. Mita luottamuksellisempaa tieto on tai jos se sisdltdaa henkildtietoja, sen enemman
havittamistapaan tulee kiinnittda huomiota!

e Jokainen tyontekija on itse velvollinen laittamaan esimerkiksi potilas- ja asiakastietoja sisaltavat
paperiset asiakirjat tietosuojajateastiaan! Ald oleta, ettd ”joku” hoitaa asian puolestasi!

e Toimintayksikdn esihenkilén vastuulla on arvioida, onko yksikdssa kaytossad sen toiminnan ja
kasiteltavien tietojen kannalta riittavat tietosuojajateasiat ja etta jateastioiden saanndllinen
tyhjennys on sovittu asianmukaisesti. Tutustu Siun soten jateohjeeseen'** ja muihin jatehuoltoon
liittyviin materiaaleihin4.

e Huomioi, etta esimerkiksi |ddkkeiden annosjakelupussit sisdltavat henkilotietoja seka asiakkaan
|3kitystietoa! Ald havitd annosjakelupusseja sekajatteen mukana ennen niiden silppuamista.
Ohjaa oikea toimintamalli tarvittaessa myos asiakkaille ja heidan laheisilleen!

e Al3 havita rikkimennytta ja toimimatonta tydnantajan laitetta (mm. tydpuhelin) omatoimisesti.
Laite tulee toimittaa Meitalle ja laitteen tiedot on poistettava laiterekisteristd esihenkilon
toimesta.

e Tutustu Siun soten tietoaineiston luokittelu- ja kasittelyohjeeseen#®!

141 Sjun sote - Medialle

142 Sjun sote - Medialle

143 Traficom — Droneinfo, Missa ei saa lennattda?

144 Sjun sote — Jateohje (Siun sote intra)

145 Sjun sote — Jatehuolto (Siun sote intra)

146 Sjun sote — Tietoaineiston luokittelu- ja kdsittelyohje (Siun sote intra)
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e Tutustu Siun soten tiedonohjaussuunnitelmaan seka sailytysaikojen ja arkistoinnin ohjeisiin4’!
Muista tehdd my6s havitysesitys paperiasiakirjoistal*® tiedonhallintapaéllikélle tarvittaessa!

14 Tietoturvan osa-alueet

Tietoturva mielletdaan usein teknisina toimina, esimerkiksi palomuureina seka virustentorjuntaohjelmina.
Tietoturva on kuitenkin kokonaisuus, joka muodostuu erilaisista osa-alueista.

Tietoturvalla tarkoitetaan seka hallinnollisia etta teknisia toimia, joilla varmistetaan tiedon

o |uottamuksellisuus eli se, etta tiedot ovat vain niiden kaytt6on oikeutettujen saatavilla,

o eheys eli se, etta tietoja eivat voi muuttaa muut kuin siihen oikeutetut seka

o kaytettavyys eli se, ettd tiedot ja tietojarjestelmat ovat niiden kdyttoon oikeutettujen
hyédynnettavissa.

14.1 Hallinnollinen tietoturva

Tietoturvallisuutta tukevat toimintatavat tarvitsevat johtamista ja kehittamista samoin kuten muutkin Siun soten
toimintaprosessit seka palvelut. Hallinnollinen tietoturva sisaltdd menettelytavat muiden tietoturvan osa-alueiden
ohjaamiseen ja sen tavoitteena on varmistaa, etta kaikki osa-alueet ovat riittdvan hyvalla tasolla. Hallinnolliseen
tietoturvaan liittyy olennaisena osana myads riskien arviointi, jonka avulla pyritaan 16ytamaan hallintakeinoja,
joiden avulla valtetaan tietoturvaan liittyvat vahingot.

Hallinnollisen tietoturvan nakyvimpia tuotoksia ovat henkildstdn organisointi, yleiset linjaukset seka erilaiset
dokumentaatiot mm. Siun soten tietoturvapolitiikka ja tietoturvasuunnitelma. Hallinnollisen tietoturvan vastuu
on Siun sotessa turvallisuuspaallikolla.

14.2 Henkil6ston tietoturvaosaaminen

Henkiloston tietoturvaosaamista tuetaan ja kehitetdan Siun sotessa tietoturvaohjein ja koulutuksin. Henkildston
osaaminen on yksi merkittavimmista tietoturvan tekijoista. Jokaisen tyontekijan on tarkeda kehittda omaa
osaamistaan tietosuojaan ja tietoturvaan liittyvissa asioissa ja osaamisen kehittdmista on tydnantajan myos
tuettava.

147 Sjun sote — Sailytysajat ja arkistointi (Siun sote intra)
148 Sjun sote — Havitysesitys (Siun sote intra)
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14.3 Toimitilojen tietoturva

Siun soten tilat on luokiteltu eri turvallisuustasojen mukaisesti ja tiloihin on asetettu kulunvalvontaa,
kameravalvontaa sekd asianmukaiset lukitusjarjestelmat. Toimitilojen turvallisuutta varmistetaan myos
vartioinnilla ja palo-, vesi-, séhko-, ilmastointi- ja murtovahinkojen torjunnalla.
fii
-="ITietosuojavastaavan vinkit!
e Lukitse tydhuoneesi ovi aina poistuessasi tyopisteestasi.
e Ohjaa vierailijat oikeisiin paikkoihin ja ohjeista eksyneita henkil6ita |6ytamaan oikeaan paikkaan.
Al3 paasta koskaan paasta sivullisia tai tuntemattomia henkilditd Siun soten toimitiloihin
esimerkiksi ilta-aikaan toista lahtiessasi.
e Al3 jata kulunvalvonnassa olevia tai muuten suljettuina pidettaviksi tarkoitettuja ovia auki.

14.4 Laitteiden tietoturva

Tyossa kadytettavien laitteiden ja vdlineiden on oltava kayttotarkoitukseen sopivia ja niiden paivittdmisesta on
huolehdittava asianmukaisesti. Laitteistoturvallisuuden keinoin turvataan laitteiston elinkaarta ja pyritdan
varmistamaan erilaisin tukipalveluin ja sopimuksin, etta tekniset laitteet on suojattu, asennettu, yllapidetty ja ne
poistetaan kaytosta asianmukaisesti.

Liikkuvaa tyota tehtdessa on hyva huomioida, etta julkiset WiFi-yhteydet mm. kahviloissa, lentokentilla ja
hotelleissa sisaltavat aina riskeja. Niiden verkkojen turvallisuus on usein heikko, ellei jopa olematon.
Kyberrikolliset tiedostavat nama heikkoudet ja siitd syysta julkisten WiFi-yhteyksien kayttoa ei suositella missaan
tilanteissa Siun soten ty6asemissa tai muissa laitteissa (mm. tydpuhelimet).

fi
-="ITietosuojavastaavan vinkit!

e Al3 jata kannettavaa tydasemaa tai tydpuhelinta ilman valvontaa. Mikili laite haviaa tai
varastetaan, ilmoita asiasta viipymatta esihenkilollesi seka Siun soten turvallisuuspaallikolle!

14.5 Ohjelmistojen tietoturva

Siun soten laitteissa tulee olla asennettuna vain Siun soten toiminnan kannalta tarpeelliset ja Siun soten
hyvaksymat ohjelmistot ja palvelut. Ohjelmistoturvallisuuden tavoitteena on tietosuojan ja tietoturvan
toteutuminen tietojarjestelmissa koko niiden elinkaaren ajan. Sekda ammattilaisten tydskentely etta asiakkaiden
asiointi siirtyvat yha enemman digitaaliseen ymparistoon, jolloin ohjelmistoturvallisuudesta huolehtiminen on
keskeinen edellytys tietojen turvalliselle kasittelylle ja henkildiden yksityisyyden suojaamiselle.

Ohjelmistoturvallisuuteen liittyy my6s olennaisena osana kayttdjahallinta ja kayttdoikeuksien madrittely.
Ohjelmistojen osalta on lisdaksi huolehdittava siitd, etta kayttajien vahvaan tunnistautuminen on varmistettu.
Tama on tarkeaa etenkin, jos ohjelmistossa tai tietojarjestelméassa kasitelldan asiakas- ja potilastietoja,
henkilotietoja tai muita arkaluonteisia tai salassa pidettavia tietoja.
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14.6 Tietoliikenteen turvallisuus

Tietoliikenneturvallisuuden tavoitteena on tietoliikenneverkossa liikkkuvan tiedon eheyden, luottamuksellisuuden
ja saatavuuden turvaaminen erilaisin fyysisin ja teknisin keinoin, esimerkiksi tietoliikennelaitteiston
tietoturvamekanismien (mm. segmentoinnit, palomuurit, salaukset) avulla, verkkojen valvonnalla sekad ongelma-
ja hairictilanteisiin varautumisella. Siun sotessa kaytetdan oman sisdaverkon lisdksi myds palveluja, joissa tieto
liilkkuu internetissa. Talloin verkko ja verkkolaitteet sekd muut maaritykset ov valittava ja toteutettava
asianmukaisesti.

Kyberturvallisuuden, jota voidaan myods kutsua digitaaliseksi turvallisuudeksi, pyrkimyksena on turvata
digitaalisesti verkostoitunutta yhteiskuntaa. Kyberturvallisuuden toimintaperiaatteena on tunnistaa, ehkaista ja
varautua digitaalisten jarjestelmien hairididen vaikutuksiin. Kyberturvallisuus keskittyy tiedon, tietojarjestelmien
ja laitteiden turvallisuuden takaamiseen verkkoymparistossa. Kyberturvallisuuden uhkia on mm. tietojen
kalastelu, tietomurrot ja — vuodot, palvelunestohydkkaykset seka erilaiset haittaohjelmat.

Kyberturvallisuutta lisatdaan virustorjuntaohjelmilla, ajantasaisilla ohjelmistopaivityksilla, vahvojen salasanojen
kaytossa sekda myos omalla toiminnalla. Omalla toiminnalla voi vaikuttaa paljon siihen, miten hyvin on turvassa
verkossa liikkuvia vaaroja vastaan. Monien verkkorikollisten toiminta perustuu ihmisten varomattomuuteen.
Talloin verkkorikolliset voivat huijata uhrejaan esimerkiksi lataamaan haittaohjelmia sahkoépostin liitetiedostoihin
piilotettuna tai luovuttamaan henkil6tietonsa tietojenkalastelun seurauksena.

e
I@ 'Tietosuojavastaavan vinkit!
o  Mikali sahkopostitse tiedustellaan esimerkiksi kayttajatunnusta ja salasanaasi, kyseessa on hyvin
mahdollisesti tietojen kalasteluyritys! Al luovuta kayttdjatunnusta ja salasanaasi kenellekaan!
o Mikali epailet kyberhydkkaysta, ilmoita asiasta heti Meitaan ja Siun soten turvallisuuspaallikélle!

e Lukuvinkki: Kyberhairididen hallinta — Kasikirja terveydenhuollon toimijoille#.

14.7 Tietoaineiston turvallisuus

Hallittu ja hyva tiedonhallinta minimoi monia tietoturvariskeja. On tarkedaa madritella ja suunnitella tiedonhallinta,
tietojen varmuuskopioinnit seka palautukset seka sailytys- ja arkistointiratkaisut.

15 Etatyon tietosuoja ja tietoturva

149 JAMIK - Kyberhairididen hallinta, kasikirja terveydenhuollon toimijoille
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Etatyolla tarkoitetaan joustavaa, vapaaehtoisuuteen, sopimukseen ja saantoihin perustuvaa tyon tekemista
muualla kuin tyonantajan tiloissa. Tyoskentely voi tapahtua yhdessé tai useammassa paikassa ja olla kestoltaan ja
saannollisyydeltaan hyvin vaihtelevaa. Tyo voidaan suorittaa sellaisessa ymparistdssa, missa se on tyontekijan,
tyonantajan ja tehtavan tyon kannalta tehokkainta ja tarkoituksenmukaisinta.

Etatyota tehdaan tyypillisesti kotona, vapaa-ajan asunnolla, liikkkuvana tyéna matkoilla tai tydnantajan kanssa
sovitussa etatyopisteessa. Kaikki tyo ei kuitenkaan valttamatta sovi tehtavaksi etatydona. Etatyon tekemisestd on
aina sovittava etukateen esihenkilon kanssa, joka ratkaisee, onko etdtydn onnistumiselle olemassa olevia
edellytyksia. Etatyosta sovitaan tyontekijan ja esihenkilon valilla kirjallisesti. Siun soten Henkilostopalvelut
vastaavat etatyon ohjeistuksesta, siitda sopimisesta seka etatyon palvelussuhteen ehdoista.

Etatyota suunniteltaessa esihenkilon on huomioitava seuraavat tietosuojaan ja tietoturvaan liittyvat asiat:

e Tyontekijalle on tilattava ja asennettava etatyOssa vaadittavat laitteet, ohjelmistot ja
tietoliikenneyhteydet. Tyonantaja vastaa myos tydnteon kannalta tarpeellisten laitteiden
huollosta seka vakuuttamisesta ja niiden aiheuttamista vahingoista.

e Tyontekijan kanssa tulee kdyda lapi ennen etatyon aloittamista kaikki tydhon seka tyovalineisiin
liittyvat ohjeistukset, huomioiden tietosuojan ja tietoturvan

e Tyonluonteen mukaisesti tulee tehda riskinarviota siitd, mita tietosuojaan ja tietoturvaan liittyvaa
on erityisesti huomioitava etatyon aikana

o Ulkomailla tehtadvasta etdtydsta on sovittava tapauskohtaisesti, ja huomioitava mahdolliset
rajoitteet ja lisdsuojaustoimet, mikali henkild tyoskentelee EU:n ja ETA-alueen ulkopuolella

e Tyontekijan kanssa tulee kdyda lapi toimintamallit, mikali tyohon liittyvia tietoaineistoja tai
laitteita katoaa tai varastetaan etatyon aikana tai tyossa tapahtuu henkilGtietojen
tietoturvaloukkaukseen viittaava tapahtuma

e Etatyon paatyttya esihenkilon on huolehdittava, etta tyévalineet, tarvikkeet sekd mahdolliset
tallenteet ja asiakirjat palautetaan tyonantajalle.

Etatyossa tyontekijan tulee huolehtia seuraavista tietosuojaan ja tietoturvaan liittyvista asioista:

e Vain tyOnantajan osoittamia etatyoyhteyksia ja -valineita tulee kayttaa etatyossa

e Etatyohon luovutetuista tyovalineista on pidettava hyvaa huolta, eika niita saa hyodyntaa
muuhun tarkoitukseen kuin tyon tekemiseen

e Kukaan ulkopuolinen (sivullinen) ei saa paasta kasiksi laitteisiin tai tietoihin, joita tyossa
kasitellaan. EtatyOpisteelta poistuttaessa tydasemat on lukittava

e Tyohon liittyvat keskustelut tulee kayda niin, ettei niita kuule ulkopuoliset henkil 6t

e Omia kayttajatunnuksia tai tunnistautumisvalineita ei tule sailyttaa niin, etta niihin paasisi kasiksi
ulkopuolinen (sivullinen)

e Julkisia suojaamattomia verkkoyhteyksia ei saa hyédyntaa tyomatkoilla. Matkoilla verkkoyhteys
on jaettava tyopuhelimesta

e Hyvinvointialueen salassapito- ja kayttajasitoumus on voimassa myos etatyon aikana
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Hyvinvointialueen tietoaineistojen luokittelu- ja kasittelyohjetta on noudatettava myos etatyossa
Mikali tyohon liittyvia tietoaineistoja tai laitteita katoaa tai varastetaan, tyontekijan on
ilmoitettava valittomasti asiasta esihenkildlle, turvallisuuspaallikolle, tietosuojavastaavalle tai
Meitan ServiceDeskiin.

Mikali tydssa havaitaan henkil6tietojen tietoturvaloukkaus, tyontekijan on ilmoitettava
tapahtumasta valittomasti esihenkildlle tai tietosuojavastaavalle.

Etatyon paatyttya tyontekijan tulee palauttaa kaikki etatyohon luovutetut tyévalineet seka
mahdolliset tallenteet ja asiakirjat esihenkilélle.

—
I -'Tietosuojavastaavan vinkit!

Tutustu etdtyohon liittyvadn toimintaohjeeseen®? seki Siun soten etdtydsopimukseen®s?!
Tyoskennellessa kotoa, on hyva pitdaa mielessa, ettd perheenjasenet ovat ulkopuolisia eli sivullisia,
jotka eivat saa paasta kasiksi mm. laitteisiin, tiedostoihin tai kuulla tyéhon liittyvia keskusteluja!
Muista, ettd tyohon liittyvat muistiinpanot (mm. omat muistikirjat ja post it -laput) ovat myos
sailytettava asianmukaisesti ja havitettava asianmukaisesti, jottei niihin paase kasiksi ulkopuoliset
tahot!

Valta tyohon liittyvia keskusteluja esimerkiksi julkisissa kulkuvalineissa. Mikali tyohon liittyva
keskustelu on hoidettava, varmistu etteivat kanssamatkustajat kuule luottamuksellisia tai salassa
pidettavia tietoja. Lisdksi kannattaa valttaa keskusteluja, jotka ovat yhdistettavissa tydnantajaan,
jotta mahdollisilta vaarinymmarryksilta valtytdan tai anneta tyonantajasta vaaraa kuvaa
(lojaliteettivelvoite)!

Tutustu Kyberturvallisuuskeskuksen ohjeisiin'>? etatyon tietoturvaan liittyen.

150 Sjun sote — Etatyo Siun sotessa (Siun sote intra)

151 Sjun sote — Etatydsopimus (Siun sote intra)

152 Kyberturvallisuuskeskus — Etatyon tietoturva — ohjeita organisaatioille ja yrityksille
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Liite 1 Tietosuojan pikaopas

Etko jaksanut kahlata lapi koko tietosuoja- ja tietoturvakasikirjaa, mutta haluaisit nopeasti tiedon siita, mita pitaa
tehda ja mista tulee varmistua, jotta voi sanoa noudattavansa EU:n yleista tietosuoja-asetusta? Lue silloin tdma
pikaopas, jotta tiedat mita pitaa tehda. Varaudu kuitenkin siihen, etta saatat tarvita lisatietoja, jolloin voit palata
takaisin kasikirjan sisaltoon.

1. Kartoita henkil6tiedot
a. Mita tietoja kerdataan? Ryhmittele tiedot kokonaisuuksiksi niiden kayttotarkoituksen mukaan.
b. Mita tietoja meilld jo on? Huomioi tietojarjestelmat, edeten yksittaisiin tietoihin, joita voi olla
yllattavan monissa paikoissa.
2. Selvita tietojen kayttotarkoitus ja tee siivous tietoihin
a. Kun kaikki henkil6tiedot on listattu, jokaiselle tietokokonaisuudelle tulee maaritella syy, miksi
ndita tietoja tarvitaan.
b. Mikali havaitset, etta jotkut tiedot ovat tarpeettomia, ne kannattaa poistaa (huomioiden
mahdolliset arkistointivelvoitteet!)
c. Mikali havaitset, etta jotkut tiedot ovat virheellisid tai vanhentuneet, ne kannattaa poistaa.
3. Tee riskinarvio
a. Pohditietokokonaisuuksittain, mita niille henkil6ille voisi seurata, joiden tietoja on keratty, jos
tiedot paatyisivat esimerkiksi vaariin kasiin tai vaikkapa tuhoutuisivat vahingossa.
b. Pohdi myos, mita esimerkiksi tietomurrosta voisi aiheutua organisaatiolle, jos tietoihin ei enaa
paastaisi kasiksi.
c. Luokittele tunnistamasi riskit niiden todennakoéisyyden ja vakavuuden mukaan.
Suunnittele toimenpiteet, joilla ainakin todennadkoisimmat ja vaikutuksiltaan vakavimmat riskit
saataisiin torjuttua ja vahinkoja pienennettya.
4. Suunnittele toimintatapa
a. Milla tavalla organisaatio huolehtii jatkossa kohtien 1.-3. toteuttamisesta?
5. Dokumentoi
a. Kirjaa ylos kohtien 1.—4. tulokset ja voit olla jonain padivana tyytyvdinen, kun
valvontaviranomainen ottaa yhteytta.

Lahde: Korpisaari, P., Pitkdnen, O. & Warma-Lehtinen, E. 2022. Tietosuoja. Alma Talent Oy, Helsinki.
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Liite 2 Oman tyon tietoturvallisuus

Tietosuoja ja tietoturva eivat rajaudu vain organisaation toimintaan. Jokainen tyontekija on paivittdin tekemisissa
henkilotietojen, tietojarjestelmien, dlypuhelinten, tietokoneiden ja muiden digitaalisten laitteiden ja alustojen
kanssa. Jokainen tyontekija voi myds omalta osaltaan vaikuttaa tyonsa tietoturvallisuuteen. Omat asenteet ja
osaaminen on tarkedssa roolissa tietosuojan ja tietoturvan toteutumisen kannalta. Tyon tietoturvallisuuteen
liittyvat myos tarkedna osana tyoohjeet, yksikdssa sovitut toimintamallit ja yksikon toimintaan liittyvat tunnistetut
tyon riskit.

Valppaus ja varovaisuus seka huolellisuus ovat hyddyllisia ominaisuuksia, kun entistda enemman tyon arkeen
kuuluu tietojen kasittelya mm. sdhkoisessda muodossa. Ennen napin painallusta on aina lupa miettiad rauhassa ja
mikali jokin asia askarruttaa, kannattaa aina kysya neuvoa ja apua. Kysyva nimittdin harvoin eksyy tielta!

Kaytan tydssani vain
tyonantajan osoittamia
tyovalineita

Kaytan eri
salasanoja tyOssa
ja vapaalla

Noudatan
annettuja
ohjeita

Huolehdin, etteivat
sivulliset kuule
keskusteluja

Kirjaan asiakkaista
hoidon/palvelun
kannalta olennaiset ja
vilttdmattomat tiedot

En jatd salasanoja nakyville
enka toimikorttiani toisten
saataville

Muistan
vaitiolo-
velvollisuuteni

En kasittele salassa
pidettavia tietoja
pilvipalveluissa, joiden

suoja heikko
(esim. Teams)

Olen tarkka
valitessani oikean
tulostimen

Avaan asiakas- ja
potilastiedot aina
henkilétunnuksella

Haen tulosteet
tulostimelta heti tai
kaytan turvatulostusta

Lukitsen
ty0asemani
poistuessani
sen daresta

En avaa
epéilyttavia
sahkopostilinkkeja

Toimitan
tietosuojajatteet
asianmukaiseen

Varmistun siitd, voinko
luovuttaa tietoja

Tuon esille ja huolehdin,
ettd virheelliset kirjaukset

llmoitan ja palvelutapahtumat kerdysastiaan
havaitsemistani En kasittele omia asiakas- i —
. N . I .p0|steta.an . Kayttaydyn
poikkeamista ja potilastietojani asianmukaisesti

asiallisesti
sosiaalisessa
mediassa, mikali
aihe liittyy tyohon

Tunnistan
asiakkaan ennen
hoitoa/palvelua

[ Tarkistan postitettavat

“Tar!fistan. asiakirjat ennen 's
séhképostin kuoren sulkemista
vastaanottajan i - n-

L-—— & Tekninensuojausfl — — — — — — — — — — — — — — — — — -

Kuva 2 Oman tyén tietoturvallisuus, esimerkkejé huomioitavista asioista
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SOTE

Liite 3 Henkilotietojen kasittelyn ulkoistamisen muistilista

Siun sote voi ulkoistaa henkilttietojen kasittelytoimia esimerkiksi sopiessaan palvelun hankkimisesta
ulkopuoliselta palveluntuottajalta. On syyta huomioida, etta kasittelytoimen ulkoistaminen ei poista Siun sotelle
rekisterinpitdjana kuuluvia vastuita ja velvoitteita. Tutustu muistilistaan ja sovella seka jatkojalosta sita
tarvittaessa tarkemmalle tasolle!

1. Varmistu siitd, ettd ymmarrat ja tiedostat, millaisia velvollisuuksia Siun sotelle kuuluu
a. Liittyyko toimintaan erityislainsdadantoa, jossa saddetdan erityisesti henkilotietojen kasittelysta?
b. Millaisia kasiteltavat henkil6tiedot ovat luonteeltaan? Onko kasittelyyn liittyvat riskit tunnistettu?
c. Muodostuuko kasittelysta uusi henkilotietoja sisaltava rekisteri?
2. Varmistu myos siitd, mita velvoitteita kohdistuu palveluntuottajalle
a. Kayta vain palveluntuottajia, jotka noudattavat tietosuojaperiaatteita ja tietosuojalainsdadantoa
b. Palveluntuottaja ei saa missaan tilanteessa kasitelld Siun soten rekisterinpidonalaisia tietoja
muuhun kayttoétarkoitukseen tai muulla tavalla kuin on sovittu!
c. Tuleeko hankintaan liittaa vaatimusmaarittelyja, kuinka tietosuoja ja tietoturva on niissa
huomioitu?
3. Madirittele, mita henkilotietoja ulkoistaminen koskee ja kuinka palveluntuottaja tulee henkil6tietojen
kdsittelijana niita kasittelemaan ja miten
a. Maarittele kasiteltavat tiedot (mm. rekisterdityjen ryhmat, henkil6tietojen tyypit), niiden luonne,
kasittelyn kesto ja kasittelyn tarkoitus
b. Kartoita henkil6tietojen kasittelyn kokonaisuus, huomioi koko tiedon elinkaari! Huomioi jo
hankittaessa palvelua, ettd se voi myos joskus paattyd, mita silloin tapahtuu?
c. Millaisia teknisia ja organisatorisia toimenpiteitd tulee toteuttaa ennen kasittelyn aloittamista?
Muista, ettd mita arkaluonteisemmista tiedoista tai mita laajemmasta tietojen kasittelysta on
kyse, sitd kattavampia toimenpiteitd edellytetaan.
d. Liittyyko kasittelytoimien toteuttamiseen alihankkijoita, milla tavalla? Missa maissa henkil6tietoja
kasitellaan, kasitelldanko niitd EU- tai ETA-maiden ulkopuolella?
4. Pohdi, mitka henkilotietojen kasittelytoimet kuuluvat edelleen Siun sotelle
a. Muista, ettd mm. tietopyyntojen, rekisterdityjen tarkastuspyyntéjen seka tietoturvaloukkausten
kasittely kuuluu edelleen rekisterinpitdjalle eli Siun sotelle! Palveluntuottajan tulee tarvittaessa
avustaa Siun sotea niiden kasittelyssa.
5. Huolehdi, etta kdsittelytoimeen liittyvat ohjeet, kdaytdnteet ja toimintamallit ovat ajan tasalla
a. Muista, ettd Siun sote on rekisterinpitajana velvollinen ohjaamaan ja ohjeistamaan tietojen
kasittelya. Pelkastaan vaatimusmaarittely tai henkilotietojen kasittelystd sopiminen ei ole riittava
tapa ohjeistaa henkilotietojen kasittelijana toimivaa palveluntuottajaa!
6. Varmista sopimus ja henkil6tietojen kasittelysta sopiminen
a. Sopimuksen liitteena tulee olla henkildtietojen kasittelyn ehdot ja kuvaus palveluntuottajan
suorittamasta henkil6tietojen kasittelysta!
b. Varmista, ettd sopimus ja ehdot pitdavat myos poikkeamatilanteissa (mm. henkilotietojen
tietoturvaloukkaus, tietomurto tai tietovuoto) ja huolehdi, ettd vahingonkorvausvelvoitteesta on
sovittu!
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