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Toimintaohje: Yksityisten palveluntuottajien Siun soten lukuun tuottamissa
palveluissa muodostuneiden asiakirjojen kasittely ja arkistointi

Vastuualue: Turvallisuusyksikko ja tiedonhallintayksikko

Hyvaksytty/Tarkistettu: 29.6.2022, paivitetty 21.8.2023

Laatija(t): toimialuejohtajat Susanna Wilen, Leena Korhonen ja Eija Rieppo, seka tiedonhallintapaallikko Tiina
Vatanen

Tassa ohjeessa maaritetdan Pohjois-Karjalan hyvinvointialueen (Siun sote) lukuun palveluita tuottavien yksityisten
palveluntuottajien arkistointiin ja tietoturvaan liittyvat velvoitteet.

Tama ohje ei koske palveluntuottajia, joilla ei ole sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000)
annetun lain tai potilaan asemasta ja oikeuksista (785/1992) annetun lain mukaista kirjaamisvelvollisuutta.

Lisatiedot

Tietosuojavastaavat, tietosuoja@siunsote.fi

Arkistointiin, tietojen toimittamiseen ja tiedon hallintaan liittyvat kysymykset, tiedonhallinta@siunsote.fi

Versiohistoria

Paivamaara Tehty muutos
21.8.2023 Otsikkoon vaihdettu “tietoturva” -> "kasittely”, Tiina Vatanen, Anu Mutanen,
muutettu kuntayhtyma hyvinvointialueeksi, kpl 1 Johanna Roivas, Mirja Vilpponen

tdsmennetty kasitteita: rekisterinpitdja,
palveluntuottaja, rekisteroity, henkilotieto, kasittelija,
kasittely, toimenpiteet; kpl 3.1. tdismennetty tietojen
luovuttamista ja lisatty sdahkdinen toimitustapa; kpl 4
paivitetty kokonaisuudessaan; kpl 5 paivitetty viisi
ensimmaista kappaletta; kpl 6 yksittaisia tdsmennyksia
lisatty asiakastietolaki ja lisatty tieto laista, jotka
kumoutuvat; liite 1 paivitetty ladkkeiden annosjakelun
osuus ja lisatty silppurilla havittaminen; liite 2 paivitetty

mielenterveyspalveluiden yhteyshenkild; lisaksi useita
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1 Kasitteet

Asiakastiedolla tarkoitetaan asiakasta koskevaa tietoa, joka sisaltyy asiakaslaissa tarkoitettuun asiakirjaan (Laki
sosiaalihuollon asiakkaan asemasta ja oikeuksista 812/2000).

Potilastiedolla tarkoitetaan potilasta koskevaa tietoa, joka sisaltyy potilaslaissa tarkoitettuun potilasasiakirjaan
(Laki potilaan asemasta ja oikeuksista 785/1992).

Asiakasasiakirjalla tarkoitetaan asiakaslaissa tarkoitettua asiakirjaa seka potilaslaissa tarkoitettua
potilasasiakirjaa.

Palvelunjarjestdjana Siun sote voi hankkia palveluita ostopalveluna toiselta palvelunantajalta mm. yksityisilta
palveluntuottajilta.

Yksityiselld palveluntuottajalla tarkoitetaan ostopalvelun tuottajaa, palvelusetelituottaja, palvelunantajaa tai
sopimustoimittajaa, joka toteuttaa Siun soten tilaaman palvelun.

Siun sote toimii rekisterinpitdjana sen toiminnassa tai ostopalveluna jarjestetyssa toiminnassa syntyville tai
toimintaa varten keratyille ja tallennetuille tiedoille. Siun sote maarittelee, mihin tarkoitukseen ja milla tavalla
henkilotietoja kasitellaan. Siun sotella on rekisterinpitajana velvollisuus ja vastuu toimia tietosuojaperiaatteiden
mukaisesti seka osoittaa noudattavansa toiminnassaan tietosuojasdadadoksia.

Siun soten eri rekistereille on nimetty aluehallituksen paatoksella rekisterinpitdjan edustajat, jotka edustavat
rekisterinpitdjaa, kun on kyse tietosuoja-asetukseen perustuvista rekisterinpitdjan velvollisuuksista.

Rekisterdoity tarkoittaa henkil63, jonka tietoja on tallennettu johonkin rekisteriin ja jonka tietoja kasitelldan
ennalta maariteltya kayttotarkoitusta varten.

Henkil6tiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on liittyvia
tietoja. Tunnistettavana pidetaan sellaista henkil63, joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti
tunnistetietojen (mm. nimi, henkil6tunnus) tai yhden tai useamman héanelle tunnusomaisen fyysisen, fysiologisen,
geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella. Henkilotietoja ovat nimen
ja henkilétunnuksen lisaksi myds mm. henkilon kotiosoite, puhelinnumero, henkilon kasvot sisaltava kuva,
sijaintitieto, auton rekisterinumero, kiinteistotunnus, tyéaseman IP-osoite tai sormenjalki. Myds sahkdpostiosoite
on henkilétieto, etenkin jos se muodostuu henkilén etu- ja sukunimesta.

Henkil6tiedon kasittelija (yksityinen palveluntuottaja): HenkilGtietojen kasittelija toimii rekisterinpitajan
ohjeiden mukaisesti sen puolesta tai sen lukuun. Rekisterinpitdja maarittelee henkilttietojen kasittelyn
tarkoitukset ja keinot. Rekisterinpitdja saa kayttaa ainoastaan sellaisia henkilotietojen kasittelijoita, jotka
toteuttavat riittavat tekniset ja organisatoriset suojatoimet niin, etta kasittely tayttaa tietosuoja-asetuksen
vaatimukset.
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Henkil6tietojen kasittely tarkoittaa Henkilotietojen kasittely tarkoittaa henkiltietoihin kohdistettua toimintaa.
Kasittely voi olla joko automaattista tietojarjestelmalla tapahtuvaa tai paperisten asiakirjojen manuaalista
kasittelya. Tiedon kasittelya on tietojen kerdaminen, tallentaminen, jarjestaminen, jasentaminen, sailyttaminen,
muokkaaminen tai muuttaminen, kysely, kaytto, tietojen luovuttaminen tai asettaminen saataville, tietojen
yhteensovittaminen tai yhdistdminen, kdyton rajoittaminen, poisto tai tuhoaminen. Myds tiedon katselu tai haku
sahkoisesta jarjestelmasta tai tietokannasta ja on henkilotietojen kasittelya.

Teknisilla ja organisatorisilla toimenpiteilla voidaan varmistaa ja osoittaa, ettd henkilotietojen kasittelyssa
noudatetaan tietosuoja-asetusta. Toimenpiteita maaritellessa tulee huomioida kéasittelyn luonne, laajuus,
asiayhteys ja tarkoitukset. Lisdksi on huomioitava rekisteroityjen oikeuksiin ja vapauksiin kohdistuvat
todenndkodisyydeltaan ja vakavuudeltaan vaihtelevat riskit. Toimenpitein varmistetaan, etta kasitellaan vain
kunkin kasittelytarkoituksen kannalta tarpeellisia henkil6tietoja, eikd henkilotietoja saateta sivullisten tai
rajoittamattoman henkilomaaran saataville.

- Teknisilla toimenpiteilla tarkoitetaan mm. riittavaa tietojarjestelmien tietoturvaa eli esim. tarvittavia
jarjestelman suojausmenetelmia, tietojen salausta, tiedon pseudonymisointia tai tiedon anonymisointia.
Teknisilla toimenpiteilld tarkoitetaan myos kykya taata kasittelyjarjestelmien ja palvelujen jatkuva
luottamuksellisuus, eheys, kdytettavyys ja vikasietoisuus seka kyky palauttaa nopeasti tietojen saatavuus
ja paasy tietoihin fyysisen tai teknisen vian sattuessa. Teknisiin toimenpiteisiin kuuluvat myds tila- ja
kulunvalvonta, kayttooikeusrajoitukset ja kdyton valvonta seka tietojarjestelmien auditoinnit.

- Organisatorisilla toimenpiteilla tarkoitetaan mm. henkildston ohjeistus, koulutus, salassapitositoumukset,
henkilotietojen kasittelyn minimointi, tehtavien ja henkilotietojen kasittelyn lapinakyvyys, seka sen
mahdollistaminen, etta rekisterdity voi valvoa tietojenkasittelya.

2 Rekisterinpitdja ja rekisterinpitaminen

Siun sote on kaikkien ostopalveluna tuotettujen asiakas- ja potilastietojen rekisterinpitdja. Asiakas- ja
potilastietojen rekisterinpitdjyydesta ei voida sopia muuta.

- Toimeksiantosopimuksissa rekisterinpitdja on Siun sote (palvelunjarjestdjd), jos palvelua tuotetaan Siun
soten toimeksiannosta tai muutoin Siun soten lukuun (Tietosuoja-asetus 28 art. (3) ja laki sosiaalihuollon
asiakasasiakirjoista 254/2015 24§ (kumoutuu 31.12.2023), laki sosiaali- ja terveydenhuollon
asiakastietojen kasittelystd 703/2023 13 § (astuu voimaan 1.1.2024)

- Palvelusetelilla jarjestettavassa palvelussa syntyvien asiakas- tai potilastietojen rekisterinpitaja on Siun
sote (laki sosiaali- ja terveydenhuollon palvelusetelista 569/2009 11 §)

Tukipalvelurekisterissa oleva palveluntuottaja, joka myy sosiaalihuoltolain mukaisia kotipalvelun tukipalveluja
asiakkaalle, ei kasittele tai kirjaa asiakas- tai potilastietoa. Palveluntuottajat voivat kerata tietoa asiakkaistaan
laskutusta varten, jolloin he toimivat ndiden tietojen osalta rekisterinpitajina.
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Siun soten ja palveluntuottajan vilisessa sopimuksessa tulee sopia aina yksityiskohtaisesti palvelussa
tapahtuvasta henkilotietojen kasittelystd. Palveluntuottajan tulee pitaa tietojarjestelmassaan Siun soten
rekisteriin kuuluvat potilas- ja asiakastiedot erillddn omista tai muiden palvelunjarjestadjien tiedoista.

Kun palveluntuottaja tuottaa palvelua Siun soten lukuun (Siun sote on rekisterinpitaja), jakautuvat palvelussa
laadittujen ja saatujen asiakirjojen rekisterinpitajalle laissa sdadetyt vastuut tdman ohjeen kohdan 3 mukaisesti.

Jos palveluntuottajalla on itse maksavia "yksityisia asiakkaita”, on palveluntuottaja aina heita koskevien
asiakastietojen rekisterinpitaja.

3 Rekisterinpitdjan ja palveluntuottajan vastuut

Siun sote vastaa rekisterinpitdjana ostopalveluissa muodostuneiden tietojen osalta:

- EU:nyleisessa tietosuoja-asetuksessa rekisterinpitdjalle sdadetyista velvoitteista

- asiakas- ja potilastietojen pysyvasta sailyttamisesta ja hdvittamisesta

- EU:nyleisen tietosuoja-asetuksen mukaisten rekisterdidyn oikeuksien toteuttamisesta yhdessa
palveluntuottajan kanssa seka niihin liittyvista paatoksista

- Laki viranomaisen toiminnan julkisuudesta 621/1999 (julkisuuslaki) annetussa laissa viranomaiselle
saddetyista velvoitteista seka asiakas- ja potilastietojen tiedonsaantiin liittyvista paatoksista

Palveluntuottaja henkil6tietojen kasittelijana vastaa:

- asiakas- ja potilastietojen kirjaamisesta ja tallentamisesta rekisterinpitdjan lukuun

- kayttooikeuksien antamisesta asiakas- ja potilastietoihin omassa organisaatiossaan

- henkilotietojen kasittelyn ohjauksesta ja valvonnasta omassa organisaatiossaan tai alihankkijansa
suorittamassa henkil6tietojen kasittelyssa

- alkuperéisten asiakas- ja potilasasiakirjojen toimittamisesta rekisterinpitajalle siten kuin on sovittu,
kuitenkin viipymatta asiakassuhteen paatyttya

- EU:nyleisen tietosuoja-asetuksessa ja julkisuuslaissa saadettyjen rekisterdidyn oikeuksien
toteuttamisesta yhdessa rekisterinpitdjan kanssa

3.1 Rekisterodidyn oikeudet, tietopyynnét ja reklamaatiot

Palveluntuottaja ilmoittaa Siun sotelle viipymatta kaikista rekisterdityjen pyynnoista, jotka koskevat
rekisterdidyn oikeuksien kayttamista (Henkilotietojen kasittelyn ehdot). Rekisterdidyn pyynnot voivat koskea
esimerkiksi henkilorekisteriin tallennettujen tietojen korjaamista tai poistamista, omien tietojen
tarkastusoikeuden kayttamista tai julkisuuslain mukaista omien tietojen pyytamista. Palveluntuottaja ei itse
vastaa naihin pyynto6ihin, vaan ohjaa ne kasiteltavaksi rekisterinpitajalle.
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Palveluntuottaja lahettdaa saamansa pyynnon seka kopiot pyynnon kohteena olevista asiakas- tai
potilastiedoista Siun soten kirjaamoon (suojatulla sdhkopostilla: https://www.siunsote.fi/ohje-suojatun-

sahkopostin-lahettamiseen?inheritRedirect=true tai postilla kirjaamo, M-talo, 3. krs. Tikkamaentie 16, 80210

Joensuu). Kirjaamo valittda pyynnon Siun soten asiasta vastaavalle viranhaltijalle, joka kasittelee pyynnon ja on
tarvittaessa yhteydessa palveluntuottajaan. Pyynnot voivat edellyttaa palveluntuottajalta esimerkiksi avustamista
rekisteroidyn paasyoikeuden toteuttamisessa tai henkilotietojen oikaisemisessa tai poistamisessa.

Palveluntuottaja voi kuitenkin keskustella asiakkaan laillisen edustajan (esim. huoltaja) tai muun tiedonsaantiin
oikeutetun henkilon (esim. edunvalvoja) tai asiakkaan ilmoittaman yhteyshenkilon kanssa asiakkaan paivittdisesta
hoidosta ja palvelusta. Tallaisia tilanteita ovat esimerkiksi asiakkaan vointiin tai Iadkehoitoon liittyvat tiedustelut.
Huomioitavaa on kuitenkin, ettd asiakkaan ladkelistaa ei voida luovuttaa tulosteena palveluntuottajan toimesta,
vaan talloin kyse on tietopyynnosta, joka tulee kasitella ylla olevan ohjeistuksen mukaisesti.

Mikali palveluntuottajan toiminnasta reklamoidaan palveluntuottajalle, joko palvelun aikana tai sen
paattymisen jilkeen, tulee palveluntuottajan toimittaa saamansa reklamaatio Siun soten kirjaamoon
(suojatulla sdhkopostilla: https://www.siunsote.fi/ohje-suojatun-sahkopostin-lahettamiseen?inheritRedirect=true
tai postilla kirjaamo, M-talo, 3. krs. Tikkamé&entie 16, 80210 Joensuu). Siun sote on vastuussa reklamaatioon
vastaamisesta ja pyytda tarvittavat selvitykset palveluntuottajalta vastauksen antamiseksi.

3.2 Tietojohtaminen

Siun soten on seurattava alueensa vaeston hyvinvointia ja terveyttd, jarjestdmansa sosiaali- ja terveydenhuollon
tarvetta, saatavuutta, laatua ja vaikuttavuutta, kustannuksia ja tuottavuutta, seka sita, miten asiakkaiden
palvelujen yhteensovittaminen on toteutunut.

Taman vuoksi palveluntuottaja on velvollinen salassapitovelvoitteiden estamatta toimittamaan Siun sotelle
veloituksetta palvelutuotannon seuraamiseksi edelld kuvattuun tarkoitukseen, seka hyvinvointialueiden
jarjestamisesta annettavan lain ja asetusten maarittamat vahimmaistietosisallot. Tietojen toimitustapa ja
toimitustiheys tdsmennetdan erikseen.

Siun sotella on lisdksi oikeus salassapitovelvoitteiden estamatta kasitelld ja yhdistelld tunnisteellisesti sen omiin
rekistereihin tallennettuja asiakastietoja siten kuin sosiaali- ja terveystietojen toissijaisesta kaytosta annetun lain
(552/2019) 41 §:n 2 momentissa saadetaan.

3.3 Valtakunnallisten Kanta-palvelujen Potilastiedon arkisto ja Ostopalvelun valtuutus

Terveydenhuollon palveluntuottajan tulee liittya Kanta -palveluihin ja Potilastiedon arkiston ostopalvelun
valtuutuksen tuottajaksi kansallisten maardysten mukaisesti. Potilastiedon arkisto on palvelu, jossa potilaiden
tiedot ovat turvallisesti ammattilaisten saatavilla ja pitkdaikaisessa sdilytyksessa samassa paikassa. Kansalainen
ndkee terveydenhuollossa kirjattuja tietoja OmaKanta-palvelun kautta.
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Ostopalvelun valtuutus on Potilastiedon arkistoon kuuluva toiminnallisuus. Ostopalvelun valtuutus helpottaa
potilastietojen valittamista ostopalvelun tuottajan ja jarjestajan valilla. Valtuutuksen nojalla tuottaja voi tallentaa
potilastiedot suoraan jarjestajan rekisteriin Potilastiedon arkistossa.

Siun sote tallentaa palveluntuottajakohtaisen ostopalvelun valtuutuksen Potilastiedon arkistoon, kun
palveluntuottaja on tiedossa. Valtuutuksella maaritetdan palveluntuottajan kdyttéoikeus Siun soten
potilasrekisterin tietoihin Potilastiedon arkistossa. Lisaksi palveluntuottajan on mahdollista tallentaa potilastiedot
suoraan Siun soten rekisteriin Potilastiedon arkistossa. Ostopalveluvaltuutus kattaa myos palvelusetelilla
jarjestettavan palvelun tuottamisen.

Ostopalvelun valtuutuksen kayton edellytyksena on, ettd molemmat ostopalvelun valtuutuksen osapuolet, Siun
sote ja palveluntuottaja, ovat liittyneet Potilastiedon arkiston kayttajia ja lisdksi molemmilla on kdytossaan
ostopalvelun valtuutuksen toiminnallisuuksiin kykeneva ja sertifioitu tietojarjestelma. Palveluntuottaja vastaa itse
siitd, etta kayttdmansa potilastietojarjestelmat ovat kansallisten maaritysten ja velvoitteiden mukaisia, seka
vastaa niiden kustannuksista itse. Palveluntuottajan kaytto- ja arkistointioikeudet Siun soten potilasrekisteriin
maaritetdan ostopalvelun valtuutuksessa.

Siun sote tiedottaa palveluntuottajiaan, kun sen potilastietojarjestelmassa aloitetaan ostopalvelun valtuutuksen
kaytté6noton valmistelu (arvio 8/2023: kayttdonoton valmistelu vuonna 2024-2025).

Niin kauan, kun Siun sote tai palveluntuottaja ei ole liittynyt Potilastiedon arkiston ostopalvelun valtuutuksen
kayttajaksi, on asiakirjojen toimittaminen Siun sotelle jarjestettava tdman ohjeen luvun 5. mukaan. Siun soten
rekisteriin kuuluvat tiedot eivat saa siirtya Kanta-arkistoon palveluntuottajan omien tai muiden
palvelunjarjestdjien tietojen mukana (ns. suoraan, ilman Ostopalvelun valtuutusta).

3.4 Valtakunnallisten Kanta-palveluiden Sosiaalihuollon asiakastiedon arkisto ja
Rekisterinkdyttooikeus

Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta (703/2023, astuu voimaan 1.1.2024) velvoittaa
sosiaalihuollon ammattihenkilon ja palvelun antamiseen osallistuvan avustavan henkildn kirjaamaan asiakkaan
palvelun ja potilaan hoidon jarjestamisen, suunnittelun, toteuttamisen, seurannan ja valvonnan turvaamiseksi
tarpeelliset ja riittavat tiedot. Sama laki velvoittaa myos sosiaalihuollon julkisia ja yksityisia palvelunantajia
liittymaan valtakunnallisten tietojarjestelmapalvelujen ja Kanta-palvelujen sosiaalihuollon asiakastiedon arkiston
kayttajiksi. Pohjois-Karjalan hyvinvointialue ottaa sosiaalihuollon osalta Kanta-palvelut kayttoé6n siirtymaaikojen
puitteissa:

Julkisen sosiaalihuollon palvelunjarjestdjien ja julkisen sosiaalihuollon lukuun toimivien yksityisten
palveluntoteuttajien on liityttdva Kanta-palvelujen kayttdjaksi ja aloitettava asiakasasiakirjojen tallentaminen
Kanta-palveluihin viimeistdan alla olevan aikataulun mukaisesti.
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THL:n antaman maarayksen mukaisesti asiakastiedot tulee jatkossa kirjata palvelutehtavittdin jo
sosiaalipalveluittain kohdistettuina rakenteisessa muodossa ja kirjaamisessa tulee kayttaa kansallisesti
madriteltyja asiakasasiakirjarakenteita. Asiakasasiakirjarakenteet on maaritelty Sosmeta-palvelussa.

e Llapsiperheiden, tybikaisten ja idkkaiden palvelutehtdvassa syntyvat asiakirjat viimeistaan 1.9.2024
e lastensuojelun palvelutehtavassa syntyvat asiakirjat viimeistdan 1.3.2025

e Vammaispalvelujen palvelutehtavdssa syntyvat asiakasasiakirjat viimeistaan 1.9.2025

e Paihde- ja riippuvuustyon palvelutehtavassa syntyvat asiakasasiakirjat viimeistdan 1.3.2026

e Perheoikeudellisten palvelujen palvelutehtdvassa syntyvat asiakasasiakirjat viimeistdan 1.9.2026

Huomioitavaa on, ettd myos palveluntuottajan ja asiakkaan véliseen sopimukseen (itsemaksavat asiakkaat,
omarahoitteiset palvelut) perustuvassa yksityisessa sosiaalihuollossa syntyvien asiakasasiakirjojen tallentaminen
on aloitettava valtakunnallisiin tietojarjestelmapalveluihin 1.1.2026 alkaen.

Kun julkinen palvelunjarjestaja ja yksityinen palveluntuottaja ovat liittyneet Kanta-palveluiden kayttajiksi, on
mahdollista ottaa kayttoon sosiaalihuollon rekisterinkdyttooikeus -toiminnallisuus. Sosiaalihuollon
rekisterinkayttdoikeus -toiminnallisuuden avulla palvelunjarjestdja antaa palveluntuottajalle oikeuden kayttaa
omassa rekisterissdan olevia asiakastietoja Sosiaalihuollon asiakastiedon arkiston kautta silloin, kun
palvelunjarjestdja hankkii asiakkaan tarvitseman palvelun palveluntuottajalta. Rekisterinkdyttdoikeus-
toiminnallisuuden kayttéonotto mahdollistuu Pohjois-Karjalan hyvinvointialueen osalta Kanta-liitynnan myoéta
ensimmaisten palvelutehtadvien osalta 1.9.2024 mennessa ja sen jalkeen siirtymaaikojen mukaisesti
palvelutehtavittdin. Kdyttoonotto edellyttaa yksityiselta palveluntuottajalta kdytossa olevaa Kanta 2. tai 3.
vaiheen toiminnallisuudet sisaltdvaa asiakastietojarjestelmaa.

Kanta-palveluihin liittyvaa ohjausta ja neuvontaa antaa Kelan Kanta-palvelut. Sosiaalihuollon asiakastiedonarkisto
palvelee myos yksityisten palvelunantajien tarpeita, mutta tarkeinta on, etta niin julkisella palvelunjarjestajalla
kuin yksityiselld palveluntuottajallakin on kdyt6ssdaan Kanta-yhteensopiva asiakastietojarjestelma. Kanta-
palveluihin ja tiedonhallintaan liittyvissa kysymyksissa Kelan Kanta-palvelut neuvovat ja ohjeistavat yksityisia
palveluntuottajia.

Yksityisten sosiaalipalvelua tuottavien yritysten on liityttdva Kanta-palveluihin asiakastietolain velvoitteiden
mukaisesti ja otettava kdyttoonsa Rekisterinkdyttéoikeus-toiminnallisuus.

Niin kauan, kun Siun sote tai palveluntuottaja ei ole liittynyt Sosiaalihuollon asiakastiedon arkiston
Rekisterinkayttdoikeuden kayttajaksi, on asiakirjojen toimittaminen Siun sotelle jarjestettdva taman ohjeen luvun
5. mukaan. Siun soten rekisteriin kuuluvat tiedot eivat saa siirtya Kanta-arkistoon palveluntuottajan omien tai
muiden palvelunjirjestdjien tietojen mukana (ns. suoraan, ilman rekisterinkdyttéoikeutta).
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4 Tietosuoja ja henkilotietojen kasittely

Palveluntuottaja sitoutuu noudattamaan toiminnassa syntyvien henkilotietojen laatimisessa, kasittelyssa ja
sailyttamisessa voimassa olevaa lainsdaadantoa.

Henkilotietojen kasittelijan rekisterinpitdjan lukuun toteuttamaa henkil6tietojen kasittelya on EU:n yleisen
tietosuoja-asetuksen mukaisesti maaritettava sopimuksella tai muulla sitovalla asiakirjalla, jossa vahvistetaan
tietojen kasittelyn tarkoitus, luonne, kohde, kesto, henkil6tietojen tyypit ja rekisterdityjen ryhmat seka
rekisterinpitdjan velvollisuudet ja oikeudet. Pohjois-Karjalan hyvinvointialueella Henkil6tietojen kasittelyn ehdot
liitetdan osaksi hyvinvointialueen ja palveluntuottajan valista sopimusta silloin, kun palveluntuottaja kasittelee
henkilotietoja hyvinvointialueen lukuun. Ehtoja sovelletaan my6s palvelusetelipalvelujen tuottajaksi hakeutuvien
palveluntuottajien osalta.

Henkilotietojen kasittelytoimien kuvausta (ehtojen liite) kdytetdan ensisijaisesti hyvinvointialueen henkildtietojen
kasittelyn ehtojen liitteend, jolloin se muodostaa ehtojen kanssa selkedn kokonaisuuden. Henkil6tietojen
kasittelytoimien kuvauksen tarkoituksena on maaritelld kasittelytoimet, joita palveluntuottaja henkilotietojen
kasittelijana tekee hyvinvointialueen puolesta. Kuvauksessa maaritelldan palvelutuottajan kasittelemat
henkilotiedot, mahdolliset tietojen maantieteelliset siirrot, palveluntuottajan alihankkijoiden suorittamat
hyvinvointialueen henkilétietojen kasittelyt seka henkilotietojen kasittelyn suojatoimenpiteet.

Kasittelytoimien kuvauksessa hyvinvointialue maarittelee henkilotietojen kasittelytilanteeseen soveltuvat tiedot.
Madarittelysta vastaa hyvinvointialueella sopimuksesta tai palvelun hankkimisesta vastaava henkild.

Huom! Mikali hyvinvointialueella sopimuksesta tai palvelun hankkimisesta vastaava henkilo paattaa kdyttaa muita
ehtoja ja/tai muita kuvauksia, ko. henkild varmistuu siitd, ettd ne vastaavat tietosuoja-asetuksen vaatimuksia.

Keskeinen lainsdadanto:

- Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta (703/2023), voimassa 1.1.2024 alkaen

- Laki potilaan asemasta ja oikeuksista (785/1992)

- Sosiaali- ja terveysministerion asetus potilasasiakirjoista (94/2022)

- Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000)

- Laki sosiaalihuollon asiakasasiakirjoista (254/2015), kumoutuu 1.1.2024

- EU:nyleinen tietosuoja-asetus (2016/679)

- Tietosuojalaki (1050/2018)

- Arkistolaki (831/1994)

- Laki viranomaisten toiminnan julkisuudesta (621/1999)

- Laki sosiaali- ja terveydenhuollon asiakastietojen sihkoisesta kasittelystd (784/2021), kumoutuu
1.1.2024

Palveluntuottaja vastaa henkilotietojen kasittelijana rekisterdidyn informoinnista EU-tietosuoja-asetuksen
mukaisesti laatimalla tietosuojaselosteen. Selostetta ei tarvitse toimittaa Siun sotelle.
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Palveluntuottaja vastaa toiminnassaan syntyvien henkilotietojen kaytto- ja luovutusrekisterin (lokitiedot)
tarkastuspyyntojen késittelysta kayttamassaan asiakas-/potilastietojarjestelmaéssa ja sitoutuu toimittamaan
pyydettdessa Siun soten tietosuojavastaavalle asiakas- ja potilastiedon kdyton valvonnan kannalta tarpeelliset
tiedot.

Palveluntuottaja sitoutuu pitdmaan salassa ja kasittelemaan huolellisesti Siun sotelta saamansa salassa pidettavat
henkilotiedot. Siun sotelta saatuja tietoja saa kayttaa vain kuin sopimuksen mukaisiin tarkoituksiin.
Palveluntuottaja vastaa siitd, etta sivulliset eivat paase kasiksi henkilotietoihin. Salassa pidettavaa tietoa ei saa
|ahettaad suojaamattoman sahkopostin valityksella.

Palveluntuottaja vastaa siitd, etta tyontekijat ovat allekirjoittaneet salassapitositoumuksen ja he noudattavat Siun
soten salassapitosdadanndoksia ja tietosuojaohjeita. Kukin tyontekija saa kasitella henkilotietoja vain hdanen
tyotehtaviensa edellyttdmassa laajuudessa.

Palveluntuottaja havittda tekemansa muistiinpanot, mikali asiakirja ei ole sdddetty arkistoitavaksi. Muistiinpanot
tuhotaan tietoturvallisesti siten, etteivat henkilotiedot joudu sivullisten nahtaville.

Nama maaradykset ovat voimassa myo6s sopimuksen paattymisen jalkeen.

5 Asiakas ja potilastietojen toimittaminen Siun sotelle

Palveluntuottajan on toimitettava palvelussa muodostuneet asiakas- ja potilastiedot Siun sotelle viipymatta
palvelun pdatyttya. Palveluntuottaja toimittaa palvelun aikana maksusitoumuksen tai palvelusetelin
myontdneeseen yksikk6on yhteenvetoja tai raportteja, mikali yksikkd nain edellyttaa. Tiedoista saa kayda ilmi vain
Siun sotelle tuotetussa palvelussa muodostuneita asiakastietoja (ks. Liite 1. Arkistoitavat asiakirjat).

Asiakirjat toimitetaan piasidantoéisesti maksusitoumuksen/palvelusetelin myéntineeseen yksikké6n, jossa
asiakirjat skannataan tai tallennetaan potilas- tai asiakastietojarjestelmaan.

Terveydenhuollon asiakirjat toimitetaan paperille tulostettuna henkilékohtaisesti tuotuna tai postitse
(suosituksena kirjattu kirje). Yksittaiset asiakirjat (kuten hoitopalaute) skannataan Siun sotessa asiakas- tai
potilastietojarjestelmaan, joten niita ei tarvitse jarjestaa arkistointia varten.

Sosiaalihuollon palveluita koskevat asiakastiedot toimitetaan paasaantoisesti sahkdisesti. Lastensuojelun
asiakastiedot toimitetaan aina sahkdisesti. Asiakirjojen toimittamisesta sovitaan asiakkaan oman
sosiaalityontekijan kanssa ja lahettamiseen kaytetddn suojattua sdhkdpostia. Yhden pdf-tiedoston koko voi olla
maksimissaan 8 Mt tai 2 Mt asiakastietojarjestelman teknisten rajoitusten vuoksi.

Seuraavat asiakirjat toimitetaan aina paperisessa muodossa ja ohjeen mukaisesti jarjestettyna yhteyshenkildlle
(ks. liite 2):

- Kotihoidon ja ikdihmisten asumispalvelujen asiakasasiakirjat
- Mielenterveys- ja paihdepalvelujen asiakas- ja potilasasiakirjat
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- Testiaineistot (mm. psykologit, toimintaterapeutit) vuosittain
- Kehitysvammaisten erityishuollon asiakasasiakirjat (huom! Lahetetdan asiakkaan
sosiaalityontekijalle)

Asiakirjojen toimittamista valvotaan Siun soten toimesta.

Asiakirjalahetyksessa tulee olla mukana palveluntuottajan seka Siun soten yhteyshenkilon tiedot. Mikali
asiakirjat toimitetaan kirjattuna kirjeena, palveluntuottaja varmistaa, etta Siun soten yhteyshenkilo on paikalla.
Siun sotella on oikeus palauttaa ohjeen vastaisesti jarjestetyt asiakirjat palveluntuottajalle.

Jos sosiaalihuollon palvelussa (esim. ikdihmisten asumispalvelut) muodostuu seka terveydenhuollon etta
sosiaalipalvelujen asiakasasiakirjoja, tulee terveydenhuollon ammattihenkilon laatimat potilastiedot sailyttaa
erilldan sosiaalipalvelujen asiakasasiakirjoista. Potilastietoihin sovelletaan potilaan asemaa ja oikeuksia koskevan
lain sdanndksia ja sosiaalihuollon asiakastietoihin sovelletaan sosiaalihuollon asiakasasiakirjalain sddnnoksia. Jos
tietoja sailytetddn paperilla kansiossa, voidaan sosiaalihuollon asiakastiedot ja potilastiedot erotella toisistaan
valilehdilla tai kaksipuoleisen kansion eri taskuihin (Tietosuojavaltuutettu 27.7.2010).

Mikali palveluntuottaja kirjaa suoraan Siun soten asiakas- tai potilastietojarjestelmaan, ei palvelussa pitaisi
muodostua Siun sotelle toimitettavia asiakirjoja. Mikali palveluntuottajalle kuitenkin muodostuu ostopalvelussa
asiakas- tai potilastietoa, toimitaan timan ohjeen mukaisesti tietojen toimittamisessa seka poistamisessa (ks.
luvut 5 ja 6).

6 Tietojen poistaminen

Kun asiakas- tai potilastiedot on toimitettu Siun sotelle, palveluntuottaja havittaa asiakas- tai potilastiedot
kdyttamastaan tietojarjestelmasta tai paperilla olevat kopiot.

Palveluntuottajan omassa jarjestelmassa saa sailyttaa ostopalvelutilanteissa syntyneita tietoja vain
laadunvalvontaa, tilastointia ja laskutusta varten. Naitakin kayttotarkoituksia varten sailytetyt tiedot/kopiot
saavat sisaltaa vain minimimaaran henkilotietoja ja tiedot tulee havittaa viimeistdan kayttotarkoituksen
paattymisen jalkeen.

Mikali tietojen poistaminen ei ole mahdollista teknisista syista, tulee palveluntuottajan ilmoittaa tasta
rekisterinpitdjalle tilanteen ja jatkotoimenpiteiden arvioimista varten.

Palveluntuottajan toiminnan paattyessa tulee kaikkien kesken olevien asiakkuuksien asiakirjat toimittaa Siun
sotelle ja poistaa palveluntuottajan tietojarjestelmista.

Tietojen kaytosta syntyvien lokitietojen osalta palveluntuottaja on rekisterinpitdja, joten palveluntuottajan tulee
sailyttaa tiedot itsellaan laissa sdadetty sdilytysaika (12 vuotta lokitapahtumasta, laki sosiaali- ja terveydenhuollon
asiakastietojen kasittelysta, 703/2023, 23 §).
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Liite 1: Arkistoitavat asiakirjat
Katso asiakirjojen toimitusosoitteet ja yhteyshenkil6t liitteesta 2.
1. Palveluntuottaja toimittaa Siun sotelle palvelun paatyttya

- palautteet, yhteenvedot, kuukausiraportit
- kaikki kirjaukset
- testiaineistot (esim. psykologit, toimintaterapeutit, puheterapeutit): paattyneiden asiakkuuksien
testiaineistot arkistoidaan vuosittain aakkosjarjestykseen sukunimen mukaan. Testiaineistot sailytetdan
12 vuotta testin tekemisesta.
Yhté& asiakasta koskevat asiakirjat laitetaan valkoisen taitetun A3-kopiopaperin sisdan (vaippalehti) ja
vaippalehden paalle kirjoitetaan asiakirjoja koskevat tiedot: asiakkaan nimi, hetu, asiakkaan kotikunta, ko. palvelu
(esim. ikdihmisten asumispalvelu, kehitysvammaisten asumispalvelu jne.) ja palvelun paattymisvuosi. Jos palvelu
on paattynyt asiakkaan kuolemaan, merkitdan myos asiakkaan kuolinpaiva.

2. Palveluntuottaja havittaa seuraavat asiakas/potilastiedot tietoturvallisesti heti palvelun paatyttya

- Siun soten toimittamat asiakirjakopiot (esim. laakelistat) ja muut Mediatri-tulosteet

- omat muistiinpanot, joiden pohjalta on tehty esim. kirjaukset

- asiakkaan/potilaan tiedot omasta sahkoisesta asiakas/potilastietojarjestelmastd, myos henkiltiedot
(huom! lokitiedot)

- avainten luovutuslomakkeet

- asiakkaan henkilokohtaiset asiakirjat (esim. Kelan pdatdkset, Kela-kortti, Siun soten paatokset ja
kutsut/lahetteet tutkimuksiin) (palautus asiakkaalle tai omaisille)

- Elamankaari-lomake

- apteekkisopimus

- toimintakykytestit, jos testitulokset on kirjattu kertomukselle

3. Palveluntuottaja arkistoi seuraavat asiakirjat itse

- Laakkeiden annosjakelua koskevat asiakirjat: Reseptitiedot sdilytetaan apteekin
reseptinkasittelyjarjestelman aktiivirekisterissa 13 kk (tietosuojavaltuutetun linjaus Dnro 793/41/97).
Reseptitiedot sdilytetdan apteekin rekisterissa arkistoituna 5 vuotta (Fimean maarays 2/2016).
Hoitoyksikon laakitysmuutosilmoituksia sailytetdaan apteekissa 12 kk.

- Siun soten toimittamat maksusitoumukset (sailytysaikasuositus 10 vuotta)

- henkilotietojen kaytto- ja luovutusrekisteri (lokitiedot) (sdilytysaika 12 vuotta)

- Asiakas- ja ladkekohtaiset PKV- ja N-lddkkeiden kulutuskortit (sdilytysaikasuositus 2 vuotta)

- Asiakkaiden yksityisvarojen kaytto (sailytysaikasuositus 10 vuotta)

- kuvauslupa (sailytysaikasuositus yhta pitkaan kuin itse kuvaa)

Tietoturvallinen havittaminen tarkoittaa asiakirjojen toimittamista tietosuojajateastiassa tietosuojajatetta
kasittelevalle yritykselle tai asiakirjojen silppuamista silppurilla, jonka turvaluokitus on tasoa P-3 — P-7.
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Liite 2: Yhteyshenkilot

Seuraavat asiakirjat toimitetaan aina paperisessa muodossa ja jarjestettyna yhteyshenkil6lle (suosituksena
kirjattu kirje):

Kotihoidon ja ikdihmisten asumispalvelujen asiakasasiakirjat

Mielenterveys- ja paihdepalvelujen asiakas- ja potilasasiakirjat

Testiaineistot (mm. psykologit, toimintaterapeutit) vuosittain
Asiakirjalahetyksessa tulee olla mukana palveluntuottajan seka Siun soten yhteyshenkilon tiedot. Mikali
asiakirjat toimitetaan kirjattuna kirjeend, palveluntuottaja varmistaa, etta Siun soten yhteyshenkild on paikalla
(Siun soten vaihde p. 013 3300). Siun sotella on oikeus palauttaa ohjeen vastaisesti jarjestetyt asiakirjat
palveluntuottajalle.

Asiakirjojen toimittamista valvotaan Siun soten toimesta ja toimittamatta jadneista asiakirjoista lahetetdan
palveluntuottajalle muistutus.

Kotihoidon ja ikdqihmisten palvelujen asiakirjat toimitetaan asiakkaan kotikunnan (kotikunta palvelun paattyessa)
mukaisesti. Vastuuhenkil6t ja yhteystiedot:

- Kitee, Radkkyld, Tohmajarvi: asiakasmaksusihteeri Ritva Lotjonen (kotihoito) ja asiakasmaksusihteeri Eija
Pennanen (palveluasuminen), Savikontie 15, 82500 Kitee.

- Liperi: asiakasmaksusihteeri Marjaana Mutanen, Kdasamantie 111 c, 83100 Liperi

- Heinavesi: asiakasmaksusihteeri Veli-Lauri Konttinen, Heindveden terveyskeskus, Sairaalantie 4, 79700
Heinavesi.

- Outokumpu: ldhihoitaja Salli Hakkarainen, Outokummun terveyskeskus, Sairaalakatu 8, 83500
Outokumpu

- Polvijarvi: palvelusihteeri Merja Halonen, Polvijarven terveyskeskus, Polvijarventie 20, 83700 Polvijarvi

- Lieksa, Juuka, Nurmes (Valtimo): hallinnon sihteeri Sari Rokkonen, Jokikatu 2, 81700 Lieksa.

- llomantsi: asiakasmaksusihteeri Seija Tahvanainen, llomantsin terveyskeskus, Ylatie 20, 82900 llomantsi

- Joensuun kantakaupunki, Eno, Pyhdselkd, Tuupovaara, Kiihtelysvaara, Kontiolahti: Tikkamaen
potilaskertomusarkisto / tietopalvelusihteeri Juha Pitkdnen, toimitusosoite: Rantakylan terveyskeskus,
Ruoritie 3, 80160 Joensuu

Terveydenhuollon ammattihenkil6iden (esim. psykologit, puheterapeutit) testiaineistojen palautus koko Siun
soten alueelta: tietopalvelusihteeri Juha Pitkdnen, Tikkamaentie 16, E/K, 80210 Joensuu, p. 050 571 6529
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Mielenterveys- ja pdihdepalvelujen asiakasasiakirjat toimitetaan asiakkaan kotikunnan (kotikunta palvelun
paattyessa) mukaisesti. Vastuuhenkil6t ja yhteystiedot:

Paihdepalvelut, koko Siun soten alueelta: palvelusihteeri Noora Turunen, Noljakantie 17 B, 80130 Joensuu
Mielenterveyspalvelut:

- Joensuun kantakaupunki, Eno, Pyhdselkd, Tuupovaara, Kiihtelysvaara, Kontiolahti, Polvijarvi,
Outokumpu, Liperi ja Heindvesi: palvelusihteeri Kati Heinonen, Torikatu 30 B, 3. krs, 80100 Joensuu

- Kitee, Radkkyld, Tohmajarvi, llomantsi: osastonsihteeri Pirkko Ikonen, Kiteentie 9-11, 2. krs., 82500 Kitee

- Lieksa, Juuka: palvelusihteeri Eila Nuutinen, Moisionkatu 1, 2. krs., 81700 Lieksa

- Nurmes (Valtimo): palvelusihteeri Anna-Liisa Nevalainen, Porokylankatu 1, 75530 Nurmes

Mikali mielenterveys- ja pdihdepalveluissa ennen Siun sotea (ennen 1.1.2017 paattynyt asiakkuus) paattyneiden
asiakkuuksien asiakirjoja on jaanyt toimittamatta, toimita ne alla olevan mukaisesti.

- Joensuu: Rantakylan terveysasema, Ruoritie 3, 80160 Joensuu, yhteyshenkil6 Juha Pitkanen, p.
0505716529

- Kontiolahti: Rantakyldn terveysasema, Ruoritie 3, 80160 Joensuu, yhteyshenkil6 Juha Pitkdnen, p.
0505716529

- Polvijarvi: Polvijarven terveysasema, Polvijarventie 20 A, 83700 Polvijarvi, yhteyshenkilé6 Merja Halonen,
p. 013 330 7265

- Tohmajérvi: E/K potilaskertomusarkisto, Tikkamaentie 16, 80210 Joensuu, yhteyshenkild Juha Pitkédnen, p.
0505716529

- Lieksa: palvelusihteeri Eila Nuutinen, Moisionkatu 1, 2. krs, 81700 Lieksa, p. 013 3307496

- Liperi: Liperin terveysasema, Kdasamantie 111 C, 83100 Liperi, yhteyshenkil®d Sari Saarelainen, p. 013 330
8286

- Outokumpu: Outokummun terveysasema: miepan toimipiste, Sairaalankatu 8, 83500 Outokumpu,
yhteyshenkild: Anne Heinonen p. 013 330 7738

- Kitee: E/K potilaskertomusarkisto, Tikkamé&entie 16, 80210 Joensuu, yhteyshenkilé Juha Pitkanen, p.
0505716529

- Juuka: Juuan terveysasema, Aimontie 7, 83900 Juuka, yhteyshenkil6: Merja Halonen, p. 013 330 7265

- Nurmes ja Valtimo: Nurmeksen terveysasema, Porokylankatu 1, 75530 Nurmes, yhteyshenkil6: Anna-Liisa
Nevalainen (Eija Nuutinen) p. 013 330 7507

- Heinavesi: sairaanhoitaja Hilkka Ihalainen, Heindveden terveysasema, Sairaalantie 4, 79700 Heinavesi,
yhteyshenkil6 p. 013 33072 81

- llomantsi: llomantsin terveysasema, Henrikintie 4, 82900 llomantsi, yhteyshenkild: Seija Tahvanainen, p.
013 3309026

- Raakkyla: Raakkylan terveysasema, Kinnulantie 22, 82300 Raakkyla, yhteyshenkil6: Liisa Hirvonen, p.
013 330 4669
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