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Pohjois-Karjalan hyvinvointialueen digitaalisten palvelujen kayttoehdot

Laadittu: 20.3.2024 Pdivitetty: 21.3.2024

Pohjois-Karjalan hyvinvointialueen Siun soten (myohemmin Siun sote) digitaaliset palvelut (myéhemmin
palvelualusta) on hyvinvointialueen digitaalinen asiointikanava sosiaali- ja terveydenhuollon palveluihin.
Palvelualustan kautta on mahdollista olla yhteydessa Siun soten ammattilaisiin seka tarkastella Siun soten
ammattilaisten tuottamaa aineistoa. Palvelualusta on tarkoitettu Pohjois-Karjalan hyvinvointialueella sosiaali- ja
terveyspalveluja kadyttavien henkildiden asiointiin.

Kayttoehdoissa kuvataan palvelualustan kaytt6a, kdyton yhteydessa syntyvien tietojen kasittelya seka
palveluntuottajan ja palvelun kayttdjan vastuita. Palvelualustalle rekisterditymisen yhteydessa kayttdjan tulee
tutustua huolellisesti kdyttoehtoihin ja hyvaksya ne kokonaisuudessaan.

Palvelualustan kdyttoé on vapaaehtoista, ja kdyttdja voi lopettaa palvelualustan kdytén koska tahansa. Halutessaan
kdyttaja voi poistaa asiointia varten luodun tilinsa Siun soten digitaaliset palvelut -verkkosivustolla tai
mobiilisovelluksessa, tai kirjallisella ilmoituksella Pohjois-Karjalan hyvinvointialueelle, kirjaamo@siunsote.fi.

Palvelualustan ylldpitajat

Palvelualustan sisdltéjen yllapidosta ja sen kautta tarjottavista sosiaali- ja terveydenhuollon asiointipalveluista
vastaa Pohjois-Karjalan hyvinvointialue — Siun sote (Tikkamaentie 16, M-talo, 4. kerros, 80210 Joensuu,
puhelinvaihde 013 3300, sahkoposti kirjaamo@siunsote.fi).

Siun soten digitaaliset palvelut verkkosivusto ja myéhemmin kevaalla 2024 julkaistava mobiilisovellus perustuvat
BeeHealthy Oy:n toimittamaan palvelualustaan. BeeHealthy Oy vastaa palvelualustan teknisesta ylldpidosta.

Palvelualustan tarkoitus ja kdyttéoikeus

Palvelualusta on tarkoitettu digitaaliseen asiointiin Siun soten ammattilaisten kanssa. Palvelualustalla mahdollisia
asiointivaylia ovat esimerkiksi videovastaanotot, kiireeton tai reaaliaikainen viestinvaihto sosiaali- ja
terveydenhuollon ammattihenkildiden kanssa, sdhkoisten lomakkeiden tdayttdminen seka asiointikokonaisuuksia
jasentdvien digipolkujen kayttaminen. Palvelualustaa voi kdyttda ainoastaan sen kayttotarkoituksen mukaisesti.

Palvelualustaa ei ole tarkoitettu henkea ja terveyttd uhkaaviin hatatilanteisiin liittyvaan asiointiin. Mikali kayttajan
asia vaatii valitonta apua, kayttdjan tulee soittaa hatanumeroon 112.

Kayttdja ei saa palvelualustan kayttoehtojen mukaisesti mitdan muita oikeuksia kuin oikeuden kayttaa
palvelualustaa.

Palvelualustan kayton edellytykset

Palvelualustaa on mahdollista kdyttdaa tunnistautuneena tai ilman tunnistautumista. Suurimmassa osassa sosiaali-
ja terveydenhuollon palveluja muun muassa asiakas- ja potilasturvallisuus seka tietosuojavaatimukset edellyttavat
kdyttda tunnistautuneena. Palvelualustan kaytto tunnistautuneena edellyttaa rekisterditymista ja vahvaa
sahkoista Suomi.fi-tunnistusta, joka mahdollistaa salassa pidettavan tiedon vaittamisen palvelussa.

IIman tunnistautumista palvelualustalla on kaytettavissa rajattu valikoima ohjaus- ja neuvontapalveluja. Kayttdja
voi tunnistautua myos aloitettuaan asioinnin ilman tunnistautumista.
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Tunnistautuneena kayttdja voi padivittaa palvelualustalla oman puhelinnumeronsa ja séhkdpostiosoitteensa seka
osoitetietonsa. Tieto kotikunnasta paivittyy automaattisesti Digi- ja vaestttietoviraston vaestotietojarjestelman
kautta. Palvelualustalle paivitettavat tiedot eivat paivity muihin Siun soten jarjestelmiin. Kayttaja voi hyvaksya
palvelualustalla ilmoitusten lahettamisen, jolloin kayttadja saa ilmoituksia palvelualustan tapahtumista esimerkiksi
mobiilisovelluksen, séhkopostin tai tekstiviestin valityksella.

Siun soten oikeudet ja velvollisuudet

Siun sote vastaa palvelualustan sisdltdjen tuottamisesta ja yllapidosta. Siun sote varmistaa palvelualustan
sisdltdjen oikeellisuuden, kdytettdavyyden ja saavutettavuuden huolellisesti ennen sisaltdjen julkaisemista. Siun
sote ei takaa palvelualustan keskeytymatonta ja virheetonta toimintaa.

Siun sotella on oikeus muuttaa palvelualustan kautta tarjottavia asiointipalveluja. Asiointipalveluja on tarjolla
palvelualustalla aina siina laajuudessa, kuin se kulloinkin on mahdollista. Siun sotella on yksipuolinen oikeus
paattda, missa laajuudessa ja minka sisdltdisena se tarjoaa palvelualustan kayttdjalle. Palvelualustalla tehtavat
muutokset, kuten paivittdminen ja huolto, voivat aiheuttaa kayttdkatkoja. Siun sotella on oikeus keskeyttaa
palvelualustan asiointipalvelujen tarjoaminen naiden toimien ajaksi.

Kayttdjan velvollisuudet

Palvelualustan kadyttéehdot hyvdksyessdan ja palvelualustaa kayttdaessdaan kayttdja vahvistaa ymmartavansa
seuraavat periaatteet:

Palvelualustaa ei ole tarkoitettu henkea ja terveyttd uhkaaviin hatatilanteisiin liittyvaan asiointiin.

e Kayttdja vastaa palvelualustan kautta antamiensa tietojen oikeellisuudesta.

e Kayttdja vastaa siita, ettd hanelld on toimivat yhteydet seka riittavat tekniset valmiudet ja ohjelmat
palvelualustan kayttoon. Kayttdja vastaa myos kdyttamiensa laitteiden ja ohjelmien turvallisuudesta ja
toimivuudesta.

e  Kayttdja on velvollinen huolehtimaan tunnistetietojensa salassapidosta. Kayttdja vastaa kaikesta
tunnistetiedoillaan tapahtuneesta palvelualustan kaytosta ja siitd mahdollisesti aiheutuvista maksuista,
velvoitteista ja seuraamuksista.

o Tieto, joka valittyy tunnistautuneena asioinnin yhteydessa Siun soten digitaaliset palvelut -verkkosivuston
tai mobiilisovelluksen kautta, voi paatya osaksi terveydenhuollon potilastietoja tai sosiaalihuollon
asiakastietoja, jolloin niihin sovelletaan asiakas- ja potilastietoja koskevia sdadoksia ja maarayksia.

e Tieto, joka valittyy tunnistautuneena asioidessa Siun soten digitaaliset palvelut -verkkosivuston tai
mobiilisovelluksen kautta, ei kaikilta osin tallennu potilastietoina potilastietojarjestelmaan tai
asiakastietona asiakastietojarjestelmaan vaan digitaalisen asioinnin palvelualustalle. N&ita tietoja voivat
olla mm. chat- keskusteluiden sisalto, kyselyiden vastaukset ja kiireettomien viestien sisalto. Keskeiset
hoitopaatoksiin vaikuttavat tiedot kirjataan potilastietoina potilastietojarjestelmaan.

e |Iman tunnistautumista asioidessa syntyva tieto ei tallennu palvelualustalle, eika siihen liittyen tehda
merkint6ja potilas- tai asiakastietojarjestelmiin.

e Kayttajalta voidaan evata palvelualustan kayttooikeus, jos kayttdja kayttaa sita tahallaan vaarin.
Vaarinkaytoksia ovat esimerkiksi uhkaava ja epaasiallinen kaytos seka loukkaavan tai laittoman
materiaalin [3hettaminen.
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e Siun soten digitaaliset palvelut -verkkosivusto ja mobiilisovellus voivat joskus olla poissa kaytosta
esimerkiksi huoltokatkojen, teknisten vikojen tai vastaavien syiden vuoksi.

e Palvelualustalle rekisteréityminen ja palvelualustan kayttd ovat kayttdjalle maksuttomia. Kayttajalle
voidaan kuitenkin tarjota palvelualustalla palveluja, joiden kadytto edellyttda asiakasmaksuja Siun sotessa
hyvaksyttyjen asiakasmaksujen mukaisesti. Tiedot sovellettavista asiakasmaksuista 16ytyvat Siun soten
verkkosivuilta osoitteesta https://www.siunsote.fi/asiakasmaksut. Kayttdjaa tiedotetaan selkeasti

palvelun (esimerkiksi Iadkarin vastaanotto) maksullisuudesta ennen kyseisen palvelun varaamista tai
silhen ohjaamista, ja kdyttajalla on aina mahdollisuus kieltdaytya maksullisesta palvelusta. Palvelualustalla
avoimet yhteydenottopalvelut, lomakkeet ja digipolut ovat maksuttomia.

Tietoturva

Palvelualustan kayttaja on tietoinen, ettd yleinen tietoverkko ja verkkopalvelut eivat ole taysin tietoturvallisia.
Kayttdja vastaa palvelualustalla asioidessaan kayttamiensa laitteiden ja niissa kadytettyjen ohjelmistojen
tietoturvan asianmukaisesta hoitamisesta.

Siun sote ja BeeHealthy Oy jarjestavat palvelun tietoturvan yleisesti hyvaksyttavalla tavalla ja tehokkaasti seka
pyrkivat asianmukaisin ratkaisuin estdamaan asiattomien paasyn tietojarjestelmiinsa. Palvelualustan kautta
lahetetyt tunnistetietoon perustuvat tiedot valitetdaan aina mahdollisimman vahvasti salattua tiedonvalitystapaa
kayttaen.

Palvelualustan kaytossa syntyvien tietojen kasittely

IIman tunnistautumista asioidessa syntyvia tietoja ei voida yhdistaa kayttajan henkilotietoihin. llman
tunnistautumista asioidessa syntyvat tiedot eivat tallennu palvelualustalle, eika asioinnin yhteydessa synny
mydskaan potilastietojarjestelmaan tallennettavia potilastietoja tai asiakastietojarjestelmaan tallennettavia
asiakastietoja.

Asioitaessa tunnistautuneena sosiaali- ja terveydenhuollon ammattilaisten kanssa, tietojen kasittely perustuu
sosiaali- ja terveydenhuollon potilas- ja asiakassuhteeseen, kuten esimerkiksi tavallisen yhteydentoton tai
vastaanoton yhteydessa. Tata asiointia ohjaa sosiaali- ja terveydenhuollon lainsdadantd. Ammattilainen voi
potilas- tai asiakassuhteen perusteella katsoa kayttdjan potilas- tai asiakastietoja, jos se on kyseessa olevan
palvelun tarjoamisen kannalta tarpeellista. Kayttaja ndkee kayntia ja asiointia koskevat potilas- ja asiakastietoihin
tehdyt merkinnat Pohjois-Karjalan hyvinvointialueen sosiaali- ja terveydenhuollon rekistereissa. Tietoja voi
tarkastella esimerkiksi Omakanta-palvelun kautta.

Tunnistautuneena asioitaessa kaydyt keskustelut sekd kyselylomakkeiden vastaukset tallentuvat palvelualustalle
ja ovat sielld nahtavilla. Kaytyjen keskustelujen ja lomakkeiden sailytysaika palvelualustalla on kolme vuotta.
Lisdksi palvelualustalla keratdan ja sailytetaan kayttajan tietojen kasittelysta syntyvia lokitietoja. Naiden tietojen
sailytysaika on kaksitoista vuotta. Kayttajalle voidaan erillisen pyynnon perusteella luovuttaa hanta koskevat
lokitiedot. Sailytysajan paatyttya tiedot poistuvat palvelualustalta automaattisesti. Kayttajalle ei tule erillista
ilmoitusta sailytysajan paattyessa tapahtuvasta tietojen poistosta.

Kayttdja voi poistaa asiointia varten luodun tilinsa, jos tililld ei ole avoimena olevia asiointeja, esimerkiksi avoimia
viestikeskusteluja tai digipolkuja. Tarvittaessa kayttdja voi pyytaa suoraan asioinnin osapuolena olevaa
ammattilaista sulkemaan avoimet keskustelut tai digipolut. Vaihtoehtoisesti avoimien palvelujen sulkemista voi
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pyytda tekemalla tilin poistamisesta kirjallisen ilmoituksen Pohjois-Karjalan hyvinvointialueelle,
kirjaamo@siunsote.fi.

Kayttdjan poistaessa kayttajatilinsa kaikki palvelualustalle tallentuneet tiliin liittyvat tiedot poistetaan 48 tunnin
sisalla tilin poistopyynnon tekemisesta palvelualustalla, tai 7 arkipdivan kuluessa kirjallisen poistopyynnén
saapumisesta Pohjois-Karjalan hyvinvointialueelle. Tilin tietoja tai tietoa tilin poistamisesta ei voida palauttaa
poistamisen jalkeen. Tilin poistaminen ei vaikuta palvelualustan kautta tapahtuneiden asiointien perusteella
potilas- tai asiakastietojarjestelmiin tehtyihin merkint6ihin. Asiakas voi tilin poistamisen jdlkeen jatkaa
palvelualustan kayttda uudelleen rekisterditymalla ja luomalla uuden tilin. Selvyyden vuoksi todettakoon, etta
uuden tilin luomisen jalkeen eivat aiemman tilin tiedot ole kaytettavissa.

Siun sote toimii EU:n yleisen tietosuoja-asetuksen (EU 2016/679) mukaisena itsendisend rekisterinpitajana.
Henkil6tietojen kasittelya on kuvattu palvelualustan tietosuojaselosteessa, joka on nahtavilla Siun soten
verkkosivuilla. Kayttadjien henkildtietoja kasitellessdaan Siun sote noudattaa voimassa olevaa
tietosuojalainsdadantoa, kuten EU:n yleista tietosuoja-asetusta ja tietosuojalakia (1050/2018), sosiaali- ja
terveydenhuollon asiakastietojen kasittelyyn liittyvaa lainsaadantoa seka hyvaa tiedonkasittelytapaa.

Evasteiden kaytto

Palvelualustalla kdytetdan pakollisia evasteitd, joiden avulla palvelualustan kehittdjat saavat arvokasta tietoa
kehittdmisen tueksi. Pakolliset evasteet varmistavat, etta palvelualusta toimii oikein.

Tekijanoikeus

Palvelualustan sisalto ja ulkoasu ovat tekijanoikeudella suojattuja. Palvelualustan sisallon kopioiminen,
tulostaminen, levittdminen, valittdminen, muuttaminen, ja muu kaupallinen hyédyntaminen ilman Siun soten
erillista kirjallista lupaa on kielletty. Kdyttdja saa tulostaa ja tallentaa palvelualustalta saatavilla olevaa sisalt6a
omaa yksityista kayttédan varten.

Erimielisyyksien ratkaiseminen

Palvelualustan kdyttoehtoihin ja siihen liittyviin erimielisyyksiin sovelletaan Suomen lakia. Palvelualustaan tai sen
kayton ehtoihin liittyvat erimielisyydet pyritdan ratkaisemaan ensisijaisesti Siun soten ja kadyttadjan valisilla
neuvotteluilla. Mahdolliset riitaisuudet kasitelldan Pohjois-Karjalan karajaoikeudessa.

Voimassaolo ja muutokset

Palvelualustan kdyttéehdot ovat voimassa toistaiseksi. Siun sotella on yksipuolinen oikeus tarvittaessa muuttaa
kayttoehtoja ilmoittamalla siita kayttajalle palvelualustan valitykselld. Kayttoehtojen muuttuessa kayttajan tulee
hyvaksya paivitetyt kdayttéehdot uudelleen.
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